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Seguridad en América es una publicacién editada bimestral-
mente por Editorial Seguridad en América S.A. de C.V,, marca
protegida por el Ins-tituto de Derechos de Autor como consta
en la Reserva de Derechos al Uso exclusivo del titulo nimero:
04-2005-040516315700- 102, asi como en el Certificado de Lici-
tud de Contenido nimero: 7833 y en el Certificado de Licitud
de Titulo ndmero: 11212 de la Secretaria de Gobernacion. Edi-
tor responsable: Samuel Ortiz Coleman. Esta revista considera
sus fuentes como confiables y verifica los datos que aparecen
en su contenido en la medida de lo posible; sin embargo, pue-
de haber errores o variantes en la exactitud de los mismos, por
lo que los lectores utilizan esta informaciéon bajo su propia res-
ponsabilidad. Los colaboradores son responsables de sus ideas
y opiniones expresadas, las cuales no reflejan necesariamente
la posicién oficial de esta casa editorial. Los espacios publici-
tarios constantes en esta revista son responsabilidad Unica y
exclusiva de los anunciantes que oferten sus servicios o produc-
tos, razén por la cual, los editores, casa editorial, empleados,
colaboradores o asesores de esta publicacion periddica no asu-
men responsabilidad alguna al respecto. Porte pagado y auto-
rizado por SEPOMEX con nimero de registro No. PP 15-5043
como publicacién periddica. La presentacion y disposicion de
Seguridad en América son propiedad autoral de Samuel Ortiz
Coleman. Prohibida la reproduccién total o parcial del conteni-
do sin previa autorizacién por escrito de los editores. De esta
edicién fueron impresos 12,000 ejemplares. European Article
Number EAN-13: 9771665658004. Copyright 2000. Derechos
Reservados. All Rights Reserved. "Seguridad en América” es
Marca Registrada. Hecho en México. Se imprimi en los talleres
de Esténtor Impresos, Calle Virgen de Chiquinquira 706, Col. La
Virgen, Ixtapaluca, Estado de México, C.P. 56530.
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EDITORIAL

| Indice Gallup de Seguridad Publica 2024

evalla las experiencias de la poblacion en

140 paises frente a delitos violentos (robos,

asaltos, atracos), su percepcion de seguridad
en general y su confianza en las fuerzas del orden du-
rante el afio. Segun el reporte, América Latina y el Ca-
ribe siguen siendo una de las regiones donde la gente
se siente méas insegura y una de las areas con menor
confianza en la policia a nivel global.

De acuerdo con InSight Crime, detras de esto estéa
la inseguridad impulsada por el narcotréfico, el crimen
organizado y la corrupcién, que ha alimentado un sen-
timiento de vulnerabilidad en los habitantes de la re-
gién. Esto ha llevado a que América Latina haya sido
clasificada como una de las regiones con peor percep-
cién de seguridad a nivel global desde 2015, cuando
comenzaron las encuestas del Indice Gallup de Segu-
ridad Publica.

Pese a esta realidad, las cifras han mostrado una len-
ta, pero constante mejoria a partir de 2017. Sin embar-
go, las percepciones de seguridad varian ampliamente
entre los paises de la regidn, con algunos experimen-
tando profundas crisis de violencia, mientras que otros
han logrado mejorar sus indicadores.

Entre los paises latinoamericanos incluidos en el in-
dice, aquellos que mostraron una mejora en sus punta-
jes respecto al afio anterior fueron El Salvador, Uruguay,
Guatemala, Honduras, Paraguay y Republica Domini-
cana. En contraste, Chile, Argentina, Colombia, Perd
y Ecuador experimentaron un descenso en sus resul-
tados, mientras que Venezuela y México mantuvieron
los mismos niveles que el afio anterior. Sin embargo,
el estudio tiene algunas limitaciones, no cubriendo al-
gunos paises como Haiti, que desde 2021 se encuentra
sumido en una crisis de seguridad.

PANORAMA EN MEXICO

Durante el primer semestre de 2024, 14.2% de la pobla-
cién adulta en México ha tenido contacto con autori-
dades de seguridad publica, de ese porcentaje, 47.5%
declaré haber sufrido, al menos, un acto de corrupcién
por parte del personal de las instituciones de seguri-
dad, segln datos del Instituto Nacional de Estadistica
y Geografia (INEGI).

De acuerdo con la Encuesta Nacional de Seguridad
Publica Urbana (ENSU), se calcula que durante el pri-
mer semestre del afo casi 26% de los hogares tuvo,
como minimo, un integrante que fue victima de al
menos un delito, como: robo total o parcial de vehi-
culo, robo en casa habitacién, robo o asalto en la calle
o transporte publico, asi como robo en forma distinta
a las anteriores o extorsion.

Ante los numeros de crimenes y la percepcién
de la inseguridad, 39.3% la poblacién encuestada se-
fialdé que ha modificado rutinas en cuanto a permitir
que sus hijos o hijas menores salgan de su vivienda;
38.8% dijo que habian cambiado sus héabitos al caminar
por los alrededores de su vivienda después de las 08:00
de la noche y el 24.3% cambié su rutina relacionada
con visitar parientes o amistades.

De la poblacién encuestada que percibié como
muy o algo efectivo el desempefio de las instituciones
de seguridad publica para prevenir y combatir la delin-
cuencia, 86.9% identificé de manera positiva a la Mari-
na; 82.9% al Ejército; 82.4% a la Fuerza Aérea Mexicana;
74%, Guardia Nacional; 56.8%, policia estatal, y 48.7%
a la policia preventiva municipal.

Estimado lector, ; qué percepcién tuvo usted de la in-
seguridad en su pais durante 20247? Envie sus comentarios
y/o sugerencias a prensa@seguridadenamerica.com.mx

Seguridad en América le desea felices fiestas y un
préspero afio nuevo 2025, lleno de abundancia y segu-
ridad. ®
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RECONOCIMIENTO

omo es costumbre Seguridad en América distingue a
quienes, gracias a su interés en nuestra publicacién, han
formado parte del cuerpo de colaboradores al compar-
tir su experiencia y conocimiento con nuestros lectores.
En la presente edicién, el director general de esta casa edito-
rial, Samuel Ortiz Coleman, entregd un reconocimiento a Jesus
De Miguel Sebastian, Coronel del Ejército de Tierra de Espafia
en Retiro y socio fundador de Two Worlds Collaborative Intelligen-
ce, quien en generosas ocasiones ha presentado a nuestro publico
lector interesantes articulos que atafien a la industria de la seguri-
dad en su conjunto.
Por tal motivo decimos: “Gracias por pertenecer a nuestro se-
lecto equipo de especialistas”. &

Si desea conocer mas acer-
ca del experto, consulte
su curriculo:

Elias Valencia Gomez,

gerente de Desarrollo de Negocios en SISSA Monitoring Integral

;Considera al Nearshoring como una oportunidad de negocio para
la seguridad electrénica?

| nearshoring en México es una oportunidad muy interesante de negocio

para la seguridad electrénica, ya que esta estrategia atrae una gran canti-

dad de inversion extranjera debido a su proximidad con Estados Unidos y

otros mercados clave. Las necesidades de seguridad electronica en estas
inversiones son siempre latentes, especialmente para proteger instalaciones, datos
y activos criticos. Ademas, va de la mano con la reduccién de riesgos, optimizacién
de costos y eficiencia operativa, factores esenciales para que el negocio sea exito-
so. México, con su infraestructura en crecimiento, presenta un entorno ideal para
implementar soluciones avanzadas en este dambito. B

8 sequridadenamerica.com.mx
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VIDEOVIGILANCIA

SCATI ANALYTICS, REVOLUCIONE

LA VIDEOVIGILANCIA CON IA

Una solucién avanzada que permite a los profesionales de la seguridad y a
los analistas de negocio obtener informacidn valiosa de las imdgenes de sus cdmaras
de videovigilancia en tiempo real

‘ ESPANA

CATI, fabricante de soluciones inteligentes de seguridad,
presenta SCATI ANALYTICS, una suite avanzada de analiti-
cas de video basada en inteligencia artificial (IA), disefiada
para ofrecer un nivel sin precedentes de seguridad y eficien-
cia operativa.
Esta innovadora solucidén no sélo mejora significativamente
la seguridad, sino que ofrece un valor agregado significativo en el
dmbito de la inteligencia de negocio, permite a los usuarios finales SCATI

anticiparse a los eventos, protegiendo activos y optimizando opera-
ciones estratégicas.

Ademés, ofrece un amplio abanico de analiticas avanzadas, adap-
tandose a las necesidades mas dinamicas de la seguridad y de la inte-
ligencia de negocio.
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SCATI ANALYTICS REVOLUCIONA . tion integral y eficiente, con recepcion de alarmas
LA VIDEOVIGILANCIA CON IAY ADEMAS PERMITE: en tiempo real y registros histéricos accesibles para

. . L i revisiones y andlisis posteriores.
1) Reducir falsas alarmas: Mediante sofisticados algoritmos de IA, g, Integracién con Business Intelligence: SCAT| RECKON
SCATI ANALYTICS reduce significativamente las falsas alarmas,

permitiendo a los usuarios concentrar sus recursos en alertas veri-
dicas y relevantes, optimizando asi la eficiencia y eficacia del siste-

ma de seguridad. q . dad de id de los sistemas de seguridad y una consciencia si-
2) Detectar amenazas de manera proactiva: La capacidad de iden- tuacional completa.

tificar comportamientos inusuales y amenazas potenciales en tiem- SCATI ANALYTICS se adapta a cualquier tamafio
po real permite una respuesta répida y eficaz, garantizando una se-
guridad preventiva y proactiva.

3) Analizar comportamientos: Mas alld de la mera observacion,
SCATI ANALYTICS analiza patrones de comportamiento, ayudan-
do a prever situaciones antes de que ocurran y optimizando la ges-
tion de la seguridad. o _ ) mientas avanzadas para optimizar la seguridad y apoyar

4) Facil de usar y gestionar: La administracion centralizada de todos |5 15ma de decisiones estratégicas. B
los servidores desde el VMS SCATI WATCHER permite una ges- Fuente y fotos: SCATI

permite la explotacién avanzada de metadatos,
ofreciendo la capacidad de crear gréficas y cuadros
de mando personalizados para una mejor gestion

de instalacion, desde pequefios negocios hasta gran-
des corporaciones. Gracias a su capacidad de apren-
dizaje continuo, mejora constantemente su precision
y eficiencia a lo largo del tiempo. Su flexibilidad permi-
te una integracién con los sistemas existentes y herra-

12 seguridadenamerica.com.mx
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_Establecer acciones y con
sbmuna necesfc;lad-para to ,
las empresas qu%gmdan servicios
de transporte

COLOMBIA I John Mario Pérez Morales

olombia como los demaés paises que son

hacen parte de la regién han expresado su

interés por fortalecer los controles relaciona-

dos con su cadena de suministro nacional e
internacional, a través de diferentes esfuerzos que han
sido sefialados por la Organizacion Mundial de Adua-
nas OMA', a través del reconocimiento que otorga al
Operador Econémico Autorizado (OEA), a aquellas em-
presas que demuestren su compromiso en materia de
seguridad, en toda su cadena logistica, adoptando no
sélo las mejores practicas sino dando cumplimiento a
los requisitos establecidos en sus componentes.

A nivel global siempre hemos pensado en la pro-
fesionalizacion del hombre de seguridad, siendo ésta
una prioridad para las empresas que brindan servicios
de seguridad privada, para ello hemos considerado
un sinnimero de factores que involucran habilidades,
conocimientos, entrenamientos y evaluacién de in-
tegridad. Las necesidades y alcances de los servicios
de seguridad hoy van mas alld del manejo de contro-
les de acceso y monitoreo en salas de circuito cerra-
do de televisién, las comparfias requieren un sopor-
te robusto en la seguridad y monitoreo de la carga,
la inspeccién en el llenado de contenedores, asi como
el seguimiento de rutas hasta la entrega de productos
en Ultima milla.

En los planes de continuidad del negocio (BCP), de-
dicamos un capitulo especifico al aseguramiento de la
carga, siendo esta responsabilidad parte de acuerdos
de nivel de servicio de las compafiias, establecidos
en sus relaciones contractuales, tiempo de entrega,
condiciones de la carga y seguridad que permitan
a las companias alejarse de posibles contaminacio-
nes, riesgos que deben estar identificados y tratados,
con un riesgo residual, producto de controles efectivos
que puedan evaluarse periédicamente.

14 seguridadenamerica.com.mx
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La forma como se embalan los productos cuando se trata de es-
tibas paletizadas, con almacenamiento adecuado y cubitaje cuando
se trata de producto a piso 0, como comuUnmente se le conoce, arru-
me negro, que eviten en destino averias por errores cometidos du-
rante el procedimiento, asi como el medio de transporte adecuado,
pueden evitar pérdidas innecesarias, algunas empresas no consideran
importante este aspecto y transportan cargas en cama bajas asegura-
das solamente con bandas, sin carpa, con exposicion total al impacto
climatico y al posible accionar criminal de los delincuentes.

DESDE ORIGEN

La seguridad de la carga inicia desde los despachos de nuestra mer-
caderia en origen desde donde nos deben indicar en qué condicio-
nes realizaron el llenado del contenedor o demas unidades de carga,
continuando con su llegada a puertos o aeropuertos donde la agencia
de aduanas que opera para las comparnias deberé reportar de forma
inmediata al drea de Seguridad, si un despacho ha sufrido apertura
por etiquetado o inspeccidn antinarcdticos.

Aqui es importante precisar que estos controles de la fuerza pu-
blica son aleatorios y se producen en cualquier momento. Una vez
surtido el proceso de desaduanamiento inicia el monitoreo terrestre
y trazabilidad de la carga, seguimiento que realizamos a través de pla-
taformas tecnoldgicas de rastreo satelital. Las operaciones pueden
variar de cara a los diferentes sectores de la economia, pero es im-
portante comprometer a los aliados estratégicos para que generen
sus reportes de recepcién de la carga, ya sea insumos y materia pri-
ma que pasaran a proceso de maquila o a zonas de almacenamiento
con producto terminado.

Durante la asignacién de conductores que hacen parte de la flota
de transporte de la carga de las compaiiias, se requiere la identifica-
cién completa de los mismos, asi como el conocimiento previo de las
condiciones del contenedor que sera utilizado en procesos de expor-
tacién, esta actividad que puede ser evidenciada mediante e-mail,
evita gastos innecesarios a la operacion, toda vez que se vuelve en un
control inicial del estado real del contenedor, evitando asi cambios
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TRANSPORTE SEGURO

que generardn demoras en el cargue afectando la re-
serva y tiempos de entrega en motonave.

Las empresas de transporte deberédn aportar su plan
de contingencia donde contemplen los riesgos que han
identificado en su operacion, asi como: las acciones
de mitigacién, como accidentes de trénsito, robos,
bloqueos, protesta y conflictividad social, afectaciones
viales por factores climaticos, cierre de aduanas, fallas
mecanicas, cambio de ruta, dafio de vehiculos, trans-
bordo, sabotaje, cargue o descargue, inspecciones
de seguridad, como los mas importantes.

ESTANDARIZAR PROCESOS

Las compafiias que brindan los servicios del transporte
de mercancias son parte del grupo de asociados de ne-
gocio, y como tal requieren una verificacion de cumpli-
miento, con barrido de listas restrictivas nacionales e in-
ternacionales, asi como el vetting que debe realizarse
a sus conductores, aqui debo hacer precision porque
muchas compafiias manejan la figura del conductor
y vehiculo fidelizado, sin importar la relacién contrac-
tual todos deberan contar con una verificaciéon que in-
cluya antecedentes criminales, dicha actividad debera
tener un periodo de actualizacién especifico.

Estandarizar procesos y procedimientos con accio-
nes de control y evidencias que permitan mantener
la seguridad en una facilidad se vuelve entonces en un
reto para las empresas de seguridad privada, ya que
son ellos quienes apoyan los resultados de la gestion
de seguridad y riesgos, hombres bien entrenados,
con roles claramente definidos generan excelentes
resultados a las compafias. No podemos confundir
la reduccidon de costos de un presupuesto con eliminar
posiciones en seguridad que dejen brechas o una alta
exposicion a la materializacion de riesgos. La tecnolo-
gia apoya la accién o reaccién del factor humano.

Los programas de induccién y reinduccién para di-
vulgar las politicas y estandares de seguridad de una
organizacién, asi como los escenarios de amenazas
son una obligacidn, pues nos permiten minimizar ex-
posiciones, generar consciencia y mantener actualizada
especialmente a la fuerza de venta del riesgo publico
y los escenarios de afectacién.

RIESGOS Y COMO ENFRENTARLOS

El transporte de la carga esté expuesto a diferentes fac-
tores que pueden comprometer no sélo la integridad
del producto, sino también la seguridad de los opera-
dores, me permito mencionar algunos:

¢ Averias. Producto del mal manejo de la mercancia,
durante el llenado o descarga.

¢ Accidente de transito. En algunas ocasiones pro-
ducto de micro suefios que terminan en colisiones
por alcance, volcamiento, con lesiones o muertes
y pérdida total de la mercancia.

e Casos de hurto bajo la modalidad de pirateria
terrestre o asalto. Casos de hurto en movimien-
to de mercancia, o eventos de acciones crimina-
les planeadas.

e Hurto en Centros de distribucién. En muchas oca-
siones y bajo la experiencia de multiples investiga-
ciones, el hecho de encontrar productos en el mer-
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Las compaNias
REQUIEREN UN SOPORTE
ROBUSTO EN LA SEGURIDAD

Y MONITOREO DE LA CARGA,
LA INSPECCION EN EL
LLENADO DE CONTENEDORES,
AS[ COMO EL SEGUIMIENTO
DE RUTAS HASTA
LA ENTREGA DE PRODUCTOS
EN ULTIMA MILLA

cado con varias referencias del portafolio por debajo del costo real
del mismo, puede tratarse de saqueo.

e Condiciones ambientales extremas. Excesiva lluvia con vehiculos
carpados que puedan llegar a afectar la mercancia.

e Riesgo cibernético. Hackeo de los sistemas de gestién
de transporte, comprometiendo la informacién propia y de clien-
tes de la organizacion.

* Riesgo publico. Que se puede materializar como ataque terroris-
ta, vandalismo y la méas grave contaminacién de la carga por nar-
coticos o armas.

Establecer acciones y controles seran entonces una necesidad para

todas las empresas que brinden servicios de transporte, para ello de-

berédn considerar o implementar minimas medidas de seguridad entre
las cuales estan:

e Capacitacion constante del personal.

e Uso de tecnologia avanzada para el monitoreo y rastreo
de mercancias.

* Implementacién de protocolos de seguridad robustos.

* Contratacidn de seguros adecuados para cubrir posibles pérdidas
o dafios.

e Colaboracidén con proveedores de transporte confiables
y experimentados.

e Cumplimiento estricto de las regulaciones y normativas aplicables.
Estas estrategias pueden ayudar areducirsignificativamente losries-

gos y asegurar un transporte més seguro y eficiente de las mercancias.
El reto estard entonces en lograr impactar toda la operacién

de manera positiva siendo un soporte transversal a todas las areas
funcionales, buscando un objetivo comin que es mantener la conti-
nuidad del negocio. ®

Referencias:

"OMA (Organizacién Mundial de Aduanas.

~

John Mario Pérez Morales, oficial en uso de buen
retiro de la Policia Nacional y especialista en seguridad.
Mas sobre el autor:
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Mas-de 200.responsables de seguridad
reunidos para fortalecer y actualizar
sus conocimientos en Prevencion,

Tecnologia, Metodologia y Seguridad
en la Cadena Logistica

‘MEXICO Ménica Ramos / Staff Seguridad en América

eguridad en América, fuente de conocimien-

to y actualizacién, llevé a cabo la Il edicidn

de la Cumbre de Seguridad Corporativa, los

dias 28 y 29 de agosto en el Hotel Courtyard
Mexico City (CDMX), en donde se reunieron mas de 200
responsables del area de Seguridad para escuchar en
voz de reconocidos y certificados especialistas, temas
como: Estrategias de prevencion contra el robo de car-
ga en México; Métricas de Seguridad en la Cadena de
Suministro; Disefio e implementacién de KPls para mi-
tigar incidentes y pérdidas; Modelos de seguridad pri-
vada y su adaptacién regulatoria, laboral y tecnoldgica;
entre otros.

Durante la ceremonia de inauguracion, Samuel Ortiz
Coleman, director general de SEA, reiterd la importan-
cia de este tipo de foros para compartir informacion,
analisis, estrategias y tecnologia que fomenten la se-
guridad, no sélo de las compafiias a las que represen-
tan, sino también a la seguridad de México. “Este afio,
y contemplando la situacién actual del pais y sus distin-
tas industrias, decidimos enfocarnos en la cadena lo-
gistica, la cual enfrenta retos diferentes cada dia, y de
la que dependen millones de personas”, comento.

Los encargados de realizar el corte de liston, fueron
los presidentes de las asociaciones mas importantes
de Seguridad en México, entre ellos: Armando Zdniga
Salinas, presidente de ASUME; Luis Enrique Villatoro,
analista de Inteligencia y miembro del Consejo Direc-
tivo de ANERPV, en representacion de David Roman
Tamez, presidente de ANERPV; Ana Guzman, presiden-
ta de AMEXSI; Carlos Martinez, presidente de ALAS
Comité Nacional México; Gabriel Bernal, presidente
de AMESP; Gadi Mokotov, presidente del CNB; Héctor
Romero, presidente de Circulo Logistico; Héctor Coro-
nado, presidente de GEMARC; José Luis Alvarado, pre-
sidente de ASIS Capitulo México; Ricardo Bustamante,
presidente de AMESIS; Ricardo Ledn, secretario general

del CNSP, y en representacién de Adalberto Ortiz Avalos, presidente
de COPARMEX Ciudad de México, Manuel Arcos Aguirre, integrante
del Organo de Gobierno de COPARMEX CDMX.

“Hoy mas que nunca, la colaboracién y el intercambio de conoci-
miento son esenciales. La Cumbre de Seguridad Corporativa redine
a especialistas, lideres y profesionales del sector, los cuales forman
parte de reconocidas empresas a nivel nacional e internacional, crean-
do un espacio para compartir experiencias, innovaciones tecnologi-
cas y estrategias efectivas de prevencion, gestion de riesgos, reaccion
y continuidad del negocio, un aporte invaluable para poner en practi-
ca, gracias a todos ellos por sumarse a esta iniciativa de profesionali-
zacion”, expresé Samuel Ortiz Coleman.
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TENDENCIAS TECNOLOGICAS
PARA LA CADENA LOGISTICA

Uno de los objetivos de la Cumbre
es compartir la tecnologia que fomenta
la prevencion, reaccién y aseguramiento
de la cadena logistica. Es por eso que di-
ferentes socios comerciales presentaron,
en el drea de networking, las soluciones
més innovadoras en seguridad, entre
ellos: detecta, MOPEC Security, Verka-
da, M360, SCATI, Solcat, Multiproseg,
Altair, Cymez, Prosegur Security, IPS, iti-
sa, Bosch, MSPV Seguridad Privada, JVP,
y Eagle Eye Networks.

“A lo largo de estos dos dias, ten-
dremos la oportunidad de escuchar
a ponentes destacados, y las solucio-
nes que nos ofrecen nuestros socios
comerciales, a quien agradezco la con-
fianza, compromiso e interés por ser
parte de esta tercera edicidon y quienes
son fundamentales para el éxito de esta
Cumbre, con ellos podremos establecer
conexiones valiosas que fortaleceran
nuestra red de seguridad”, puntualizd
el director general.

SEA: FUENTE
DE CONOCIMIENTO
Y ACTUALIZACION

Con un total de 12 conferencias a cargo
de méas de 25 ponentes, los asistentes
a la lll Edicion de la Cumbre de Segu-
ridad Corporativa realizaron un total
de 16 horas de formacién académica.
La primera conferencia llevd por titulo:
"Fortaleciendo la Seguridad: Colabora-
ciéon Empresarial y Gubernamental en la
Cadena de Suministro”, a cargo de Cé-
sar Cruz Gonzélez, Head of Security &
Criminal Compliance de Sigma Alimen-
tos, junto con Klaus Ortiz Lohse, director
de Seguridad de Grupo Alfa. Este bino-
mio destacd la importancia de realizar
estrategias de seguridad que integren
a las autoridades, y asi puedan robuste-
cer la reaccién ante el robo en transito
o la recuperacion de éste.

La siguiente conferencia fue imparti-
da por Eduardo Hernédndez Ruiz, Supply
Chain Security Council del Consejo
de Seguridad en Cadena de Suminis-
tro; y Gastén Cedillo Campos, director
del Laboratorio en Sistemas de Trans-
porte y Logistica, con el tema “Seguri-
dad en Cadena de Suministro en el Con-
texto del Nearshoring”. Por su parte,
Octavio Garcia Peregrina, CPP, gerente
de Seguridad y Proteccion de Farma-
céuticos Maypo; y José Luis Sanchez Gu-
tiérrez, DSE, director de Proteccién Pa-
trimonial, hablaron sobre la “Seguridad
en Movimiento: Protegiendo la Cadena
Logistica”.

Y uno de los especialistas que no po-
dia faltar en la Cumbre, ya que su aporte
es de suma importancia por toda la tra-
yectoria que tiene en el sector, y fue An-
tonio Gaona Rosette, director de Segu-
ridad de Codere, quien, junto con Radl
Rojas Gonzélez, Country Security Facili-
ty Manager de CEMEX, hablaron sobre
las experiencias de éxito que han teni-
do en la cadena logistica de la Industria
del Tabaco, Retail y Construccion.

Uno de los binomios que sorprendid
con la dindmica de la conferencia, fue el
de Natalia Cerutti Pereyra, Sr. Global Se-
curity Manager de Marelli; y Dario Preza,
Head of Corporate Security de Mabe
Global, planteando si acaso la Seguridad
a la Cadena de Suministro en México
es una mision imposible, percatandose
a través de diferentes preguntas a los
asistentes, sobre cuéles son los principa-
les retos y riesgos a los que se enfren-
tan, no sélo las industrias del pais, sino
los propios habitantes, que de alguna
manera esa situacion contribuye o afecta
la seguridad de estas.

En esta edicién, se realizd un panel
de especialistas en seguridad logisti-
ca integrado por: Luis Enrique Villatoro
Martinez, director de Inteligencia LATAM
de Overhaul; Yolanda Bernal Sanchez, Li-
der de Comité logistico de ASIS Capitulo
México; David Roman Tamez, presidente
de ANERPV; Juan Omar Trujillo Zurita,
CPP, director general de GC-Proteccion
Seguridad Privada; y José Luis Alvarado
Martinez, presidente de ASIS Capitulo
México, quienes compartieron diferen-
tes estrategias de prevenciéon contra
el robo de carga en México.

Para finalizar la primera jornada
de conferencias, el Cap. Julio César
Balderas Mora, director de Seguridad
Patrimonial de Casa Cuervo, y Francisco
Reynoso Chévez, gerente de Seguridad
Patrimonial de Casa Cuervo, hablaron
sobre la importancia y el valor de “la
confianza” en las empresas. Tanto la que
generas con tus propios colaborado-
res, como la que, de estos, parte hacia
los clientes.
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TRANSPORTE SEGURO

SEGUNDA JORNADA
DE NETWORKING

El segundo dia de conferencias inicid
con José Manuel Rodarte Méndez, con-
sultor senior de PPR Consulting; y Héc-
tor Raul Martinez Galvan, Global Securi-
ty Manager de Bombardier, con el tema
"Puntos a considerar en la estrategia
de Seguridad para la Cadena de Sumi-
nistro”. Le siguié el binomio conforma-
do por José Luis Saavedra Hernandez,
gerente Corporativo de Seguridad Patri-
monial de Grupo Corporativo Papelera;
y Miguel Vazquez Narvéez, capacitador
y asesor en carga aérea para recintos
fiscalizados, quienes hablaron sobre
los tépicos de Seguridad en la Cadena
de Suministro de la Carga Aérea.

Por su parte, Dagoberto Santiago
Toledo, director de Seguridad Senior
LATAM de PespsiCo; y Enrique Sansores
Barreda, director de Seguridad de Pep-
siCo México, expusieron el tema: ‘Per-
fect Delivery’. Mientras que Eduardo
Jiménez Granados, Corporate Security
Manager de Diageo México; e Isadora
de Avila Ruiz, de Kellogg’s, explicaron
cudles son y cémo pueden utilizarse
las métricas de Seguridad en la Cadena
de Suministro, su disefio e implemen-
tacién de KPls para mitigar incidentes
y pérdidas.

El siguiente binomio estuvo integra-
do por David Bautista Mata, director
de Seguridad e Inteligencia de Detecta,
y Jorge Uribe Maza, director Comercial
de Grupo IPS México, quienes dieron
una charla sobre los modelos de seguri-
dad privada y su adaptacion regulatoria,
laboral y tecnolégica.

Y para cerrar la tercera edicién de la
Cumbre de Seguridad Corporativa, Julio
César Porras Avitia, gerente de Seguri-
dad Corporativa de Cil Group; y Maria
Araceli Rivera Murillo, Foreign Trade
Customs & Compliance México de Gru-
po Daltile, subieron al escenario para
hablar de las estrategias a implementar
para construir una Cadena de Suministro
segura, requiriendo el involucramiento
y la colaboracion de todos los partici-

pantes en ésta.
Fotos: Ménica Ramos / SEA
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CONTRA INCENDIOS

Columna de

Jaime A. Moncada

jam@ifsc.us

ES DIRECTOR
DE INTERNATIONAL FIRE
SAFETY CONSULTING (IFSC),
UNA FIRMA CONSULTORA

EN INGENIERIA DE PROTECCION
CONTRA INCENDIOS CON SEDE
EN WASHINGTON, DC. Y CON
OFICINAS EN LATINOAMERICA.

Mas sobre el autor:

INTRODUCCION A LA
RESISTENCIA AL FUEGO

Zeun

a resistencia al fuego (RF) se refiere a la habilidad de un ma-

terial o estructura para soportar la exposicion a las altas tem-

peraturas de un incendio, sin perder su integridad estructural

o convertirse en un peligro para la seguridad de los ocupan-
tes del edificio o los bomberos que tratan de controlar el incendio.
Se mide sometiendo un material o ensamblaje a una prueba estan-
darizada en un laboratorio de resistencia al fuego. La prueba mide
cuanto tiempo el material puede mantener su capacidad de carga,
aislamiento e integridad mientras esté expuesto al fuego. La duracién
del tiempo en que el material mantiene esta integridad exitosamente
se registra como su clasificacion de resistencia al fuego.

Por consiguiente, la resistencia al fuego se mide en términos
de tiempo, en horas o minutos, aungue esto no necesariamente de-
nota cuanto tiempo un material podria soportar un incendio antes
de que falle o pierda su eficacia. Sin embargo, la metodologia para
determinar la RF de un elemento constructivo y lo que implica esa re-
sistencia al fuego, son temas mucho méas complejos que trataremos
de discernir a continuacion.

En el Manual de Proteccién Contra Incendios de la NFPA, yo escri-
bi lo siguiente sobre la resistencia al fuego: “Muchos aspectos relacio-
nados con este tema son para nosotros en Latinoamérica conceptos
que intuitivamente pensamos que son ventajosos para nuestra manera
de construir. Tenemos todavia una construccién robusta basada en la-
drillo y concreto, que en la mayoria de los casos tiene una resistencia
al fuego importante. Por otro lado, construimos edificios relativamen-
te pequefios donde tradicionalmente no hemos tenido mayores pro-
blemas de proteccién contra incendio”.

“Sin embargo, el problema de la protecciéon contra incendios
en Latinoamérica estd centrado en los edificios grandes, edificios
que estamos construyendo cada vez mas con arquitecturas abiertas
y novedosas, con elementos estructurales méas expuestos, con termi-
nados interiores altamente combustibles y copiando la arquitectura
de paises mas desarrollados, donde existe una tradicién arraigada
de seguridad contra incendios. Es alli donde estamos encontrando
problemas”’.

Deberia dejar por sentado que los métodos constructivos que se
utilizan en edificios grandes, como el de la Foto 1, son muy similares
en Estados Unidos como en Latinoamérica, tipicamente con concreto
o elementos no combustibles. La principal diferencia entre los Estados
Unidos y nosotros se centra en la construccion residencial, donde en el
pais del norte, ésta es principalmente en madera, como se muestra
en la Foto 2.

22 sequridadenamerica.com.mx

Foto 1- Los métodos constructivos de edificios grandes son
similares tanto en Estados Unidos como en Latinoamérica.

Foto 2 - Residencia en construccién con elementos en madera.
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CONTRA INCENDIOS

cODIGOS DE CONSTRUCCION

En esos paises donde existe un cédigo de construccion
moderno, estos cédigos, ademéas de requerir sistemas
contra incendios y medios de evacuacion, establecen
requisitos minimos de RF para ayudar a mantener la in-
tegridad estructural. Tanto el Cédigo Internacional de la
Construccién (IBC) como el Cédigo de Construccién
y Seguridad (NFPA 5000), definen los tipos de construc-
cién de los edificios basados en una certificacion de la
resistencia al fuego de los elementos estructurales.

Hoy en dia, la RF que deberia tener un edificio
se establece a través de una evaluacién de su éarea
construida, nimero de pisos, altura, porcentaje de fa-
chada y distancia a otros edificios, dependiendo de la
ocupacién del edificio. Esto quiere decir que un edificio
con una ocupacién mas riesgosa, por ejemplo, un hos-
pital, debe tener una resistencia al fuego mas alta que la
de un edificio similar con una ocupaciéon menos com-
pleja, como por ejemplo una tienda mercantil, aunque
tengan la misma é&rea constructiva, niUmero de pisos
y altura. El IBC o la NFPA 5000 explican esto con mayor
detalle, donde se establecen, dependiendo del codigo,
9 a 10 tipos de construccidon diferentes para los edifi-
cios. En la normativa NFPA, estos tipos de construccién
estan definidos en la NFPA 220, Norma Sobre los Tipos
de Construccién de Edificios.

RF DE UN ELEMENTO CONSTRUCTIVO

Las resistencias al fuego de los elementos constructivos

se evallan bajo tres criterios o parametros principales:

1) Mantener la integridad estructural, estabilidad o ha-
bilidad de soportar una carga a pesar de la expo-
sicién al incendio. En otras palabras, evitar colapso
durante el incendio.

2) Proporcionar una barrera fisica para restringir
la propagacion del incendio, es decir evitar el paso
de las llamas.

3) Proporcionar aislamiento térmico de manera
que la transmision térmica se limite de forma que no
se produzca la ignicidn de la superficie no expues-
ta, ni de cualquier material situado en la proximidad
a esa superficie.

La manera mas conocida para establecer la RF
de un elemento constructivo es a través de un ensayo
en un horno de pruebas de resistencia al fuego, como
el mostrado en la Foto 3. En este sentido, la RF de vi-
gas, columnas, puertas, secciones de pared, proteccio-
nes de penetraciones y juntas, etc., queda determinada

Foto 3 - Horno
de pruebas de
resistencia al fuego
para elementos
constructivos.
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por su rendimiento en este horno que se calienta siguiendo la curva
normalizada tiempo-temperatura. Estas pruebas estan disefadas para
elementos constructivos donde su resistencia al fuego generalmen-
te se determina en términos de una RF de 20 min, 30 min, 45 min,
una hora, 1.5 horas, dos horas, tres horas o cuatro horas.

CURVA TIEMPO-TEMPERATURA NORMALIZADA

Los primeros conceptos de ingenieria de proteccién contra incendios
que trataron de cuantificar la severidad de los incendios fueron sobre
el impacto que los incendios tenian en la estabilidad estructural de los
edificios. Una de las primeras pruebas a elementos RF se efectuaron
en un club de arquitectos en Londres en 17902 Pero no fue sino has-
ta un siglo después, luego del Gran Incendio de Baltimore en 1904,
el cual fue iniciado por el colapso de un edificio de 10 pisos mientras
estaba incendiado, que en la Universidad de Columbia en Nueva York
se empezd a estudiar el tema de cdémo probar la resistencia al fuego
de un edificio®.

Fue asi como la curva normalizada tiempo-temperatura, que hoy
dia es utilizada de manera casi idéntica a nivel mundial, fue ideada.
Esta curva tiempo-temperatura ha sido definida, por més de 100 afios,
en la ASTM E119, Métodos Estandarizados de Pruebas para Ensayos
de Resistencia al Fuego de Edificios y Materiales de Construccion.

Las normas internacionales, lideradas por ISO 834, Ensayos
de Resistencia al Fuego — Elementos Constructivos en Edificios, utili-
zan una curva tiempo-temperatura bastante similar ala de ASTM E119.
Esto quiere decir que los especimenes constructivos que se ensayan
en un horno de pruebas en la mayoria del mundo moderno, para es-
tablecer su RF, se analizan basicamente bajo la misma temperatura.

La figura anexa tomada de un curso que yo dicto sobre RF compa-
ra diferentes curvas tiempo-temperatura de uso internacional.

CURVA NORMALIZADA TIEMPO - TEMPERATURA
(USO INTERNACIONAL)
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DIFERENCIAS ENTRE LAS PRUEBAS
EUROPEAS Y LAS DE ESTADOS UNIDOS

Como ya se establecid, las curvas tiempo-temperatura utilizadas
en Europa son similares a las que se utilizan en la normativa de los
Estados Unidos. La normativa europea es extensa sobre este tema
y establecer una comparacién punto a punto entre los requerimientos
europeos y los encontrados en NFPA seria casi imposible.

Pero en mi opinidn si una puerta o una pared con RF similar, tie-
nen certificacion ya sea en Europa o en los Estados Unidos o Cana-
dé, esta podria ser aprobada. Las pruebas bajo ASTM E119 requieren
una prueba de chorro de agua (hose test) para garantizar que el ele-
mento constructivo sea capaz de soportar el abuso de una manguera
de extincién de incendios de alta presidn, algo que a mi me parece
muy préctico. Los europeos no requieren esta prueba.
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CONTRA INCENDIOS

En la tabla a continuacién, se contrasta la normativa europea
(BS EN 1364-1, Ensayos de Resistencia al Fuego para Elementos
No Portantes. Parte 1: Paredes) con la de Estados Unidos (ASTM E119).
Se puede observar que existen diferencias, pero estas no son impor-
tantes. A propésito, BS EN 1364-1 utiliza la curva tiempo-temperatura
especificada en ISO 834.

MEDICION EN LA PARED NO ASTM BS EN
EXPUESTA AL FUEGO E119 1364
Incremento de temperatura promedio enci- o o
ma de la temperatura inicial (Clasificacion |) =2 S
Incremento de temperatura maxima encima <163°C ~180°C
de la temperatura inicial (Clasificacién ) - -
Evidencia que no hay llama sostenida (Cla- v v

sificacion E)

Evidencia que los gases calientes no ha en-
cendido una almohadilla de algodén (Cla- x v
sificacion E)

< 15 KW/
Medicién de la radiacion (Clasificacion W) x m?alm
de la pared
Prueba de chorro de agua v x

Tal vez una de las principales diferencias entre estas normas esté
en cdmo se expresa la clasificacion de la RF. La resistencia al fuego
en la normativa NFPA se expresa tipicamente en horas, excepto para
elementos RF de menos de 1 hora, cuando se expresa en minutos.
La normativa europea utiliza resistencias al fuego que se expresan
en minutos, pero adicionalmente establecen independientemente
la Integridad (E), Aislamiento Térmico (l) y Control de la Radiacion (W).
Estas clases de RF se pueden entender mejor con la siguiente grafica.

ENTENDIENDO LA RESISTENCIA AL FUEGO

Desafortunadamente en muchos de nuestros pai-
ses, sobre todo en la parte sur de Sudamérica, los cédi-
gos piden que se ejecute un estudio de la carga de fue-
go del edificio para establecer la resistencia al fuego
del edificio.

Este concepto, sin embargo, desde los afios 80 se
ha tildado como obsoleto, puesto que el incendio mo-
derno tiende a tener una temperatura inicial mucho
mas alta que la mostrada en la curva normalizada tiem-
po-temperatura, pero tiende a extinguirse mas répida-
mente que lo que ocurria en los incendios hace 50 o
més anos, debido a la combustibilidad mucho mas alta
del mobiliario y contenidos de los edificios modernos.
La figura anexa muestra, de manera conceptual, la dife-
rencia entre la curva normalizada tiempo-temperatura
y un incendio real.
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¢COMO SE RECONOCE LA RF?

Como ya lo mencioné, la resistencia al fuego se entiende como la apti-
tud de un elemento constructivo de mantener sus propiedades en pre-
sencia de un incendio durante un tiempo determinado.

Esto a veces se ha confundido con la severidad del incendio, el cual
es una funcién de la intensidad y del tiempo del fuego expuesto. Aun-
que tiene sentido entender que la severidad de un incendio esta re-
lacionada con la resistencia al fuego, este concepto ha perdido razén
de sery se considera obsoleto.
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Tipicamente esto se logra a través de pruebas en labo-
ratorios de ensayos de resistencia al fuego. Estas prue-
bas son realizadas tipicamente por un laboratorio in-
dependiente, siendo Underwriters Laboratories (UL)
el laboratorio de ensayos mas conocido. Factory Mu-
tual también recientemente empezé a realizar estas
pruebas. En Latinoamérica existen cuatro laboratorios
de ensayos: IPT en Brasil, INTI en Argentina, y dos
en Chile, IDIEM y DICTUC. Reitero no es vélido que el
fabricante del elemento constructivo certifique su pro-
pio producto, certificacion que la deberia determinar
siempre uno de estos laboratorios de ensayo indepen-
dientes. ®

Referencias:

" Manual de Proteccién Contra Incendios de la NFPA, Quinta
Edicién, Moncada, J. y Moncada, J.A., editores, pdginal0-1.

2 The History of Fire Protection Engineering, NFPA-SFPE,
Richardson, J.K., pégina 8.

3 The History of Fire Protection Engineering, NFPA-SFPE,
Richardson, J.K., pdgina 9-12.

Fotos: Cortesia Jaime A. Moncada
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Karen Elizabeth Heredia Miguel

ctualmente, con el proceso acelerado de la

digitalizacién de servicios las organizacio-

nes, tanto del sector publico como privado,

han dirigido esfuerzos para proteger la in-
fraestructura tecnoldgica que soporta sus operaciones,
se incorporan soluciones que van a la vanguardia y que
pueden ser robustas para el fortalecimiento de la estra-
tegia de ciberseguridad.

Es importante considerar que las soluciones que se
implementan coexisten en un ecosistema tecnoldgico,
esto tiene ventajas al momento de proteger dicho eco-
sistema; sin embargo, es posible que se generen de-
pendencias tecnoldgicas o incluso un fallo en alguna
de las soluciones que puede impactar en los servicios
de otras.

La pregunta es si las organizaciones estan prepa-
radas para eventos que puedan comprometer o inte-
rrumpir sus operaciones no sélo criticas, sino también
en las estaciones de trabajo de sus colaboradores.
En esta ocasién se abordard el caso ocurrido este
afo con el fabricante CrowdStrike, que proporciona
servicios y productos para la proteccidén contra amena-
zas cibernéticas.

En su sitio oficial', el fabricante publica una revisién
del incidente el 19 de julio de 2024 a las 04:09 UTC que
afectd al sensor de Falcon, el cual ofrece el servicio de pro-
teccion de endpoints incorporando capacidades de inteli-
gencia sobre amenazas y servicios de respuesta ante ata-
ques a través del uso de malware o sin malware. La causa
del incidente se deriva de una actualizacién de confi-
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La resiliencia en ciberseguridad

debe ser parte de la estrategia
debido a que eventos de esta
naturaleza pueden paralizar
por completo la operacién

de medianas y grandes empresas

Foto:—Freepik

guracién de recopilacion de telemetria sobre posibles
técnicas sofisticadas de amenazas para este sensor
de Windows, esta versidn contenia un error no detec-
tado lo que provocd un bloqueo en este sistema ope-
rativo con el famoso pantallazo azul (BSOD), las afecta-
ciones se materializaron en los hosts con versién 7.11
y superior del sensor de Falcon. Los sistemas operati-
vos gue no tuvieron afectacién fueron Mac y Linux.

Sin embargo, las preguntas son si este tipo de solu-
ciones envia actualizaciones de forma constante ;cual
fue la variante en este evento? O si jse trata de un
hackeo? E incluso ;las soluciones son realmente segu-
ras? Estas preguntas se realizan en medio de una serie
de afectaciones a diversas industrias, desde aeropuer-
tos, bancos, puntos de venta, etc. Incluso es cuestio-
nable el hecho de que la mayoria de las organizacio-
nes tengan una dependencia en un sistema operativo
el cual fue perjudicado por esta actualizacion, y las
afectaciones se escalaron a nivel global.

El fallo declarado se debe a un error en la validacién
de contenido del paquete a liberar que, a pesar de pa-
sar por un flujo de pruebas, donde se pasd de forma
exitosa la verificacién, debido a la confianza basada
en comprobaciones previas que se liberé a produc-
cién, asi que cuando el sensor recibia este contenido
se generd una lectura de memoria fuera del limite ge-
nerando una excepcion inesperada que no se controld
correctamente y ocasiond el bloqueo del sistema ope-
rativo Windows.



La solucién identificada para tratar este incidente
fue iniciar el sistema operativo en modo seguro, con la
finalidad de renombrar una carpeta asociada al sensor
y eliminar el archivo C-00000291*.sys alojado en la si-
guiente ruta C:\Windows\System32\drivers\CrowdStri-
ke, y finalmente reiniciar el sistema, ademés de desha-
bilitar el servicio CSAgent.

Esta solucidn, aunque pareciera sencilla, tiene
un impacto en los tiempos de atenciéon que se pueden
dar debido a que en primera instancia es una activi-
dad que se requiere realizar de forma manual en cada
uno de los hosts afectados, y replicar esta solucién para
una organizacién con altos niveles de operacion y con
el personal afectado en sus estaciones de trabajo aloja-
das en otra ubicacién geografica requiere sumar otros
esfuerzos de logistica y soporte de Tl.

CONSECUENCIAS

Por parte del fabricante, este archivo que generé
las afectaciones quedd obsoleto y en desuso en los sis-
temas operativos, y se agregd a una lista negra de Fal-
con en la Nube de CrowdStrike, a fin de evitar futuras
interrupciones derivadas del uso de esta version.

Ante las afectaciones que detuvieron la operacién
de diversas organizaciones, hackers malintencionados
habilitaron dominios nuevos con la finalidad de crear
campanias de phishing y otras actividades de caracter
malicioso, ya que se ofrecian soluciones o asistencia
profesional ante este evento.

Considerando que parte de la efectividad de las
campanfas de phishing se logra a través del sentido
de urgencia, y en este escenario diversas organizaciones
requerian tener una solucién inmediata ante el caos ge-
nerado. La comunidad de ciberseguridad también aler-
td sobre estos dominios e indicadores de compromiso
(IoC) para evitar otro tipo de incidentes materializados
como resultado de la gestién del incidente principal.

Dentro de las lecciones aprendidas como orga-
nizacién es importante comprender el ecosistema
tecnoldgico en el que se mantienen las actividades
del negocio, con la finalidad de tener un posible plan
de respuesta a incidentes que cumpla con los niveles
de atencién aceptables; considerando aquellas afecta-
ciones que vienen a través de la cadena de suministro
o por parte de los fabricantes mismos.

Es necesario tener controles aplicables a terceros
que ayuden a gestionar los riesgos e impacto ocasiona-
dos por eventos que quedan fuera de los limites de res-
ponsabilidad de la propia compafia. Contar con un
inventario de activos para conocer la dimensién de las
afectaciones, cudntos de los sistemas utilizan las versio-
nes de SO afectados, esto basandose en los Controles
de CIS v8.1.

Ademés de mantener comunicado y capacitado
al personal con el objetivo de seguir los protocolos
de accidon y remediacién aplicables, para evitar que se
generen nuevas afectaciones o fugas de informacién
derivadas de una mala gestion de los eventos dispara-
dos por cualquier incidente.

Evaluar de forma constante los procesos criticos
de negocio y contar con un plan de recuperacién, para

—

ANTE LAS AFECTACIONES
QUE DETUVIERON LA OPERACION
DE DIVERSAS ORGANIZACIONES,
HACKERS MALINTENCIONADOS
HABILITARON DOMINIOS NUEVOS
CON LA FINALIDAD DE CREAR CAMPANAS
DE PHISHING Y OTRAS ACTIVIDADES
DE CARACTER MALICIOSO, YA QUE
SE OFRECIAN SOLUCIONES O ASISTENCIA
\PROFESIONAL ANTE ESTE EVENTO

lograr restablecer los niveles de operacion y servicio en los tiempos
maximos y minimos que la organizacién requiere.

La ciberresiliencia como parte de la estrategia debido a que even-
tos de esta naturaleza pueden paralizar por completo la operacién
de medianas y grandes empresas, y en la medida en que una empresa
sea capaz de reducir los impactos y afectaciones le permite mantener-
se “viva” en un mercado competitivo, genera confianza ante sus clien-
tes e inversionistas, ademas de facilitar la recuperacién de sus activi-
dades de negocio.

Cada que se integra una nueva solucidn en el stack tecnoldgico
de la empresa es importante evaluar qué proceso critico soporta o si
hay una dependencia hacia esa solucién, lo que permite poner el foco
para monitorear el estado del servicio de forma regular o las implica-
ciones de una caida o interrupcién del servicio que brinda. Ya que,
aunque para las organizaciones las tecnologias pueden ser una caja
negra, es posible evaluar este tipo de posibles escenarios buscan-
do si hay una forma de diversificar el manejo de la operacién antes
de “casarse” con una tecnologia o fabricante, de esta forma las deci-
siones sobre adquirir o renovar un servicio son informadas y basadas
en dicha evaluacién de riesgos, presupuestos, implicaciones legales
o posibles afectaciones. B

" Fuente: Centro de orientacién y correccién de actualizaciones de contenido de
Falcon | Huelga de multitudes (crowdstrike.com).

Karen Elizabeth Heredia Miguel, arquitecto de Soluciones
de Seguridad.
Més sobre la autora:
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En México, la proteccién de la infraestructura di
y la resiliencia frente a las amenazas cibernética

deben ser prioridades para las empresas

‘s:
MEXICO

n un mundo cada vez mas digitalizado, la se-

guridad informética se ha convertido en una

prioridad critica para gobiernos, empresas

y ciudadanos. Recientemente, el mega apa-
g6n informatico de CrowdStrike y el hackeo masivo de
Anonymous a 325 sitios web del gobierno de Maduro
en Venezuela han puesto de manifiesto la vulnerabili-
dad de los sistemas informéticos y la necesidad urgente
de reforzar la ciberseguridad.

México no es ajeno a estos desafios, con una eco-
nomia en crecimiento y una digitalizacién acelerada,
el pal's enfrenta constantes amenazas cibernéticas,
por ello es esencial que, tanto el sector publico como
el privado, aumenten sus inversiones en tecnologias
de ciberseguridad. La creacién de infraestructura resi-
liente y la capacitacién de profesionales especializados
son fundamentales para proteger los datos y siste-
mas criticos.

MEJORES PRACTICAS

Es por ello que Héctor Gonzalo Castillo Vite, director
de Desarrollo de Software de SISSA Digital, considera
que es vital promover una cultura de seguridad infor-
maética entre la ciudadania y las empresas. El Ingenie-
ro Castillo compartié durante una entrevista, informa-
cidn sobre las mejores practicas de ciberseguridad,
las cuales pueden reducir significativamente el riesgo
de ataques:

30 sequridadenamerica.com.ms

1)

2)

3)

4)

5)

6)

OUE?

SISSA
DIGITAL

Importancia de la Infraestructura: La infraestructu-
ra tecnolégica, como firewalls, sistemas de deteccién
de intrusiones y respaldos, es crucial para prevenir
y mitigar incidentes informaticos. También es esen-
cial contar con planes de contingencia y procesos
de recuperacién.

Soluciones de Respaldo: Deben tener planes de con-
tingencia, como backups y sistemas de virtualizacion
para mantener el servicio en caso de fallos, es crucial.
Cloudflare y AWS son mencionados como herramien-
tas Utiles para mejorar la seguridad y la infraestructura
en la Nube.

Actualizaciones Automaticas: Aunque las actualiza-
ciones automaticas son Utiles, no son la Unica solucidn.
Las empresas deben tener un enfoque multidisciplina-
rio que incluya un personal capacitado y procesos ma-
duros para manejar problemas de seguridad.
Incremento de Inversiones en Ciberseguridad:
Es esencial que tanto el sector publico como el privado
aumenten sus inversiones en tecnologias de cibersegu-
ridad. Se recomienda asignar hasta un 25% del presu-
puesto a seguridad informética, aunque en la practica
esto varia segun el sector y tamafio de la empresa.
Concientizacion y Educacién: Es vital promover
una cultura de seguridad informatica entre la ciuda-
dania y las empresas. La educacién y concientizacién
sobre las mejores practicas de ciberseguridad pueden
reducir significativamente el riesgo de ataques.




7) SISSA ha trabajado en desarrollos para garan-
tizar alta disponibilidad y seguridad, utilizando
plataformas tanto en la nube como en servido-
res fisicos, con monitoreo integral y capacidades
de virtualizacion.

La ciberseguridad es una responsabilidad compar-
tida que requiere el compromiso de todos los actores
involucrados. “"Desde SISSA Digital, reafirmamos nues-
tro compromiso de colaborar con diferentes sectores
para fortalecer la infraestructura digital de México. Esta-
mos convencidos de que, a través de una combinacion
de inversiones estratégicas, politicas adecuadas y una
cultura de seguridad bien arraigada, podemos enfren-
tar y superar los desafios cibernéticos que se presen-
ten”, menciond Héctor Gonzalo Castillo. Los recientes
eventos que han sacudido el mundo digital sirven como
un poderoso recordatorio de que la seguridad infor-
matica no es opcional, sino una necesidad imperativa.
En México, la proteccién de la infraestructura digital
y la resiliencia frente a las amenazas cibernéticas deben
ser prioridades para las empresas.

Heéctor GonzaLo CasTiLLO VITE,
DIRECTOR DE DESARROLLO DE SOFTWARE DE SISSA DiGITAL

Es momento de que el sector publico y privado unan esfuerzos para
construir un entorno digital seguro y confiable. La inversién en tecno-
logias de ciberseguridad, la cooperacién internacional, la educacién
y la concientizacién, son los pilares sobre los cuales se debe cimentar
la defensa cibernética del pais. B

Fuente y fotos: SISSA Digital
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En la medida que la organizacion aprenda de las eventos

conocidos, inusuales, desconocidos 6 emergentes, podra crear
y afinar una estrategia prospectiva de amenazas que le permita
estar fuera de la zona cémoda y mantener una postura vigilante

! COLOMBIA I Jeimy Cano

nor “ruido posible” para mantenerse dentro, de

forma imperceptible o, por el contrario, generar
el mayor “ruido posible” para crear una distraccion creible,
para que luego que los analistas logren controlar los im-
pactos del evento y cerrar las vulnerabilidades aprovecha-
das, el adversario pueda mantenerse oculto sin ser notado.
En cualquiera de los dos eventos, el adversario tiene como
fin lograr el "manto de la invisibilidad” lo que recuerda la
frase del EXCEO de CISCO, John Chambers: "“Existen dos
tipos de empresas: las que han sido hackeadas y las que
aun no saben que fueron hackeadas”.

Las cifras recientes sobre el tiempo de permanencia
del adversario en la infraestructura antes de ser detecta-
do (en inglés Dwell Time) (si es viable hacerlo), de acuerdo
con el informe de Mandiant (2023), ha venido evolucionan-
do de forma positiva para los analistas pasando en 2012
de 243 dias a 16 dias en 2022, lo que muestra un aumento
de mejores y mayores estrategias de deteccién disponi-
bles en las empresas, que de forma proactiva han venido
calibrando sus sensores para cerrarle los espacios a los
atacantes que quieren situarse de forma invisible en las in-
fraestructuras de las empresas.

El gran logro que tienen los adversarios es "hacerles
creer a las organizaciones que no han sido comprometi-
dos y que los eventos que puedan revelar su presencia,
responden a eventualidades o situaciones que son norma-
les dentro de la dindmica de la infraestructura o sistemas”.
Es un ejercicio de inteligencia y engafio que busca con-
fundir las mejores estrategias de deteccién e identificacion
de ataques, con el fin de mantener su ventaja estratégica
basada en sorpresa, anonimato, velocidad y efectividad.
En la medida que los adversarios tengan menos margen
de accién, una vez han ingresado en la infraestructura, ma-

| reto de los atacantes modernos es lograr com-
prometer sistemas o infraestructuras con el me-
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yor seré la capacidad de reaccidn de las organizaciones para visualizarlos
y anticiparlos.

EL MAYOR RETO PARA LAS ORGANIZACIONES

El gran reto que tienen las organizaciones en la actualidad es situarse
en las anomalias, las contradicciones y las rarezas (Charan, 2015) que las
diferentes estrategias de defensa revelan, y analizarlas en tiempo real
con la ayuda de soluciones basadas en inteligencia artificial, con el fin de,
no sdélo estudiar su contexto, sino tomar acciones efectivas, aun conside-
rando los posibles falsos positivos o falsos negativos que se pueden ge-
nerar por cuenta de la calibracién necesaria de los algoritmos y sus bases
de datos para su entrenamiento.

Asi las cosas, los atacantes saben que en la medida que logren carac-
terizar mejor la dindmica de las infraestructuras o sistemas objetivo, mejor
podran generar su estrategia para mimetizarse en medio de su entorno
normal de operacidn, pasar desapercibidos a los sensores especializa-
dos y crear situaciones de confianza y confort tanto para los profesionales
de seguridad / ciberseguridad, como para sus ejecutivos. De esta forma,
al no tener evidencia concreta de una posible actividad maliciosa, no habra
alertasy, por lo tanto, se reportaré actividad “normal” de la infraestructura.

En este sentido, cuando lo anterior ocurre, el trabajo del analista de se-
guridad / ciberseguridad aumenta, pues ahora no sélo debe estar pen-
diente de aquello que se sale de lo esperado, sino crear un “nuevo nor-
mal” que implica revelar un “desquilibrio dindmico”, esto es un “nuevo
anormal” (Sheffi, 2020) que lo sitde en un nivel de paranoia debidamente
administrado que le permita afinar e hilar de forma fina lo que ocurre en la
dindmica de su infraestructura con la ayuda de las herramientas de inteli-
gencia artificial.

En este nuevo escenario, no sélo son necesarias las lineas base
de operacién de las infraestructuras, la aplicacién de estandares y buenas
préacticas (Oppliger, 2015), sino los ejercicios de simulacién basados en es-
cenarios, para mantener al equipo de ciberseguridad fuera de la zona cé-
moda, y desarrollar competencias claves para “ver en medio de la niebla”
y actuar de forma efectiva desde la identificacion de sefiales débiles, hasta

-

——




la deteccién de patrones conocidos, latentes y emergentes que permitan
a la organizacién actuar de forma anticipada sobre posibles acciones inci-
pientes del adversario en sus sistemas.

EL ARTE DE LA INVISIBILIDAD

El ejercicio de proteccidn y prevencidn que se tiene en las organizaciones
actuales se basa en todo aquello que es conocido. Bien se dice que sdlo
podemos protegermnos de aquello que sabemos y conocemos. De esta
manera, muchas de las inversiones en seguridad, siguiendo este para-
digma y reafirmado por los equipos ejecutivos a través de los modelos
de madurez, hace que los equipos de seguridad permanezcan con pos-
tura vigilante de aquello conocido, y generalmente desprevenido de lo
que puede ser latente o emergentes. En consecuencia, el adversario tiene
espacio suficiente no sélo para mantener la atencidn y distraccién sobre
el analista en su lectura “normal” (conocida), sino un lugar privilegiado
para navegar debajo de los radares disefiados por las organizaciones.

El arte de la invisibilidad, no estéd solamente en tener la capacidad
de “no hacerse notar”, sino de pasar desapercibido a la luz del dia, en mi-
metizarse con lo tradicional y la costumbre, pues de esta manera es po-
sible encontrar mayor tiempo y espacio para crear el préximo evento in-
esperado que lleve a la organizacién a un nuevo engafio: una nueva crisis
que cree haber controlado. Esto es, tener la tranquilidad de haber con-
trolado la situacién, cerrar las brechas identificadas, minimizar los dafos
y restaurar la tranquilidad en la organizacién.

Los avances acelerados de los adversarios con el uso de la inteligencia
artificial establece desafios mas elaborados para los profesionales de se-
guridad / ciberseguridad, pues no sélo deberan reconocer eventos cono-
cidos y desconocidos, sino aquellos elaborados por la inteligencia artificial
adversarial, agregando un nivel mas de complejidad y andlisis que de-
mandara no sélo capacidad para identificar esta nueva propuesta, sino
especial énfasis en las capacidades novedosas que los nuevos desarrollos
con inteligencia artificial traerdn en el futuro y estar atentos a su posibles
usos adversos, para desde ya comenzar a imaginar escenarios que pue-
dan confundir o invalidar sus controles actuales (Ceschin et al., 2024).

Los analistas de seguridad / ciberseguridad deberén pasar de reportar
no sélo las alertas tradicionales (basadas en eventos conocidos) a revelar
alertas tempranas (basadas en patrones y tendencias) inmersas en los da-
tos propios de los sistemas de monitoreo y control. Un ejercicio que im-
plica un reto de comprension e interpretacion de los datos en contexto,
para darle sentido a su nueva promesa de valor prospectiva que permita
a la organizacién articular sus préacticas asociadas con el proteger y ase-
gurar, con las capacidades necesarias para defender y anticipar. Un reto
que busca no sélo reconocer al adversario antes de que tenga éxito, sino
demorarlo, distraerlo, confundirlo y disuadirlo como nuevo paradigma
de seguridady control (Cano, 2023).

Es claro que los controles instalados y asegurados en las infraestructu-
ras actuales lo que hacen es tratar de demorar al intruso para que ingrese,
y en la medida de su nivel de calibraciéon, dicha demora podré ser corta
o larga. En consecuencia, cada vez que un atacante emprende una accion
especifica sobre una infraestructura, necesitara tiempo y esfuerzo para re-
colectar toda la informacion clave que le permita tener un mayor conoci-
miento de su contraparte, para luego elaborar su plan de accion que ge-
nere mayor nivel de incertidumbre y dafio en el objetivo, y las mayores
certezas en la ejecuciéon de sus estrategias.

Por lo tanto, los analistas de seguridad / ciberseguridad deben acu-
fiar la frase de Carl Sagan: "La ausencia de evidencia, no es evidencia
de ausencia”, pues si los mecanismos de seguridad no reportan actividad
maliciosa o sospechosa en la infraestructura, no significa que no exista
actividad o sefiales débiles que indiquen algunos pasos que se vienen
dando de forma imperceptible por parte del adversario, que seran visi-
bles o no dependiendo de qué tan fino y especializado es el monitoreo
y la linea base que tiene la organizacién frente a eventos inicialmente in-

usuales, que puedan llevar al descubrimiento de situacio-
nes encubiertas.

Asi las cosas, cualquier evento que resulte novedoso,
frente a aquello que se conoce con anticipacion debera
ser puesto inicialmente en observacién, pues de esto de-
pendera la evolucion e identificacion de patrones emer-
gentes, o la incorporacion a la base de datos de eventos
inusuales, como una manera de enriquecer el conocimien-
to y caracterizacién de la infraestructura asegurada. En la
medida que la organizacion aprenda de los eventos co-
nocidos, inusuales, desconocidos o emergentes, podréa
crear y afinar una estrategia prospectiva de amenazas
que le permita estar fuera de la zona cdmoda y mantener
una postura vigilante.

El reto al final no es que la organizacién llegue a ser “la
mejor en su sector” en la defensa y anticipacién de ame-
nazas cibernéticas, sino “ser mejor ella misma cada dia"”
teniendo en mente la inevitabilidad de la falla, sabiendo
que tarde o temprano el adversario tendré éxito y, por tan-
to, su capacidad resiliente serd la que debe brillar cuan-
do el evento adverso se materialice. Lo anterior implica,
que el objetivo no es obtener un reconocimiento del sec-
tor por las practicas y estandares que se aplican para pro-
teger y asegurar las operaciones, sino desarrollar un estilo
de vida vigilante y unas capacidades cibernéticas evoluti-
vas, que basadas en el apetito de riesgo, los aliados es-
tratégicos, los umbrales de operacién y la caracterizacién
de sus adversarios (Cano, 2021), hagan realidad la promesa
de valor del &rea de seguridad / ciberseguridad: una con-
fianza digital imperfecta. ®

- Cano, J. (2021). Modos de operacién de la ciberseguridad empresarial.
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0rg/10.1007/978-3-031-20160-8_1
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doi: 10.1109/MSP2015.118
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Jeimy Cano, CFE, CICA, miembro fundador
del Grupo de Estudios en Internet, Comercio
Electrénico, Telecomunicaciones e Informética
(GECTI) de la Facultad de Derecho de la
Universidad de los Andes. Més sobre el autor.
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n la era digital actual, es comin encontrarnos con avisos en
casi todos los sitios web que visitamos, preguntandonos si
permitimos o no el uso de cookies en nuestro navegador.
Esto refleja cdmo las cookies estdn omnipresentes en nues-
tra experiencia en linea. Estos pequefios archivos de texto, almacena-
dos en tu dispositivo por los sitios web, estan disefiados para mejorar
tu experiencia de navegacién y hacerla més personalizada.
Recuerdan tu informacién de inicio de sesién, mantienen los arti-
culos en tu carrito de compras y ayudan a personalizar el contenido.
Sin embargo, aunque las cookies pueden ser convenientes, también
presentan riesgos significativos y pueden representar una grave vulne-
rabilidad para la privacidad, que con frecuencia pasa desapercibida.

¢ QUE EXACTAMENTE SON LAS COOKIES?

Gigi Agassini

Las cookies son esencialmente archivos de texto con pequefios datos
como nombre de usuario y contrasefia que los sitios web envian a tu
navegador y los utilizan para identificar tu ordenar cuando usas la red.
Cuando visitas un sitio, éste almacena esos archivos en tu dispositivo,
permitiendo que el sitio te reconozca en futuras visitas.

Se utilizan cookies especificas para la identificaciéon de usuarios
concretos y mejorar tu experiencia en la navegacion. Los datos alma-
cenados en una cookie son creados por el servidor al conectarte y es-
tos datos se etiquetan con un ID exclusivo para ti y tu ordenar; por lo
que cuando la cookie se intercambia entre un ordenador y el servidor
de red, este Ultimo lee el ID y sabe que informacién mostrarte.

Todas las cookies funcionan de la misma manera, pero se han apli-
cado varios usos para estas. Existen varios tipos de cookies: las coo-
kies de sesidn, que expiran cuando cierras tu navegador; las cookies
persistentes, que permanecen en tu dispositivo durante un periodo
determinado; y las cookies de terceros, que son colocadas por anun-
ciantes para rastrear tu actividad en linea a través de diferentes si-
tios web.
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rcionan cierta
“experiencia al usuario”, la conveniencia

tu privaciaad
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LOS RIESGOS PARA LA PRIVACIDAD

Debido a que las legislaciones globales estan cambian-
do y una de las mas fuertes y conocidas es el Regla-
mento General de Proteccidon de Datos (RGPD) de la
Unién Europea, asi como varias estatales, provinciales
de distintos paises; es que muchos sitios deben solicitar
permiso para usar ciertas cookies en los navegadores
y proporcionar informacién acerca de como se utiliza-
rén las cookies si son aceptadas.

La razén detras de este cambio es que como men-
cioné en el inicio, las cookies guardan informacién
privada que puede ser utilizada por ciberdelincuentes
para espiar nuestra actividad en linea o piratear infor-
macion personal.

Pero existen otras cookies que se instalan perma-
nentemente en los ordenadores de usuarios y tienen
capacidad Unica de reaparecer después incluso de ha-
ber sido “eliminadas”. Estas son un gran riesgo, ya que
en ocasiones este tipo de cookies pueden ser fabrica-
das por piratas informéticos y utilizadas para infectar
los sistemas con virus o software malicioso.

Si bien las cookies proporcionan cierta “experien-
cia al usuario”, la conveniencia que proporcionan tie-
ne un costo: tu privacidad. Las cookies, especialmente
las de terceros, pueden recopilar grandes cantidades
de datos sobre tu comportamiento en linea. Esto inclu-
ye tu historial de navegacion, consultas de busqueda
e incluso el tiempo que pasas en ciertas paginas. Con el
tiempo, estos datos pueden ser agregados para crear
un perfil detallado de tus habitos, preferencias e incluso
tu identidad. Las cookies de terceros no tienen impacto



alguno en la experiencia de navegacion, es solo lucrar
con nuestros datos.

Este perfil detallado a menudo se utiliza para la publi-
cidad dirigida. Los anunciantes usan esta informacién para
mostrarte anuncios personalizados basados en tu historial
de navegacién. Aunque esto pueda parecer inofensivo,
puede volverse invasivo rdpidamente. Tus datos a menudo
se comparten o se venden a terceros sin tu consentimiento
explicito, lo que dificulta el control sobre quién tiene ac-
ceso a tu informacién personal.

LA IMPORTANCIA DE GESTIONAR
LAS COOKIES

Dado el riesgo potencial, es crucial gestionar cuida-
dosamente tus cookies y no sélo dar clic en "acep-
tar todas”. La mayoria de los navegadores modernos
te permiten personalizar la configuracién de las coo-
kies. Puedes optar por aceptar sdlo las cookies esencia-
les, bloquear las cookies de terceros o incluso rechazar
todas las cookies por completo. Limpiar regularmente
tus cookies es otra forma efectiva de minimizar los da-
tos que los sitios web pueden recopilar sobre ti.

Ademas, considera utilizar navegadores o extensio-
nes centradas en la privacidad que limiten el rastreo
de cookies. Herramientas como estas pueden bloquear
scripts de rastreo y anonimizar tu actividad de navega-
cién, proporcionando una capa adicional de seguridad.

Eliminar o rechazar las cookies es sin duda una me-
dida de mitigacion de riesgos de violacién de nuestra
privacidad y aunque pareciera un poco contradictorio
pues, por un lado ayudan a agilizar la experiencia en la
navegacion, por otro lado, pueden ser utilizadas para
efectos totalmente contrarios.

Eliminar cookies normales es facil, pudiera tener
un impacto en la navegaciéon de algunos sitios web.
Sin cookies como usuario de Internet deberas volver
a introducir todos tus datos en cada visita.

Mantener una higiene informatica es esencial, el uso
de herramientas que nos permitan eliminar cookies
de rastreo persistentes, asi como el uso de antivirus
y VPN's son elementos que deben ser considerados
para ayudarnos a gestionar mejor los riesgos.

LA IMPORTANCIA DE RECHAZAR
LAS COOKIES

Rechazar las cookies no esenciales no se trata sdlo
de evitar anuncios intrusivos; se trata de proteger
tu privacidad digital. Al limitar los datos que las em-
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presas pueden recopilar, reduces el riesgo de que tu informacién per-
sonal sea explotada. Esto es particularmente importante a medida
que las violaciones de datos y el robo de identidad se vuelven cada
vez mas comunes.

Ademas, rechazar las cookies puede ayudar a combatir la difusion
de desinformacién. Cuando los anunciantes tienen menos acceso
a tus datos, tienen menos herramientas para dirigirse a ti con conte-
nido manipulador. Este es un paso pequefio, pero significativo hacia
la creacién de un entorno en linea mas ético y transparente.

Las cookies son una espada de doble filo. Aunque pueden mejorar
tu experiencia en linea, también conllevan riesgos significativos para
la privacidad. Al tomar medidas para gestionar y rechazar las cookies,
puedes proteger tu informacién personal y asegurar una experiencia
de navegacion mas segura y privada. En un mundo donde los datos
son una moneda valiosa, es esencial mantenerse vigilante y tomar
control de tu huella digital. Proteger tu privacidad en linea comienza
con entender los riesgos y tomar decisiones informadas sobre la con-
figuracién de tus cookies.

La ciberseguridad es un estilo de vida y comienza por ti.

ijHasta la préximal m

~

Gigi Agassini, CPP, International
Security Consultant. Mas sobre
la autora:

Foto:—Freepik
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Haciendo un mundo
mas seguro
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n septiembre, Caska México celebrd su 15
aniversario con una reunién conformada por
los socios fundadores, familias de ambos,
amigos, colegas, colaboradores y clientes.

El evento dio inicio con la proyeccién de un video
conmemorativo que contd la historia de la empre-
sa desde su fundacién en el 2009, cuando su princi-
pal producto eran estéreos para autos. Con los afios,
la empresa se convirtié en proveedora Tierl de las
dos principales armadoras automotrices en el pais,
asi como un referente en la industria de la seguridad
privada con los servicios de custodias, monitoreo sate-
lital, guardias y blindajes.

En su discurso, Diego Peralta, socio fundador, agra-
decid a las personas que han formado parte de la histo-
ria de la empresa, por haber sido piezas fundamentales
en el desarrollo y crecimiento de Caska México.

Por su parte, Fernando Avila, también socio funda-
dor de la empresa, hablé del reto importante que sig-
nificé abrir diferentes lineas de negocio, y que a pesar
de las dificultades, siempre han sabido enfrentarlas
con éxito.

Los asistentes fueron recibidos con diferentes ac-
tivaciones y disfrutaron de una amena convivencia
con mdusica, bebidas y bocadillos. También se les ob-
sequid un peluche en forma de planeta tierra llamado
"EdMundo”, como el nuevo integrante de la empresa.




Foto: Tania G. Rojo Chévez / SEA

Dieco P PeraLTA MERELES, SOCIO
FUNDADOR DE Caska MExico

RECONOCIMIENTO A LA DEDICACION

Como parte de la celebracion, se entregaron reconoci-
mientos a los colaboradores més destacados que han
aportado gran valor a la empresa, reconociendo su ta-
lento y dedicacién.

¢ José Luis Torres Seinos
Instalador
13 anos de servicio

e Rosario Avila Albarran
Coordinadora administrativa de Custodias
11 anos de servicio

¢ Sandro Juarez Razo
Gerente de Operaciones de Custodias
8 afos de servicio

e Martin Juarez Sanchez
Coordinador de Patio
8 anos de servicio

¢ Arturo Ramirez Diaz
Gerente Automotriz
7 anos de servicio

* Angel Rosas Trejo
Coordinador de Operaciones
5 afios de servicio

¢ |tzel Sanchez Pérez
Directora Comercial
5 anos de servicio

e Alberto Cordova Gama
Director de Seguridad
4 afios de servicio

CNASKA

'
Foto: Tania G. Rojo Chévez A4SEA

FernanDo D. Avita Muroz, socio
FUNDADOR DE Caska MExico

Durante el festejo, Seguridad en América platico con varios clien-
tes de la empresa, quienes dedicaron unas palabras:

Francisco D. Moreno Sarmiento, Jefe de Seguridad Patrimonial de
Grupo Axo, se sintié agradecido con Caska México, menciond que a
todos los clientes les hacen un traje a la medida muy funcional y les
desed muchos afios mas de éxito.

Agustin Castro, Ejecutivo de Logistica de Importaciones de Mr. Pistacho,
dijo que Caska desempena un excelente trabajo, con gran profesiona-
lismo, demostrando ser lideres en lo que hacen.

Esteban Garcia Olmedo, Gerente de Seguridad de Multimarcas
Promoda de Grupo Axo, agradecié a Caska por ser sus proveedores
y por brindarles un excelente servicio, finalizé deseando que no sélo
sean 15 afos de éxito sino, muchos mas.

MAS SOBRE LA EMPRESA

A 15 afos de su creacion, Caska México cuenta con cinco oficinas
corporativas, seis bases operativas, mas de 230 unidades vehiculares
y mas de 400 mil productos anuales de venta en el sector automotriz.
Ademés es un referente de las industrias de seguridad privada y equi-
pamiento automotriz en el pais, reafirmando su compromiso con més
de 2 mil familias mexicanas. &

Fuente y fotos: Caska México
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DECALOGO PARA
EL USUARIO

Conozca las recomendaciones
de nuestro colaborador invitado

Dante Garcia Martinez
MEXICO
| y tanto la
empresa que provee |os Servicios como quien los
administra y posiciona en determinada empresa u
organizacion, deben conocer las responsabilidades
que cada uno tlene para Iograr eI objetivo en comun: res-
ger los bienes.
allsta invitado,
er presente el #

Analizaré con sinceridad y respeto, las consignas que requiero
de mi prestador de servicios.

Estudiaré coordinadamente las Clausulas de los Contratos de Se-
guridad, con mi representada y aquellos que ofertan el servicio,
para actuar equitativamente.

Compartiré los éxitos y reconocimientos, sin dejar de acotar
los errores, que puedan servir de experiencia.

Revisaré con sumo detalle, toda deficiencia que afecte el cabal
desarrollo del servicio de seguridad.

Seré respetuoso y amable con cada elemento operativo, sin dis-
tingo alguno.

Aceptaré la 6ptica de cada persona, valorando detenidamente,
antes de dar una opinion.

Rechazaré involucrar mis intereses y deseos personales o familia-
res, con mi trabajo.
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Seré responsable de mis opiniones y comentarios,
ante quien represento, asi como ante el prestador

del servicio y su equipo.

Participaré activamente en todas las Politicas
de Mejoras, de inclusién, asi como en las de capa-
citacion, en favor de mi persona, equipo, empresa

y nacion.

Defenderé puntualmente el Contrato de Pres-
tacién de Servicios, pues su cabal cumplimien-
to, es mas que un contrato mercantil, es la relacion

social que beneficia a los involucrados. ®

s

Dante Garcia Martinez, CPP, CPO,
DSE, DSI, director general y abogado
titular de Asistencia Legal a Empresas
de Seguridad (ALES ABOGADOS).
Maés sobre el autor:
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SEGURIDAD PRIVADA

Columna

EL TIGRE TIENE RAYAS

PRIORIDAD EN EL

Mas sobre el autor:

OMAR A. BALLESTEROS,
DIRECTOR GENERAL

Y CEO DE BALLESTEROS
Y BARRERA SERVICIOS
DE PROTECCION.

IMUNDO EMPRESARIAL

“En Meéxico, la seguridad privada se ha

desarrollado de manera sélida, alcanzando
importante reputacion y profesionalismo”,

Lic. Omar Ballesteros, presidente

de la Asociacion Nacional de Empresas

de Seguridad Privada, A.C.

*©i
MEXICO
nte un panorama de esta dimension, los

numeros del posicionamiento de la seguri-

dad privada a nivel mundial son impresio-

nantes: De acuerdo con el presidente de la
Asociacién Nacional de Empresas de Seguridad Priva-
da, A.C., Omar Ballesteros, el mercado global de estos
servicios registré un valor estimado de 240 mil millones
de délares en 2020.

Esto supera el PIB (Producto Interno Bruto) de més
de 100 paises, incluidos Hungria y Marruecos. Sudéfrica,
por ejemplo, cuenta con alrededor de 500 mil guardias
de seguridad, el doble del total combinado de perso-
nal policial y militar del pais. Las estimaciones sugieren
que hay méas de 20 millones de trabajadores de seguri-
dad privada en todo el mundo, més que el nimero total
de personas que viven en Chile o en los Paises Bajos.

Sefiala, ademés, que la seguridad privada es una
industria que crece cerca de un 6% anual, mas rapi-
do que la economia mundial en su conjunto. Es por
eso que resulta esencial solicitar las credenciales y cer-
tificaciones que brinden certeza de su calidad y des-
empeno, al momento de contratar los servicios de una
empresa de seguridad privada.

En México, la seguridad privada se ha desarrollado
de manera sdlida y ha alcanzado una gran reputacién
y profesionalismo. De hecho, esta industria da em-
pleo a mas de 600 mil trabajadores y representa el 2%
del PIB anual.

40 sequridadenamerica.com.mx

Foto:—Freepik

EN EL MUNDO

Los elevados indices de violencia en Latinoamérica y la deficiente pre-
sencia de la autoridad de los respectivos estados en partes del territo-
rio, han llevado a la proliferacién de empresas privadas de seguridad
en toda la regién. Su nimero supera ya las 16 mil compafiias, en una
industria que involucra a més de 2.4 millones de personas. El sector
afronta importantes retos, como legalidad imprecisa en muchos casos,
déficit de experiencia, formas incompatibles con los derechos civiles
y humanos en ciertos lugares y riesgo de escalada de arsenales.

La proliferacién de las empresas de seguridad privada en Améri-
ca Latina va ligada a las estadisticas de criminalidad y violencia en la
regién. Se estima que 19 de cada 20 crimenes violentos que ocu-
rren en el mundo tienen lugar en Latinoamérica, donde se encuen-
tran 17 de las 20 ciudades més violentas del mundo y cuatro de los
cinco paises con mayor violencia.

La situacion ha dado lugar a un “crecimiento explosivo” de la pri-
vatizacion de la seguridad en América Latina, como lo califica el infor-
me “Seguridad a la venta” de Diédlogo Interamericano. El aumento
del nimero de Empresas de Defensa y Seguridad Privada (EMSP)
se ha dado no sdlo en paises con acusados conflictos, como Colom-
bia, donde en los ultimos diez afios se ha registrado un incremento
del 126%, sino también en paises de mayor paz social e instituciona-
lidad como Chile, que en cinco afios ha visto un incremento del 50%.
El total de empresas dedicadas a esta funcidn en Latinoamérica lle-
gaba a 16 mil 174 en 2017, como precisaba entonces el Centro para
el Control Democrético de las Fuerzas Armadas de Ginebra (DCAF).


http://www.seguridadjusticiaypaz.org.mx/ranking-de-ciudades-2017
https://www.thedialogue.org/wp-content/uploads/2018/03/Security-for-Sale-FINAL-SPANISH.pdf
http://www.mdforum.ch/pdf/mapping-study.pdf
http://www.mdforum.ch/pdf/mapping-study.pdf
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EL SECTOR DE LAS EMSP

El término EMSP incluye tanto las empresas se seguridad al uso
en paises desarrollados, dedicadas normalmente a labores de cus-
todia de establecimientos o personas fisicas, como también empre-
sas de defensa que pueden llegar a sustituir funciones habitualmente
reservadas al Estado. Estas Ultimas se desarrollaron tras el fin de la
Guerra Fria y han llegado a ser un actor importante en las relacio-
nes internacionales, con participacién en conflictos de baja e incluso
alta intensidad.

Esas empresas de defensa actéian en un marco de complicada le-
galidad, cuya regulacién intenté estandarizarse en 2008 con el Docu-
mento de Montreaux, una compilacién de obligaciones legales y bue-
nas practicas destinadas a garantizar la soberania de los Estados y a
proteger los Derechos Humanos. Si bien el texto se aplica mas direc-
tamente a situaciones de conflicto armado, también aporta un marco
regulatorio para las empresas de seguridad en general, dada la tenue
frontera entre un tipo de empresas y otras, especialmente en Lati-
noamérica, donde la autoridad del Estado no alcanza muchas veces
a todo el territorio nacional, algunos conflictos civiles son especial-
mente virulentos y ciertos usan a las Fuerzas Armadas en la lucha con-
tra la violencia criminal y el mantenimiento del orden publico.

MAS GUARDIAS QUE POLICIAS

Las méas de 16 mil EMSP de América Latina emplean en torno a 2.4
millones de personas. Si bien los guardias de seguridad superan
en numero a los miembros de la policia en todo el mundo, en muchos
paises latinoamericanos se produce un especial desequilibrio entre
el nimero de componentes de las fuerzas policiales y el de los agen-
tes privados: en Colombia, Brasil y México la relacion es de un policia
por cuatro miembros de EMSP; en paises de extrema violencia como
Honduras y Guatemala la relacidn incluso llega a ser de uno a siete.
También se da el caso de que muchos miembros de |a policia recurren
al pluriempleo, ejerciendo de policias durante el dia y convirtiéndose
en agentes de seguridad por la noche en algin vecindario, empresa
o edificio.

Las mayores empresas son las que se dedican a la vigilancia y a
la escolta de clientes VIP. Las més grandes son de origen europeo
y estadounidense y estén especializadas en una parte del sector, es-
pecialmente en la proteccién de la propiedad privada. En su mayo-
ria actdan en ciudades o bien en centros de extraccién de recursos
naturales aislados de las zonas urbanas. En relacién a las frecuentes
criticas que reciben estas empresas, por supuesta suplantacién
de funciones propias de la autoridad legalmente constituida,
es necesario destacar que el marco juridico en el que las grandes
empresas operan es estricto y se encuentra supervisado.

CARRERA DE ARMAMENTO

Se puede argumentar que la competencia entre
los operadores ha generado una especie de carrera
armamentistica en la que cada empresa desea ofrecer
servicios més eficaces. A su vez, al haber mayor nimero
de agentes y ademas con armas mas modernas, los cri-
minales tienden igualmente a aumentar su potencia
de fuego y sus capacidades para cumplir con sus objeti-
vos, lo que consecuentemente lleva a las empresas a in-
crementar también el calibre de su armamento, en una
espiral dificil de controlar. Las estadisticas muestran
que Latinoamérica tiene la relacion mas alta de armas
de fuego por guardia de seguridad del mundo fuera
de aquellas reas afectadas por conflictos. Esa relacién
es diez veces superior a la que existe sobre armas cor-
tas en Europa.

Esto ha motivado que en el escenario latinoamerica-
no en alguna ocasién se haya criticado a ciertas EMSP
por haber contribuido, directa o indirectamente, al trafi-
co ilegal de armas y al aumento de las bandas armadas
generando un circulo vicioso. Por ejemplo, en 2015 no-
venta personas fueron detenidas en San Francisco (al-
gunas de ellas vinculadas a EMSP) por pertenecer a una
red de tréfico de armas vinculada a la Mara Salvatrucha
(MS-13). También se ha dado el caso de robo y extravio
de armas importadas desde la regién, tanto por parte
de contratistas individuales de seguridad privada como
por los propios militares; estas armas luego ingresan
en el mercado negro. Asi, mas del 40% de las armas
ilegales en El Salvador estan vinculadas a unas 460 em-
presas privadas de seguridad, a pesar de la obligacién
de tener un registro oficial para su identificacién.

RETOS

La reduccién de los altos niveles de inseguridad es uno
de los principales retos de muchos paises latinoameri-
canos.

Las razones que explican la persistente violencia
en sus sociedades son multiples; entre ellas estan la co-
rrupcion politica y la desigualdad econdmica. Las cla-
ses mas ricas pueden considerarse blanco de intentos
de robo o secuestro, pero también las clases popula-
res padecen las altas cifras de criminalidad, en su caso
sin posibilidad de recurrir a la seguridad privada.

La seguridad privada en América Latina afron-
ta dos importantes retos. Uno es ilegalidad de parte
del sector: las empresas de corte ilegal crecen de forma
mas rapida que en el sector legal; en Brasil, por ejem-
plo, el nimero de guardias empleados informalmente
supero a los formales.

El otro es la falta de entrenamiento o experiencia
de cierto volumen de los guardias privados. Atender
a la necesidad de mayor regulacién legal, y de una re-
gulacién mas ajustada a las especificidades nacionales,
y a la conveniencia de mayor formacién ayudaré a redu-
cir la zona gris en la que en muchos casos se opera y las
violaciones de Derechos Humanos.

Texto basado en una aportacién que el autor expu-
so en un Simposium de Criminologia. &
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MEXICO

Es UN TRABAJO QUE OFRECE
EL CRECIMIENTO PROFESIONAL,
YA QUE SE PUEDEN CURSAR NUEVAS
CAPACITACIONES QUE TE VAN A HACER

ESCALAR EN EL TRABAJO Y POR ULTIMO
EL SUELDO, YA QUE TENDRAS UN HORARIO
FIJO Y UNA REMUNERACION MENSUAL,
CON PRESTACIONES Y SEGURO DE VIDA
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Mas sobre el autor:

i buscas un trabajo que sea

part-time, no necesite expe-

riencia y ni titulo universitario,

si tienes mucho tiempo libre o
si sélo quieres ganar dinero réapido, es-
table y bueno, pero que no tengas que
volver a estudiar para trabajar, jalguna
vez pensaste lo que hace un guardia
de seguridad?

Sabemos que lo que quieres es tra-
bajar rapido y que buscas algo sin requi-
sito de titulo, mejor si es un trabajo part-
time y sin experiencia en donde tengas
un sueldo estable. Por lo que en esta
guia te explicaremos todo lo necesario
para que, ser guardia de seguridad pri-
vada, sea primera tu opcién.

LO QUE SIGNIFICA
GUARDIA DE SEGURIDAD

Es un profesional capacitado para ejer-
cer funciones de proteccion de perso-
nas, infraestructuras, |ugares y activos
valiosos. Por lo general, cumplen funcio-
nes de:

e Resguardo de la integridad fisica
de las personas de una organizacién.
e Vigilancia del cumplimiento de pro-
tocolos y servicios de instituciones.
Monitoreo de recintos.
El resguardo de bienes y activos.
Segun la naturaleza o la necesidad
del trabajo, el servicio de vigilancia,
monitoreo, CCTV y protecciéon puede
ser mas especializado, pero esto de-
pende de las caracteristicas y el riesgo
del area.

LAS VENTAJAS Y LOS RIESGOS
DE TRABAJAR DE GUARDIA
DE SEGURIDAD

Ahora que ya sabemos lo que significa
ser guardia de seguridad, explicaremos
las ventajas que tiene el trabajar en esta
area. Comencemos con que es un traba-
jo que siempre va a tener ofertas de em-
pleo, ya que se estan buscando personas
para trabajar como guardia con frecuen-
cia alin en tiempos de crisis y es un tra-



bajo que puede ser part-time y sobre todo es que es sin
experiencia, solo necesitas ser capaz, tener actitud po-
sitiva, buena vision, buen comportamiento, y ser social-
mente respetuoso, este puede ser tu primer trabajo.

También es un trabajo que ofrece el crecimien-
to profesional, ya que se pueden cursar nuevas ca-
pacitaciones que te van a hacer escalar en el trabajo,
y por ultimo, el sueldo, ya que tendras un horario fijo
y una remuneracion mensual, con prestaciones y segu-
ro de vida. Se puede considerar un trabajo de medio
tiempo, ya que con los turnos trabajas un par de dias
y luego descansas.

Es una oportunidad laboral para todas las personas,
sin excepcion, que el "no tengo titulo” no sea un limite.
Aun asi, debemos explicarle los riesgos que se pueden
correr trabajando como guardia, en las tareas pueden
ocurrir momentos que se vean violentados por perso-
nas o situaciones amenazantes, riesgos debido a la car-
ga fisica, fatiga, carga emocional, sedentarismo en el
caso de los que monitorean, y los riesgos en el recinto
como caidas, golpes, atropellos, choques, atrapamien-
tos, etc. Pero siempre contaras con equipos de seguri-
dad personal y con elementos de proteccidn, para evi-
tar a toda costa estos riesgos.

UNIFORME DE UN GUARDIA
DE SEGURIDAD

Segun las normas y reglas del personal, estos de-
ben vestir:

1) Gorra color negro, modelo militar, visera negra
y barboquejo del mismo color.

Camisa color negra, confeccionada con tela gruesa
o delgada, manga corta o larga abotonada, segin
la época del afio.

Pantalén color negro, confeccionado con tela grue-
sa o delgada, segun la época del afio.

Calzado y calcetines negros.

Cinturdn sin terciado, de cuero negro, con cartu-
chera del mismo color, para portar bastén retractil,
en caso que sea procedente.

Chaleco de alta visibilidad, color fléor o rojo, depen-
diendo de lo estipulado en uniforme declarado.
Chaquetdn impermeable, con cierre o abotonado,
para uso en la época del afio que corresponda.

Un guardia siempre va a contar con elementos
de proteccion personal.

¢ TE ENCUENTRAS CAPACITADO
PARA SER GUARDIA?

2)

3)
4)
5)
6)

7)

Seguramente crees que ser guardia es algo sencillo
y que cualquiera puede hacerlo, pero no, estamos le-
jos de la realidad. Para ser guardia es necesario tener
caracteristicas psicolégicas que te hagan poder cumplir
con tu servicio.

Para ser guardia no basta con tener habilidades fisi-
cas, sino que también debes tener habilidades psicolé-
gicas que te hagan discernir, reaccionar, tolerar y solu-
cionar situaciones de peligro, por ello en este articulo
veras todas las caracteristicas psicoldgicas que debe
tener un guardia de seguridad.

Un guardia de seguridad debe poseer una serie
de habilidades para desarrollar la importante labor

DADO QUE LOS GUARDIAS
HACEN FRENTE A LAS SITUACIONES
DE VIOLENCIA, DEBEN MANTENER
LA SITUACION AL MARGEN SIEMPRE

INTENTANDO BUSCAR UNA SOLUCION

AL PROBLEMA QUE SEA. DEBEN EXPONER
Y BUSCAR PUNTOS DE ACUERDO

DE MANERA CLARA Y OBJETIVA,

de seguridad, tanto en el aspecto fisico como psicolégico y el manejo
de conlflictos, por ello en esta guia te mostraremos las principales ha-
bilidades que debe tener un guardia para ejercer su labor.

Caracteristicas psicolégicas que debe tener un guardia
de seguridad:

Sentido de Pertenencia o Responsabilidad con lo que sucede
en el entorno.

La interaccién con el entorno genera la necesidad del control cons-
ciente y el esfuerzo por lograr mantenerlo.

Autoconsciencia o Nivel de Autoestima.

En cada test psicolégico de evaluacién general, se debe indagar
en el auto concepto, en el nivel de autoestima generado por la in-
tegracién de la personalidad con la motivacién de desempefiarse
en el rol de guardia.

El rol en los servicios de seguridad:
Este rol debe ser establecido con claridad para asi modelar la actitud
y la conducta que asume el guardia de seguridad, esto va en los regla-
mentos y protocolos internos que permitan una adecuada seleccién
de habilidades para su desemperio.

Tolerancia. Algo muy importante es que el guardia sea tolerante,
que logre dar respuestas adecuadas y proporcionadas frente a si-
tuaciones de frustracién o conductas que evadan las reglas. Deben
estar preparados para dar una respuesta persuasiva para reducir
las actitudes negativas de respuesta.

Manejo de la agresién. Dado que los guardias hacen frente a las
situaciones de violencia, deben mantener la situaciéon al margen
siempre intentando buscar una solucién al problema que sea. De-
ben exponer y buscar puntos de acuerdo de manera clara y objeti-
va, para asi buscar la solucién.

Control de Impulsos. Un guardia de seguridad debe estar al tanto
de los riesgos que se van a correr durante su jornada de trabajo,
por ello, deben ser capaces de autorregularse, medirse y reprimir
o reemplazar los impulsos frente a situaciones o provocaciones.
Un factor importante para lograr esto es la experiencia ya que per-
mite desarrollar la capacidad de ajustarse frente a cambios en el
entorno. Esto se puede ver en un test psicoldgico.

La toma de decisiones. Los actos de eleccién entre alternativas
aun cuando implican incertidumbre siempre deben ser segun
los procedimientos estipulados y con actitud asertiva, deben ape-
garse a protocolos de forma racional y con equilibrio, con toleran-
cia y control de impulsos para la resolucion de cualquier situacion.
Solucién de Conflictos. La resolucién de los conflictos debe es-
tar basada en la empatia y la mediacién, para contribuir a disuadir
y evitar malos entendidos mediante el didlogo.

Por lo anterior, es importante que conozcas cuéles son las habili-

dades que tiene un guardia para ser el idoneo para la organizacién. B
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ste afo, la empresa Consulto-

res en Seguridad Integral ce-

lebré cuatro décadas de brin-

dar servicios bajo los mismos
valores que la han caracterizado desde
el principio: honestidad, integridad, leal-
tad y mistica de servicio. Exactamente el
14 de mayo de 1984, inicié el proyecto
que, posteriormente, permitié que los
C. Coroneles Miguel y Carlos Gonzélez
Zaragoza, encabezaran la Direccion de la
primera empresa.

“El comienzo no fue facil, a pesar
de la enorme riqueza de conocimientos
y experiencia de 25y 20 afios que cada
uno de nosotros tenia a raiz de nuestro
paso por la Policia Bancaria e Industrial,
sin embargo, nos dimos cuenta de la
gran oportunidad que teniamos, ya que,
hasta ese momento, no existia una em-
presa de seguridad privada, y al ser pio-
neros en la industria, siempre buscamos
brindar servicios de calidad, siendo ho-
nestos, integros y cuidando el salario
y beneficios de nuestros colaborado-
res”, comentd en entrevista el Cnel. Car-
los Gonzélez Zaragoza, director general
de Consultores en Seguridad Integral.

Con tan sélo una méaquina de escri-
bir mecanica y una secretaria, en una
oficina de 4x4 m, ubicada en el edificio
Mallorca (CDMX), donde, por coinci-

dencia, durante 20 afios fue la Coman-
dancia General de la PB.l., la empresa
comenzd a buscar clientes; “Segunda
Mano"” fue su primer servicio con tres
elementos, en un horario de 12x24h,
convirtiéndose en el amuleto de Con-
sultores; después llegaron corporativos
como Ingramex (35 afios), Kimberly Clark
(34 afos), Procter and Gamble (32 afios),
Hospital ABC (26 afos) y posteriormen-
te se incorporaron otras empresas como
IBM, Microsoft, Walmart, Smurfit Kappa,
American Express, Grupo Penafiel, entre
otras, asi como algunos condominios
y zonas habitacionales.

Consultores en Seguridad Integral
conserva clientes con mas de 30 afios
de permanencia, resguardando y pro-
tegiendo sus bienes y capital humano.
“La honestidad y el profesionalismo
que adquirimos a lo largo de nues-
tra vida, nos ha llevado a ser los me-
jores, y asi motivamos a cada uno de
los integrantes de Consultores, siempre
con mistica del servicio para poder se-
guir creciendo. Ademéas de nuestra ex-
periencia en seguridad, desde un inicio
nos destacamos por ofrecer un servicio
personalizado, nosotros mismos ibamos
y seguimos visitando a nuestros clien-
tes”, destacd el Coronel.



" SIEMPRE BUSCAMOS BRINDAR SERVICIOS

DE CALIDAD, SIENDO HONESTOS, INTEGROS Y CUIDANDO
EL SALARIO' Y BENEFICIOSDESNUESTROS.COLABORADORES "

SEGURIDAD ESPECIALIZADA

Para el afo 1992, la empresa estaba consolidada y el
futuro se vislumbraba atractivo, pero al mismo tiempo
dificil y retador, ya que en esos tiempos el auge de las
empresas de seguridad privada fue notablemente in-
tenso, asi que gracias a los valores aprendidos: Integri-
dad, Honestidad, Lealtad y Mistica de Servicio, le agre-
garon un ingrediente extra que motivd a su personal
a dar siempre el maximo de su esfuerzo.

“El secreto es mantener alta su moral, lograr
que piensen menos en si mismos y mas en el Grupo,
que la seguridad privada es tan util y valiosa como la de
las corporaciones, y que la ausencia de un arma de fue-
go, en ese ano, debia superarse con tecnologia e in-
teligencia, pero sobre todo con valor, destacdndose,
aunque reiterativo, por la Mistica de Servicio”.

A partir de Consultores en Seguridad Integral, sur-
gen otras tres empresas debido al éxito y la demanda
de servicios. La segunda, en 1991: Consultores en Pro-
teccién Integral, quedando a cargo el Cnel. Miguel
Gonzélez Zaragoza; en 1992, nace Consultores Asocia-
dos en Proteccién Privada Empresarial, misma que co-
manda a la fecha el Cap. Salvador Lépez Contreras.

Y para completar la escena de crecimiento se unid
al Grupo en el afio 1994, Consultores Internacionales
de Seguridad Asociados, adicién que coincidié con el
arribo al grupo del recientemente retirado de la PB.I.
Superintendente José Luis Murillo Rincdn quien, has-
ta el dia de su fallecimiento, el 12 de octubre de 2024
(Q.E.PD.), ocupé el cargo de Director General Adjunto,
fue asi que a la fecha las cuatro empresas siguen funcio-
nando de forma eficaz y profesional.
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“La seguridad es demandante, absorbente,
y atractiva, por eso, desde un principio, le de-
dicamos todo nuestro esfuerzo y el Grupo se ha
convertido en nuestra segunda familia, aqui
convivimos todos por mucho tiempo. Y de no-
sotros dependen mas de cuatro mil familias,
€s0 nos genera una gran satisfaccion y a la vez
es una gran responsabilidad. Y asi seguiremos,
en honor también de nuestro compafero y ami-
go el Cnel. Murillo”.

Desde el afio 2012, el Grupo obtuvo los per-
misos de Portacién de Armas que otorga la Se-
cretaria de la Defensa Nacional (SEDENA) a nivel
nacional, en sus tres modalidades: Intramuros,
Traslado de Valores, y Seguridad a Personas.

“Iniciar una obra es una apariencia relativa-
mente facil, en ocasiones basta con tener recur-
sos, un poco de reconocimientos y entusiasmo,
pero perseverar en ella hasta ALCANZAR RE-
CONOCIMIENTO, ESTABILIDAD Y PRESTIGIO,
es algo diferente, ya que se requiere un esfuerzo
continuo, RESPONSABILIDAD A TODA PRUE-
BA, mucho SACRIFICIO, PERO SOBRE TODO
INTEGRIDAD Y RESPETO hacia los usuarios y a
las otras empresas competidoras, bases sin las
cuales no habria sido posible que Consultores
en Seguridad Integral haya alcanzado la meta
de 40 afios brindando servicios de seguridad”,
finalizé el Cnel. Carlos Gonzélez.

Dedicado con mucho carifio y respeto
a la memoria del Cnel. José Luis Murillo Rincén

(g.e.p.d.).m

Fotos: Cortesia Consultores en Seguridad Integral
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Robo y vandalismo, fraude alimentario, contaminacidn intencional, interrupcién
en la cadena de suministro, son sélo algunos de los riesgos a los que esta expuesta
la industria alimentaria; ademas de la inseguridad que vive todo el pais. ;Sera

la tecnologia su principal aliado?

"s |
MEXICO

a industria alimentaria como tal tiene sus propias caracteristi-
cas que requieren de cuidados precisos para que los produc-
tos lleguen en perfecto estado a los consumidores, de hecho,
su principal reto es garantizar la disponibilidad de alimentos
seguros y nutritivos para toda la poblacién, por ello es necesario me-
jorar las practicas de produccién, almacenamiento y distribucién de
alimentos para evitar la contaminacién y garantizar la calidad.

Otro de los retos de este sector es la sostenibilidad, “el producir
alimentos de manera sostenible, minimizando el impacto ambiental
y promoviendo practicas agricolas y ganaderas responsables. Esto
implica reducir el uso de agroquimicos, implementar técnicas de pro-
duccién mas eficientes y promover la conservacion de los recursos na-
turales”, asi lo explicé Yovan Galico Wernicky, director de Seguridad
Nestlé México, en entrevista para Seguridad en América (SEA).

El especialista en gestidn de riesgos, también sefialé como retos
generales de la industria, el desarrollo rural, puesto que muchas zo-
nas rurales en Latinoamérica enfrentan problemas de pobreza y falta
de acceso a servicios basicos. “La industria alimentaria debe contribuir
al desarrollo de estas comunidades, generando empleo y promovien-
do la inclusiéon social”, indicé. Y afadié a la innovacién tecnolégica,
el cambio climatico, la produccién de una alimentacién saludable, y el
acceso a mercados internacionales para impulsar el crecimiento a tra-
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vés del cumplimiento de estandares de calidad y segu-
ridad alimentaria exigidos por los paises importadores.
El reto de alimentar al mundo es bastante complejo,
y el drea de Seguridad junto con sus vertientes, son pri-
mordiales para contrarrestar y superar los retos antes
mencionados, es por ello, que ademéas de entrevistar
a Yovan Galico, SEA realizd una reunion con diversos
especialistas en la materia para conocer los riesgos ac-
tuales de seguridad y cdmo los estan enfrentado.

RIESGOS DE SEGURIDAD

De acuerdo con datos de Overhaul, 31 por ciento
de las mercancias robadas durante el primer semestre
de 2024 fueron alimentos y bebidas, mientras que el
nueve por ciento fueron productos misceldneos, ade-
mas el informe publicado sefialé, que, de esos robos
de carga, el 84% se llevaron a cabo con algun tipo
de violencia'. Alimentos y abarrotes son el blanco
en carretera de la delincuencia organizada, estos pro-
ductos llegan al mercado negro, en donde, una de
las afectaciones méas importante, es el impacto del cos-
to en los alimentos.
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En agosto del presente afio, decenas de limoneros suspendie-
ron sus actividades de forma indefinida en huertas de los munici-
pios de Apatzingan, Buenavista y Paracuaro, tierras que estan dentro
de la regién llamada “Tierra Caliente” en el estado de Michoacan,
segun ellos, debido a que los cérteles aumentaron de dos a tres pe-
sos el pago de un “impuesto criminal” por cada kilogramo que llega
a las empacadoras.

“"Eventos como desastres naturales, conflictos sociales, el robo
de transporte de carga o los problemas logisticos pueden interrumpir
la cadena de suministro de alimentos. Esto puede afectar la disponibi-
lidad de productos, generar pérdidas econémicas y dificultar el abas-
tecimiento de alimentos a la poblacién”, explicd Yovan Galico.

El especialista agregd los siguientes riesgos de seguridad, de acuer-
do con su anélisis y experiencia:

* Robo y vandalismo: Las instalaciones de produccién, almacena-
miento, distribucién y el transporte de alimentos son susceptibles
a robos y actos de vandalismo. Esto puede resultar en pérdidas
econdmicas significativas y afectar la continuidad de la cadena
de suministro.

* Fraude alimentario: Existe el riesgo de fraude en la industria ali-
mentaria, donde se pueden adulterar o falsificar productos alimen-
tarios. Esto puede comprometer la calidad y seguridad de los ali-
mentos, asi como dafiar la reputacién de las empresas.

¢ Contaminacién intencional: La industria alimentaria también
enfrenta el riesgo de contaminacién intencional de productos,
ya sea por motivos econémicos o por actos de sabotaje. Esto
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puede tener graves consecuencias para la salud

de los consumidores y generar pérdidas econémi-

cas considerables.

* Incendios y explosiones: Las instalaciones
de la industria alimentaria estan expuestas al ries-
go de incendios y explosiones, especialmente
en &reas de producciéon y almacenamiento donde
se manejan sustancias inflamables. Estos inciden-
tes pueden causar dafios materiales significativos
y poner en peligro la vida de los trabajadores.

e Ciberseguridad: Con el aumento de la digita-
lizacién en la industria alimentaria, existe el ries-
go de ciberataques que pueden comprometer
la seguridad de los sistemas informaticos, las li-
neas de produccion y la confidencialidad de la in-
formacion. Esto puede afectar la operatividad
de las empresas y poner en riesgo la integridad
de los datos.

“Es importante que las empresas de la indus-
tria alimentaria en México implementen medidas
de seguridad patrimonial adecuadas para mitigar
estos riesgos, como sistemas de vigilancia, contro-
les de acceso, protocolos de seguridad, capacita-
cién del personal y planes de contingencia. Ademas,
es fundamental contar con una cultura de seguridad
y promover la colaboracién con las autoridades com-
petentes para prevenir y responder eficientemente
a los riesgos de seguridad patrimonial”, puntualizé.

ESTRATEGIA DE SEGURIDAD

La Unica constante que existe en el campo de la se-
guridad, es el cambio. Cada dia los especialistas
del drea estdn en constantes foros de actualizacion,
ya sea compartiendo sus experiencias y resultados,
o bien aprendiendo los nuevos modus operandi de la
delincuencia, y plantedndose nuevas estrategias para
combatir esos riesgos.

“Una de las estrategias con la que hemos tenido
buenos resultados, es el monitoreo dedicado a tra-
vés de las cdmaras de videovigilancia y la supervision
efectiva para asegurar que se cumplan con los proce-
sos y procedimientos. Respecto al robo de mercancia
en trénsito, seguir los lineamientos de Seguridad para
los transportistas, y el monitoreo dedicado en rutas
peligrosas; asi como la custodia en corredores y la afi-
liacion a los programas de prevencion de robos de la
Guardia Nacional: LAICA, Cordillera Segura y Esca-
|6n", compartié Rodrigo Tinajero Lopez, gerente na-
cional de Seguridad Patrimonial de Grupo Bafar.

Hasta el mes de agosto, la Asociacion Nacio-
nal de Empresas de Rastreo y Proteccién Vehicular
(ANERPV) reporté 2 mil 294 vehiculos robados, de los
cuales, mil 135 corresponden a unidades de carga.
Durante ese mes, el Estado de México, registrd un in-
cremento del 11.8%, Puebla del 17.6%, y Nuevo Leén,
160%, con respecto a los meses pasados?.

Frente a esta situacion, los especialistas se cues-
tionan si ha llegado el momento de blindar las unida-
des de carga. Oscar Torres, CPP, responsable de Se-
guridad Patrimonial en GEPP, considera que si. “Seria
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) ( “UNA DE LAS ESTRATEGIAS CON LA QUE HEMOS
TENIDO BUENOS RESULTADOS, ES EL MONITOREQ
DEDICADO A TRAVES DE LAS CAMARAS

DE VIDEOVIGILANCIA Y LA SUPERVISION EFECTIVA PARA
ASEGURAR QUE SE CUMPLAN CON LOS PROCESOS

Y PROCEDIMIENTOS”, RODRIGO TINAJERO

ssnmetel A"

muy viable implementar el uso de blindaje en vehicu-
los de carga primaria siempre y cuando se justifique
el costo vs. beneficio dependiendo del valor de la
carga, pero en el caso del negocio de bebidas esto
incrementaria de manera muy importante los costos
de operacién no justificandose los mismos; en el caso
de otros negocios de la industria posiblemente si sea
una alternativa a considerar, sobre todo por la integri-
dad de los operadores”.

Porsuparte, Gerardo Ortega, director de Seguridad
Integral de ROCA, compartid las siguientes estrategias:
e HACCP (Hazard Analysis and Crittical Control

Pooints). Es un proceso sistemético preventivo,

para garantizar la inocuidad alimentaria, de forma

l6gica y objetiva.
e ey de modernizacién de la inocuidad alimentaria

(FSMA) de USA.

e Capacitacion constante de los colaboradores.
e Sistema de gestidn de la inocuidad alimentaria.

“A lo largo de la cadena de suministro tene-
mos controles y sistemas que nos fortalecen, siendo
sin duda el maés fuerte, la capacitacién y los canales
de comunicacién con el capital humano en cada etapa
de nuestros procesos”, indicé Ortega.

Uno de los riesgos que sigue presente en distintas
industrias, es el robo hormiga, Jorge Garcés Anaya, di-
rector de Seguridad de Grupo Herdez, explicé que en
su equipo se realizaron trabajos de campo con enfo-
ques muy precisos para identificar y entender de ma-
nera mas puntual cémo opera el robo hormiga, desde
las lineas de producto terminado hasta su embalaje
y trasportacién a centros de distribucion y después
al cliente final.
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"TENEMOS QUE SEGUIR BUSCANDO
Y DESARROLLANDO MAS ESTRATEGIAS
Y HERRAMIENTAS QUE PERMITAN MINIMIZAR
EL RIESGO; EL APOYO ENTRE EMPRESAS Y EL

INTERCAMBIO DE INFORMACION RESULTAN DE VITAL
' IMPORTANCIA", JORGE GARCES ANAYA

“Una vez entendida la forma de operar, hicimos modificaciones sus-
tantivas para tener certeza de la existencia de cada producto, se dotd
de herramientas electronicas a cada responsable de area que parti-
cipa en las distintas etapas de la cadena productiva y logistica, para
auditar en cualquier momento la entrada, almacenamiento y entrega
de productos al transportista para entrega al cliente final. Todo esto
con el objetivo de tener dreas més ordenadas y con mejor visibilidad”.

También redujeron el nimero de tarimas apiladas en toda la bo-
dega, lo que permite al personal de Seguridad tener una mejor vision
de lo que sucede entre lineas de circulacién, y apoyado todo esto
con circuito cerrado de television (CCTV), incluidas las puertas de em-
barque y patios de salida donde los conductores de los tréileres no co-
nocen el contenido ni la caja que les seré asignada.

La tecnologia es una herramienta que hoy en dia forma parte in-
dispensable para la prevencién, monitoreo y reaccidén de cualquier
compafiia, sin embargo y pese a los prondsticos con la llegada de la
Inteligencia Artificial, el capital humano sigue siendo requerido para
el control en esta érea. “Definitivamente la seguridad privada seguir
siendo requerida en esta industria, podemos crear binomios con los
guardias de seguridad y la tecnologia, definiendo funciones y activi-
dades claras, sin dejar nada a la interpretacién”, externd Rodrigo Tina-
jero, también Jorge Garcés la considera necesaria, tanto la seguridad
privada como de la seguridad publica y las prestadoras de servicios
de custodia. "En paralelo a la seguridad privada, nosotros tenemos
que seguir buscando y desarrollando maés estrategias y herramien-
tas que permitan minimizar el riesgo; el apoyo entre empresas vy el
intercambio de informacién resultan de vital importancia”, comentd
el especialista.

TECNOLOGIA EN SEGURIDAD

Uno de los especialistas invitado para hablar sobre la seguridad en la
cadena de suministro y logistica, fue David Bautista, Chief Security
Officer en Detecta, quien habld sobre los beneficios de implemen-
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tar plataformas de rastreo con Inteligencia Artificia para
la mercancia en ruta.

Detecta es una es una compafia de tecnologia en-
focada en solucionar, proteger, y optimizar riesgos en la
cadena logistica, algunos de sus valores afadidos son:
calidad de servicio, precio competitivo y altos niveles
de eficiencia (siniestralidad y recuperacién). Sus servi-
cios se dividen en dos rubros:

1. Digital

Consiste en laimplementacién de soluciones de tec-
nologia (rastreo satelital) con aplicaciones de telemetria,
monitoreo segun los més altos estandares de seguridad
con protocolos de prevencién y reaccidn, asi como
la coordinacién con las autoridades en caso de siniestro

para buscar su recuperacion.
e Checkmark.

® Rastreo Satelital | GPS.

e Videovigilancia | CCTV.

e Candados | Retardadores.
¢ Monitoreo.

® Reaccion.

2. Dedicado

Ademaés de incluir los servicios de DETECTA DIGI-
TAL, el dispositivo de seguridad se refuerza con patru-
llas fisicas de custodia cuya funcién es garantizar el cum-

plimiento de las consignas de seguridad definidas.
e Checkmark.
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“SERIA MUY VIABLE IMPLEMENTAR EL USO DE BLINDAJE

7 )N
EN VEHICULOS DE CARGA PRIMARIA SIEMPRE Y CUANDO
SE JUSTIFIQUE EL COSTO V/S. BENEFICIO DEPENDIENDO
DEL VALOR DE LA CARGA”, OscAR TORRES
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Rastreo Satelital | GPS.

Videovigilancia | CCTV.

Candados | Retardadores.

Monitoreo.

Reaccidn.

Custodia Fisica.

Informes de inteligencia.

Risk Assessment.

David sefiald que este tipo de reuniones les ayuda a conocer
y comprender de viva voz, las necesidades que industrias, como la ali-
mentaria, requieren especificamente para mitigar los riesgos actuales
de seguridad en la cadena de suministro y logistica.

TENDENCIAS PARA EL 2025

Estamos en el Ultimo bimestre del afio, y después de haber enfren-
tado un periodo violento de campafia electoral, serd el 2025 el afio
que empiece a definir el rumbo de la nueva mandataria, las reformas
aprobadas, y en este caso, los estragos de seguridad y nuevos retos
por enfrentar.

Para Oscar Torres, las tendencias en seguridad de la industria ali-
mentaria, reflejarén la necesidad de proteger, tanto los activos fisicos
como la propiedad intelectual, en un entorno cada vez mas digitali-
zado y globalizado. Integracién de tecnologias avanzadas de vigilan-
cia, ciberseguridad y proteccién de la infraestructura critica, sistemas
de control de acceso mejorados, gestién del riesgo interno, automa-
tizacién de la seguridad, colaboracién con las fuerzas de seguridad
y comunidades, proteccion contra el sabotaje y la adulteracion de pro-
ductos y la gestidon de crisis y continuidad del negocio, son algunas
que el especialista mencioné.
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" #'LAS INNOVACIONES TECNOLOGICAS, COMO
" LAINTELIGENCIA ARTIFICIAL VIENEN A FORTALECER
v/O REEMPLAZAR METODOS TRADICIONALES
{ PARA DAR LUGAR A UN PRODUCTO MAS SEGURO
Y MEJORAR DE FORMA SUSTANCIAL LA EFICIENCIA
EN LA PRODUCCION Y LA GESTION DE LA CADENA
L1

DE SUMINISTRO ", GERARDO ORTEGA
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“Todas ellas, seran reflejo de un entorno cada vez mas
complejo y exigente, donde la tecnologia y la sostenibili-
dad jugaran un papel fundamental siendo las mas relevantes
las tecnologias de rastreo y trazabilidad, el uso de IAy Big
Data para predecir riesgos y optimizar procesos; respecto
a la seguridad en la cadena de suministro, el enfoque estara
puesto en la sostenibilidad y la cultura de seguridad promo-
viendo una mayor conciencia y formacion en temas de segu-
ridad dentro de las organizaciones”, indicé.

También hizo la recomendacién de continuar con la
automatizacién de la seguridad para mejorar la eficiencia
de los procesos y depender menos del factor y error huma-
no, incluyendo el uso de robots de seguridad para patrullaje
y monitoreo, asi como la deteccién de intrusos y la respuesta
a emergencias.

Por su parte, Gerardo Ortega afiadié que esta industria
muestra una clara tendencia hacia la valoraciéon de la se-
guridad alimentaria y la sostenibilidad ambiental, derivado
de que existe mayor conciencia sobre la salud, se quieren
y requieren més productos con ingredientes naturales, con-
siderados nutritivos y que tengan un valor agregado vs. otras
alternativas, aunado a que el consumidor pide que las em-
presas muestren transparencia en sus etiquetados conforme
a los ingredientes que constituyen sus productos.

“Las innovaciones tecnoldgicas, como la inteligencia ar-
tificial vienen a fortalecer y/o reemplazar métodos tradicio-
nales para dar lugar a un producto més seguro y mejorar
de forma sustancial la eficiencia en la produccién y la gestion
de la cadena de suministro. Como consecuencia se espera
un menor impacto ambiental, de la mano del uso de certifi-
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caciones y auditorias de Responsabilidad Social que co-
adyuven a garantizar la seguridad alimentaria”, afadio.

Debido a que las estadisticas muestran que el robo
a transporte de carga, desafortunadamente, va en au-
mento, Jorge Garcés considera que el proximo afio la
implementacion de tecnologias para el rastreo de pro-
ductos, como el blockchain estardn mas presentes.

“Veremos la integracién de la Inteligencia Artifi-
cial, que hace posible analizar gran cantidad de datos
que permitan identificar patrones y prever riesgos, tener
una gestién efectiva y respuesta a posibles problemas,
dicho de otra manera, el tener la capacidad de anticipar
y prevenir problemas antes de que sucedan. La Robéti-
ca seré otra tendencia que augura una mayor eficiencia
en los procesos de envasado, empaquetado y palettiza-
do”.

La tecnologia en la industria de los alimentos ha te-
nido un crecimiento importante, explicé Garcés, el uso
de software, de aplicaciones y programas disefiados
a medida los sistemas para el proceso de alimentos,
la informacién en la cadena de suministro, la informacién
de clientes y proveedores puede ser informacién vulnera-
ble a ataques cibernéticos, lo que lleva a la organizacién
a realizar acciones que permitan garantizar la proteccién
de los sistemas de manera efectiva, por ende, una ten-
dencia del 2025, seré el robustecer las medidas de ciber-
seguridad de las compaiiias.
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Los productos perecederos re-
quieren condiciones especificas de temperatura para man-
tener su calidad y seguridad. El area de Seguridad Patrimo-
nial debe asegurarse de que los sistemas de refrigeracién
y almacenamiento estén adecuadamente protegidos y fun-
cionando correctamente.

Desinfectantes, pesticidas y aditivos alimentarios. El area
de Seguridad Patrimonial debe garantizar que estos pro-
ductos estén almacenados y manejados de manera segura,
evitando su acceso no autorizado y minimizando el riesgo
de contaminacién o accidentes.

Esto es comun
y puede aumentar el riesgo de robos internos o la divul-
gacién de informacién confidencial. Seguridad Patrimonial
debe implementar medidas de control de acceso y realizar
verificaciones de antecedentes para mitigar estos riesgos.

La industria ali-
mentaria estd sujeta a una amplia gama de normativas
y regulaciones, tanto a nivel nacional como internacio-
nal, relacionadas con la calidad, seguridad y etiquetado
de los alimentos. Seguridad Patrimonial debe asegurarse
de que la empresa cumpla con todas las normativas apli-
cables y mantener registros adecuados para demostrar
el cumplimiento.

La industria alimentaria es especialmente vulnerable a la
contaminacién, ya sea por microorganismos, sustancias
quimicas o alérgenos. Seguridad Patrimonial debe im-
plementar medidas de control y monitoreo para prevenir
la contaminacién de los alimentos, como la instalacion
de sistemas de filtracién de aire, controles de plagas y pro-
tocolos de limpieza y desinfeccidn rigurosos.

SEGURIDAD EN LA INDUSTRIA ALIMENTARIA

1 “Alimentos y bebidas son el 31% de las mercancias robadas
a transporte de carga: Overhaul”. Sara Garcés, Milenio
19/08/2024. https://www.milenio.com/negocios/alimentos-
bebidas-representan-31-ciento-mercancias-robadas

2 “"Reporte de robo y recuperacién de vehiculos” Agosto, 2024.
ANERPV.

Fotos: Ménica Ramos / SEA

Agradecemos las facilidades otorgadas a Hacienda
de Los Morales, para la realizacién de este reportaje.

Este reportaje se llevd a cabo gracias al patrocinio
de Detecta.
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as ventas de automoéviles nue-

vos con algun grado de elec-

trificacion en México, crecieron

44.3% (73 mil 680 unidades), en
2023, de acuerdo con cifras del Institu-
to Nacional de Estadistica y Geografia
(INEGI), siendo un mercado que va al
alza, aunque el proceso parezca lento.
En ese mismo ano, se comercializaron en
México un total de un millén 361 mil 433
automoviles nuevos, la participacion de
mercado del segmento de coches elec-
trificados fue de 5.4%, mostrando un in-
cremento de 0.7 puntos respecto al afio
anterior (4.7%).

En el primer bimestre de este afo,
las ventas de vehiculos hibridos y eléc-
tricos en México crecieron 58% anual
a 7 mil 248 unidades, se comercializaron
1,405 automoviles, de acuerdo a cifras
del Registro Administrativo de la Indus-
tria Automotriz de Vehiculos Ligeros
(RAIAVL), emitido por el INEGI. Actual-
mente hay una oferta de 60 modelos
de coches de este tipo en el mercado
mexicano, y se espera que continlden im-
portando y produciéndose mas. Sin em-
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Las industrias del mundo estan
cambiando su forma de producir,

la sustentabilidad es ahora parte
fundamental del desarrollo de un
producto, ;cémo se esta adaptando
la seguridad a este cambio?

Ménica Ramos / Staff Seguridad en América

bargo, ain hay mucho desconocimiento
respecto al uso correcto de estas uni-
dades, el dafio y reparacion de alguna
de sus partes, la prevencion y reaccién
ante un incidente, y desinformacién so-
bre qué si y qué no ocurre con las bate-
rias, principalmente.

La industria automotriz enfrenta di-
ferentes retos de seguridad, ademés
de aquellos que convergen dentro y fue-
ra de ella, se suma la produccién en au-
mento de estos vehiculos, es por ello
que realizamos una serie de entrevistas
con especialistas en el tema para cono-
cer los riesgos y mejores practicas de se-
guridad de este sector.

PANORAMA MUNDIAL DE LA
INDUSTRIA AUTOMOTRIZ

De acuerdo al andlisis de los especialis-
tas, este sector tiene puesta su atencion
en dos aspectos: uno, la electrificacién
de los vehiculos; y dos, la comerciali-
zacién en potencia de unidades de ori-
gen chino.

“La industria automotriz estd pasan-
do por varios cambios a nivel mundial.

Uno de ellos es el aumento de inversion
y producciéon de vehiculos eléctricos
o hibridos, sin embargo falta mucho para
que estos puedan responder a las nece-
sidades de sus usuarios, por ejemplo,
los vehiculos de carga o de transporte
publico pueden verse comprometidos,
ya que recorren largas distancias y ten-
drian que pararse varias veces y por lap-
sos de tiempo prolongados, para poder
recargar la bateria y asi poder continuar
su recorrido, lo cual también significaria
un tema de seguridad”, explicod Guiller-
mo Hassey, gerente de Seguridad Cor-
porativa en Daimler Truck México.

Otro de los cambios que comen-
to el especialista, tiene que ver con la
entrada de nuevos competidores, prin-
cipalmente chinos, en este segmento
de vehiculos a nivel mundial, ofreciendo
niveles de calidad muy similares a los
de las marcas consolidadas en el merca-
do, pero su precio es significativamen-
te mas bajo, debido a que los costos
de produccién en China son muy bajos
por el sistema de apoyos gubernamen-
tales que tienen.



“Para hacerlos competitivos (los ve-
hiculos), el gobierno subsidia impactan-
do en los costos de produccién. Por lo
tanto, en algunos mercados esto se ve
como una practica desleal y se estan im-
poniendo altas tasas de aranceles para
la comercializacién en estos mercados.
Estas dos perspectivas hacen que el pa-
norama en la industria automotriz a nivel
mundial sea muy retador y un tanto in-
cierto”, comento.

Los vehiculos eléctricos (VE) repre-
sentan una innovacién clave en el sector
automotriz, pero también traen consigo
nuevos desafios de seguridad que de-
ben abordarse con particular atencién
en Meéxico. Enrique Arellano, MBA,
Corp. Security Manager en Mercedes-
Benz México, hace las siguientes reco-
mendaciones de seguridad:

1) Infraestructura de carga segura.
Es fundamental que las estacio-
nes de carga, tanto publicas como
privadas, cuenten con certificacio-
nes y estandares adecuados para
evitar sobrecargas eléctricas, cor-
tocircuitos o incendios. En Méxi-
co, es necesario garantizar que los
puntos de carga cumplan con las
normativas de seguridad eléctrica,
especialmente en éreas donde la red
eléctrica puede ser més inestable.

“Los VEHICULOS ELECTRICOS
DE CARGA O DE TRANSPORTE PUBLICO
PUEDEN VERSE COMPROMETIDOS,
YA QUE RECORREN-LARGAS DISTANCIAS
Y TENDRIAN QUE PARARSE VARIAS VECES

Y POR LAPSOS DE TIEMPO PROLONGADOS,

LO QUE SIGNIFICARIA UN TEMA
DE SEGURIDAD ", GUILLERMO HASSEY
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2) Proteccion contra incendios en ba-
terias. Los vehiculos eléctricos utili-
zan baterias de iones de litio, que,
aunque son eficientes, presentan
un riesgo de incendio si no se mane-
jan correctamente. Las empresas au-
tomotrices deben asegurar que los
vehiculos cumplan con estédndares
internacionales de seguridad de ba-
terias y que los consumidores sean
educados sobre el mantenimiento
adecuado para minimizar el riesgo
de incidentes.

3) Ciberseguridad. Con el aumento
de la conectividad en los vehiculos
eléctricos, surge una nueva dimen-
sion de riesgos relacionados con la
seguridad cibernética. Los sistemas
digitales y software que gestionan
algunas funciones tales como la na-
vegacion autébnoma y segura, aper-
tura y cierre de los autos, control
de carga de la bateria y/o las actua-
lizaciones remotas, pueden ser vul-
nerables a ciberataques. Es crucial
que los fabricantes implementen
medidas robustas de ciberseguri-
dad para proteger tanto a los vehi-
culos como a los datos personales
de los usuarios.

4) Capacitacion para emergencias.
En México, es esencial capacitar
a los equipos de emergencia y res-

5)

6)

ESPECIAL

cate para que sepan como manejar
incidentes que involucren vehiculos
eléctricos, ya que estos vehiculos re-
quieren un enfoque distinto en caso
de accidentes, especialmente por la
presencia de baterias de alto volta-
je. La formacién adecuada garanti-
zard una respuesta rapida y segura
en situaciones de emergencia.
Normativas locales y estandares
internacionales. Es importante
que México actualice y adopte re-
gulaciones especificas para vehi-
culos eléctricos, tomando como
referencia estdndares internaciona-
les de seguridad, pero adaptando-
los a las condiciones locales. Esto
abarca desde la seguridad en la
construccién de los vehiculos has-
ta el transporte y disposicion final
de las baterias usadas, las cuales
también representan un riesgo am-
biental si no se gestionan de mane-
ra adecuada.

Seguridad en la conduccién.
Los vehiculos eléctricos suelen
ser més silenciosos que los conven-
cionales, lo que puede representar
un riesgo para peatones y ciclistas,
especialmente en é&reas urbanas
densamente pobladas. Los fabri-
cantes deben considerar la imple-
mentacién de alertas sonoras para

“Los SISTEMAS DIGITALES
Y SOFTWARE QUE GESTIONAN
ALGUNAS FUNCIONES TALES COMO
LA NAVEGACION AUTONOMA
Y SEGURA, APERTURA Y CIERRE DE LOS
AUTOS, CONTROL DE CARGA DE LA
BATERIA Y/O LAS ACTUALIZACIONES
REMOTAS, PUEDEN SER VULNERABLES
A CIBERATAQUES aml=NRIGTE A RELLANC




los VE a bajas velocidades, de acuer-
do con las regulaciones internaciona-
les, para mejorar la seguridad vial.

PRINCIPALES RIESGOS

Los riesgos de la industria automotriz
son una combinacién de desafios opera-
tivos, logisticos, tecnoldgicos y de segu-
ridad publica. De acuerdo con el andlisis
de Guillermo Hassey, los principales son:
¢ Riesgos de Seguridad Publica y cri-
men organizado. El robo de camio-
nes y vehiculos en trénsito es uno
de los mayores desafios para la cade-
na de suministro automotriz en Mé-
xico. Los vehiculos que transportan
autopartes y materiales para la fabri-
cacién de automdviles son objetivos
frecuentes de robos, especialmente
en carreteras clave como la autopista
México-Puebla, el corredor industrial
del Bajio y el corredor exportador ha-
cia Nuevo Laredo.
La disrupcién en la cadena de sumi-
nistro, ya sea por bloqueos de carre-
teras, robos o retrasos en la entrega
de insumos, representa un gran ries-
go para la continuidad de las opera-
ciones de las fabricas automotrices,
este tipo de acciones del crimen or-
ganizado actualmente afecta la capa-
cidad de las empresas para garanti-
zar un transporte seguro de insumos
y productos terminados.
e Riesgos cibernéticos: La indus-
tria automotriz, que depende cada
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vez més de tecnologias avanzadas,
es un objetivo para los ataques ciber-
néticos. Los ciberataques dirigidos
a sistemas de producciéon, disefio
o almacenamiento de datos pueden
causar interrupciones en la fabrica-
cién y exponer datos sensibles de la
empresa. Muchos de estos ataques
pueden estar focalizados en el robo
de propiedad intelectual, como
el disefio de vehiculos, tecnologias
de manufactura o datos de investiga-
cién y desarrollo, es una preocupa-
cidn creciente, especialmente con la
digitalizacién de las operaciones.

e Riesgos de corrupcién y cumpli-
miento regulatorio: la corrupcion
en ciertos niveles de gobierno pue-
de representar un riesgo significativo
para las empresas automotrices, es-
pecialmente en la obtencién de per-
misos y regulaciones para operar.
La necesidad de cumplir con mul-
tiples normativas locales, estatales
y federales afiade complejidad, y las
empresas que no manejan bien estos
riesgos podrian enfrentar sanciones
o interrupciones en sus operaciones.
Por su parte, Enrique Arellano agre-

gb que la industria también enfrenta

el desafio de la contaminacién y el robo
de autopartes, factores que estan provo-
cando pérdidas millonarias en las lineas
de produccién y en la comercializacién
de posventa. Estas actividades no sélo
afectan la estabilidad financiera del sec-

tor, sino que también deterioran la con-
fianza en la cadena de suministro.

"El robo de vehiculos terminados
es un problema cada vez mas visi-
ble debido a los sofisticados métodos
que emplea el crimen organizado para
apoderarse de los automéviles de ma-
nera ilegal. Este fendmeno no sdlo re-
presenta un grave dafio econémico para
la industria automotriz, sino que también
impacta directamente a los clientes fina-
les. En muchos casos, quienes esperaban
la entrega de su vehiculo se ven forzados
a posponer su adquisicion o, en situacio-
nes extremas, cancelar la compra, lo que
genera un efecto dominé en la economia
local y nacional. Este escenario de inse-
guridad coloca a México en una posicién
desafiante, afectando tanto la percepcion
del pais como su competitividad en el
mercado global”, destacé Arellano.

El drea de seguridad debe visualizar
y tener identificados esos riesgos, que no
solamente implican a la industria, sino
también su contexto social, demogréfico,
comercial, local. “La seguridad en la in-
dustria automotriz se debe de ver desde
un punto de vista de socio de negocio,
somos una parte fundamental en toda
la cadena de produccién, desde la se-
guridad de los empleados, material pro-
ductivo, cadena de suministro, seguridad
de instalaciones, coordinacidn con au-
toridades, uso de sistemas tecnoldgicos
hasta el manejo de crisis y respuesta
a emergencias”, comentd Erik Navarro
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Garcia, Head of Stellantis Mexico Secu-
rity and Fire Prevention.

El especialista agregd que, especifi-
camente, la cadena de suministro se en-
cuentra muy vulnerable hoy en dia, y que
aspectos como la impunidad, desaten-
cién de autoridades, falta de capacita-
cién de operadores, presencia y control
territorial de la delincuencia organizada,
asi como la falta de estado de derecho
en algunas zonas del pais, y la insufi-
ciente infraestructura ferroviaria, colocan
en riesgo el crecimiento y la inversién
a este sector.

Por su parte, Alfonso S. Solleiro, Se-
curity Director & LR Mexico de Pirelli,
sefalé que, en el mercado de los neu-
maticos, es esencial evitar los mercados
negros, tanto por la propia proteccién
de la marca, como, la competencia ile-
gal y desleal que se genera, propician-
do mermas importantes en las utilidades
de las empresas dedicadas a la legal co-
mercializacién de estos productos, debi-
do a que las llantas son un commodity
de gran comercializacion.

“"Debemos desarrollar un sistema
integral de gestion de seguridad para
la cadena de suministro, en donde sean
analizados y verificados todos y cada
uno de los eslabones que la integran,
como lo son: la infraestructura de todos
los socios logisticos y esquemas de se-

“SOMOS UNA PARTE FUNDAMENTAL
EN TODA LA CADENA DE PRODUCCION,
DESDE LA SEGURIDAD DE LOS

SEGURIDAD EN LA INDUSTRIA AUTOMOTRIZ

leccion de personal, programas de ca-
pacitacién, de mantenimiento a las uni-
dades, centrales de monitoreo. También
es importante un andlisis profundo
de nuestro producto final y materias
primas; debemos darles un tratamien-
to de riesgos para que, con base en la
administraciéon de estos, podamos en-
tender el potencial de abastecimiento
a mercados negros a los que son suscep-
tibles. Finalmente, los anélisis de vulne-
rabilidad para nuestra propia operacién
y nuestras rutas de suministro son nece-
sarias”, detalld.

SOLUCIONES DE SEGURIDAD
PARA LAS NUEVAS
REFORMAS A LA LEY

Los especialistas resaltaron trabajar bajo
procesos bien establecidos de seguri-
dad, protocolos que conozca el perso-
nal, y compartieron algunas soluciones
que les han funcionado, ya que actual-
mente, la seguridad privada requiere
ser complementada con nuevas tec-
nologias, recordando, también, que el
crimen organizado también muestra co-
nocimiento de éstas, incluso de contrain-
teligencia.

Junto con los responsables de Segu-
ridad, Alejandro Rojas, del equipo co-
mercial de Convergint; Carlos Sanchez
y Ricardo Riva Palacio, gerente regional

de Ventas, y gerente de Ventas Vertica-
les Enterprise de Genetec, respectiva-
mente; asi como Jorge Galan, gerente
de Ventas de IDEMIA, compartieron
algunas de las soluciones mas innova-
doras que han aplicado en este sector
con gran éxito, y aquellas que se pue-
den adaptar como un “traje a la medi-
da”, de acuerdo con sus requerimientos.

“"Convergint, junto con sus socios,
tiene la capacidad de ofrecer proyectos
integrales y personalizados que satisfa-
gan estas necesidades. Nos especiali-
zamos en disefar soluciones a la medi-
da, adaptandose a las especificaciones
y requerimientos Unicos de cada cliente.
Esto incluye la integracién de sistemas
avanzados de vigilancia, control de ac-
ceso y monitoreo en tiempo real, ase-
gurando una proteccién completa y efi-
ciente para la infraestructura y los activos
de las empresas automotrices”, comen-
t6 Alejandro Rojas.

En cuanto a soluciones de seguri-
dad unificadas, Genetec proporciona
una plataforma tecnoldgica que unifi-
ca video y analiticas, mapas, sensores,
radares, entre otros. Esto permite a los
departamentos de Seguridad detectar
y prevenir eventos como robos en case-
tas de telecomunicaciones e intrusiones
en sus propiedades, asi como apoyar
en tiempo real con visualizacién de lo

“ES IMPORTANTE UN ANALISIS
PROFUNDODE NUESTRO PRODUCTO

FINAL Y MATERIAS PRIMAS, DEBEMOS
DARLES UN TRATAMIENTODE RIESGOS

EMPLEADOS, MATERIAL PRODUCTIVO,
CADENA DE SUMINISTRO. .. HASTA
EL MANEJO DE CRISIS Y. RESPUESTA
A EMERGENCIAS”, ERIK NAVARRO

PARA QUE PODAMOS ENTENDER
EL POTENCIAL DE ABASTECIMIENTO

A MERCADOS NEGROS A LOS QUE SON
SUSCEPTIBLES”, ALFONSO S. SOLLEIRO

Foto:—Freepik
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que sucede en los patios de maniobras,
tanto con video como con posiciona-
miento en mapas y valores de sensores.
Todos estos elementos, unificados bajo
la plataforma Security Center, pueden
ser complementados con la automatiza-
cién y asistencia para la atencién de in-
cidentes que aporta el médulo de Mis-
sion Control.

“Genetec recomienda a los respon-
sables de Seguridad tener amplio co-
nocimiento de la infraestructura insta-
lada en sus plantas y corporativos para
validarlas en cuanto a compatibilidad
y certificaciones internacionales, y cono-
cer las politicas de la empresa respecto
al uso de biométricos. Para 2025, Gene-
tec presenta tendencias enfocadas en in-
teligencia artificial, analiticas y platafor-
mas de seguridad que correlacionen
los datos de manera dptima y auditable,
fortaleciendo asi la seguridad en el sec-
tor automotriz”, detallé Carlos Sanchez.

Complementando esta ecuacién,
IDEMIA, uno de los lideres en controles
de acceso biométricos, identificd re-
tos claros en el sector automotriz como
la optimizaciéon de procesos, la capa-
citacién del personal operativo y la in-
tegraciéon de infraestructura existente.
De acuerdo con su anélisis, recomien-
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da fortalecer la seguridad de la cadena
de suministro mediante la automatiza-
cién de procesos con |A en video para
el transporte y logistica, procesos de en-
samble y actividades inusuales o sospe-
chosas. De igual forma, precisa incluir
la automatizacién de controles de acce-
so en pagos de néminas, reclutamiento
de nuevo personal (interno y externo),
y monitoreo de afluencia, asegurando
que todo esté integrado.

“La tecnologia de identidad de IDE-
MIA mejora significativamente la segu-
ridad en plantas automotrices al ase-
gurar que sélo las personas autorizadas
accedan a éreas sensibles, protegiendo
la confidencialidad y la integridad de los
reportes de acceso. Optimiza la gestidn
de riesgos al reducir eventos fallidos,
eliminar el riesgo de robo de identidad
y accesos no autorizados, y rastrear acce-
sos sospechosos. Ademas, mejora la pro-
ductividad mediante la automatizacién
de entradas y salidas, eliminando cuellos
de botella y reduciendo la necesidad
de recursos humanos. Ofrece maxima
seguridad de informacién con archivos
biométricos cifrados, un algoritmo pro-
pietario, cifrado punto a punto y configu-
raciones 'Security by Default’ que cum-
plen con normas internacionales como
GDPR", complementé Jorge Galén.
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SEGURIRAD DIGITAL,

ES DECIR, AQUELLA RESPONSABLE

DE PROTEGER LA PARTE TECNOLOGICA
DE NUESTROS AUTOS, ES UNO
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I
DE LOS DESAFIOS A CONSIDERAR ‘ \
CON UNA MAYOR PRIORIDAD, AL IGUAL

QUE EL RESGUARDO, MANIPULACIO
Y CONTENCION SEGURA DE LOS
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COMPONENTES QUIMICOS NECESARIOS
PARA LA ELECTROMOVILIDAD”,
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Uno de los aspectos que esta presen-
te en todas las industrias y que la auto-
motriz ya esta trabajando, tiene que ver
con las nuevas Reformas a la Ley, por ello
se presentd una solucién para cumplir
con la normatividad, y es la actualiza-
cién del Sistema de Gestidon de Talento
en México, enfocandose en la regulacién
de las 40 horas semanales laborables.

Convergint y sus socios, pueden ayu-
dar a las empresas a cumplir con esta
normativa mediante la implementacion
de sistemas de control de acceso, video-
vigilancia y analitica avanzada. Estos sis-
temas registran la presencia del perso-
nal y generan evidencia visual y analitica
para demostrar el cumplimiento legal.
La adopcién de estas tecnologias ase-
gura que las empresas cumplan con las
regulaciones oficiales, eviten sanciones
y mejoren la seguridad laboral al monito-
rear y controlar el acceso a las instalacio-
nes, protegiendo a empleados y activos.

La tecnologia continuard evolucio-
nando de acuerdo a las necesidades
de cada sector y los retos que existen
y aquellos que irdn surgiendo, y ese
es un reto que las marcas antes mencio-
nadas tienen presente y los responsa-
bles de Seguridad.

“Referido a las tendencias tecnolé-
gicas, la convergencia en los sistemas

ALEJANDRO G. BARRERA, SECURITY
CHier EN GENERAL Motors (GM)




ESPECIAL

de administracion y control es lo que se
vislumbra siga evolucionando hacia el fu-
turo. En la medida que logramos integrar
las soluciones de seguridad existentes
de cualquier tipo: video, alarmas, acce-
sos, evacuacion, incendio, etc., median-
te una arquitectura abierta que facilite
el intercambio de datos a nivel l6gico,
alcanzaremos un nivel de maduracién
adecuado enfocado en la prevencién
y no sélo en la reaccién”, explicd Martin
Calvo Etcheverry, director de Seguridad
Corporativa en Volkswagen México.

Un ejemplo de esto es cuando
se consigue vincular alarmas con aper-
tura automéatica de barreras de accesos,
cédmaras de video y mapas en una sola
interfaz visual hacia un operador de se-
guridad electrénica que permita tomar
decisiones adecuadas antes del agrava-
miento de la situacién planteada.

El especialista también agregd
un reto tecnoldgico, y es la aplicacion
de la IA sobre los sistemas convergentes
de seguridad mencionados precedente-
mente. Aplicar su capacidad predictiva
sobre las fuentes de recoleccién de da-
tos que son dichos sistemas, es de igual
manera una de las tendencias mas rele-
vantes a tener en cuenta para los profe-
sionales de seguridad.

SEGURIDAD EN LA INDUSTRIA AUTOMOTRIZ

RUMBO AL 2025

Definitivamente este afio tuvo cambios
drasticos en todo el pais, nos encontra-
mos en el cierre, y los especialistas en se-
guridad, ya tienen previsto lo que depa-
ra el 2025. "Desde mi punto de vista,
tenemos grandes retos para el siguiente
afo, entre ellos, seguridad en la infraes-
tructura ferroviaria, el fortalecimiento/
debilitamiento del Estado de Derecho
y de corporaciones de seguridad de los
tres niveles de gobierno, impunidad
y corrupcion, certeza para el estableci-
miento de empresas proveedoras de la
industria automotriz, y aquellos que con-
vergen con el nearshoring”, comentd
Erik Navarro.

Sobre los retos, Martin Calvo sigue
considerando a los vehiculos electrifica-
dos puesto que estamos una trasforma-
cién histérica que modifica el paradig-
ma, colocando a la sostenibilidad como
prioridad en el nuevo modelo.

"“En las tensiones habituales que toda
transformacién lleva implicita, y que
por cierto estd tomando mas tiempo
del que inicialmente se pensaba, la segu-
ridad también se estd adecuando a este
nuevo escenario en el cual a los clasicos
retos que vivimos a diario, se le agregan
aquellos derivados de esta situacion.

La seguridad digital, es decir, aquella
responsable de proteger la parte tecno-
l6gica de nuestros autos (cada vez mas
evolucionada), es uno de los desafios
a considerar con una mayor prioridad,
al igual que el resguardo, manipulacién
y contencién segura de los componentes
quimicos necesarios para la electromovi-
lidad”.

Poniendo sobre la mesa el uso de las
baterias como componente indispensa-
ble de los nuevos vehiculos, represen-
tando un gran reto para los especialistas
en proteccidon contra incendio para pla-
nificar, capacitar, prevenir y responder
ante esta nueva amenaza a la seguri-
dad personal.

Finalmente, y compartiendo el anali-
sis de Martin Calvo, Alfonso S. Solleiro,
agregd a la IA como una tendencia cada
vez mas revolucionaria. “Los algoritmos
capaces de entender y alertar respecto
a los mapas de calor seran esenciales
en el desarrollo de estrategias de pre-
diccién y prevencion para la proteccion,
especialmente al transporte de carga,
también sumaria los analiticos que con-
viertan la data de incidencia en informa-
cién para la toma de decisiones”, con-
cluyé. m

Agradecemos las facilidades otorgadas a Hacienda de Los Morales, para la realizacién de este reportaje.
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Actualmente se estima un robo d 60 mil toneladas
mensuales de Gas LP a PEMEX, con uha afectacién
econémica de mas de 20 millones de pesos anuales.
¢Cuéles son las estrategias que las empresas estan
implementando para proteger sus activos?

&ME’}ICOI Ménica Ramos / Staff Seguridad en América

n 2019, el gobierno del ex presidente Andrés

Manuel Lépez Obrador, inicié una guerra

contra el llamado “huachicoleo”, el robo de

combustible en ductos de Petréleos Mexica-
nos (PEMEX). Lo que parecia el fin, o al menos el inicio,
de una iniciativa que favoreceria al sector y a la econo-
mia mexicana, no dio los resultados esperados. Hasta
ese momento, y a lo largo de varias décadas, el Estado
Mexicano sufria pérdidas por 60 mil millones de pesos
al afio (poco més de tres mil millones de délares).

El primer paso fue cerrar cuatro de los 13 oleoduc-
tos de PEMEX, lo que detond, ademas, la falta de su-
ministro a diferentes ciudades de los estados de Mé-
xico, Michoacén, Guanajuato, Aguascalientes, Jalisco,
Querétaro y Tamaulipas. Durante varios dias, decenas
de autos se formaban para cargar el tanque de sus ve-
hiculos, trasladdndose de una estacidén a otra, hasta
encontrar el combustible. No es que la iniciativa fuera
errénea, el robo a los ductos de la empresa nacional
petrolera son un golpe fuerte a la economia del pafs,
sin embargo, con el paso de los afios, los empresarios
tienen “otros datos” respecto a esta estrategia.

Uno de los sucesos que marcaron ese afio respec-
to al "huachicoleo”, fue precisamente el ocurrido el 18
de enero, en el municipio de Tlahuelilpan, Hidalgo.
Una fuga de combustible en el ducto Tuxpan-Tula, pro-
ducto de la imprudencia y delincuencia, provocd la ex-
plosién y muerte de 137 personas: 69 fallecieron en el
lugar y de los 81 hospitalizados por quemaduras, per-

58 sequridadenamerica.com.mx

Foto:=Freepik

dieron la vida 68; sélo 13 fueron dados de alta con le-
siones. De acuerdo con informacién de “El Financiero
via Transparencia”, en enero de 2019 se detectaron
mil 565 tomas clandestinas, y para mayo, esa cantidad
bajé a mil 76 tomas.

Pero, ;cuédles han sido las consecuencias de esta
estrategia? Dos reconocidos especialistas en Seguri-
dad Patrimonial, impartieron una conferencia magistral
en uno de los roadshows organizados por Seguridad
en América, de donde obtuvimos la siguiente informa-
cidn para realizar este reportaje especial.

FORTALECIMIENTO DE LA SEGURIDAD
EN EL SECTOR DE HIDROCARBUROS

El sector de acero e hidrocarburos es el segundo
méas afectado en robo a transporte (24%), de acuer-
do con cifras de la Asociacién Mexicana de Empresas
de Seguridad Privada e Industria Satelital (AMESIS)
reportadas en el primer semestre de 2024, en primer
lugar, estan los alimentos y abarrotes (32%); en tercer
lugar, neuméticos (15%); le siguen materia prima (15%),
herramientas (9%), y otras mercancias (7%).

El robo o extraccidon de combustible sigue sien-
do un problema de gran impacto a esta industria
y a la economia del pais. Pese a que la “guerra contra
el huachicoleo”, tenia buenas intenciones, la realidad
es que, mas que dejar de existir las tomas clandestinas,
la delincuencia ha encontrado otras maneras de obte-
ner de forma ilegal el combustible y otros energéticos
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como el Gas LP (GLP). Hoy en dia, ya no
sblo se extrae directamente de los duc-
tos, sino que se roban los autotanques,
y extorsionan tanto a empresas legales
del sector, como a los usuarios finales.

Ante esta situacién, Rogelio Medra-
no Tinoco, gerente del area de Inteli-
gencia y Seguridad Corporativa en Rep-
sol México, compartié que el sector
ha fortalecido sus estrategias priorizan-
do la seguridad de las personas opera-
tivas, seguida de la proteccion a las ins-
talaciones y productos, y en tercer lugar,
pero no menos importante, la reputa-
cién de la marca.

“Cuando hablamos del transporte
de hidrocarburos no pensamos en que
son seres humanos los que se arriesgan
en la ruta, y deben ser el primer factor
a cuidar, por lo que usamos mecanismos
preventivos para reducir, no sbélo robo
en carretera, intentos de extorsidon, sino
también el robo hormiga, que es de las
principales afectaciones que tenemos”,
y agregd algunas de estas estrategias,
como es la vinculaciéon con las autori-
dades, mantener contacto con aque-
llas que se encargan de dar respuesta
a incidentes de seguridad, la creacion
de Comités de Seguridad, y el fomentar
la denuncia de los robos o delitos, para
asi bridar informacién, data, sobre las ru-
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tas con mas robos, los modus operando
de la delincuencia, etcétera.

"Es importante conocer todo el pro-
ceso de ciclo de carga de combustible,
e identificar los puntos de dolor, es decir,
las vulnerabilidades. Enfrentamos ries-
gos como la extraccién de una parte
del producto en carretera, en zonas
de descarga o en paradas no autoriza-
das. Y aunque parezca una baja cantidad
de robo de combustible, llamado robo
hormiga, en realidad es una gran pérdi-
da”, agregd.

El sector energético no sélo se ve
afectado por la delincuencia organizada,
sino también por algunos operadores
de autotanques que pueden estar colu-
didos con los primeros, asi como con es-
taciones de carga o empresas que acep-
tan la compra de combustible robado.
Respecto al robo hormiga del remanen-
te de combustible en los autotanques,
Rogelio Medrano sefialé que los opera-
dores pueden quedarse desde 200 hasta
600 litros de combustible que venden
de forma ilegal.

MEDIDAS DE MITIGACION

El especialista recomienda hacer audi-
torias de la carga de los autotanques
con un proveedor externo para poner

sellos en las vélvulas y que no se pue-
da extraer facilmente el producto,
y a su vez hacerles revisiones constantes
a estos proveedores.

"Para el robo en carretera, hemos
establecido diferentes medidas de pro-
teccién, empezando por establecer rutas
de circulacién con horarios estratégicos.
Por ejemplo, el horario limite de circula-
cién en alguna de las rutas es de 05:00
a 18:30 horas, debido a que, si existiera
un robo en ese lapso, existen mejores
posibilidades de que las autoridades es-
tén presentes y brinden apoyo.

Otra estrategia que ha funcionado
es la realizacion de un mapeo para mo-
nitorear la seguridad logistica. Esta infor-
macion es de gran utilidad, sobre todo
si se tiene un centro de control, ya que
sirve como una herramienta répida y de
facil acceso para identificar todas las ru-
tas del pais. Con el mapeo, se puede
saber cuédles son las rutas y terminales
de abastecimiento que deben recorrer
los autotanques, ademas de las estacio-
nes y todas las paradas que se realizan
en el recorrido.

Con el seguimiento discreto con cus-
todia se puede revisar si cumplen con el
traslado seguro del producto, o si realizan
paradas no autorizadas, o si hay alguna
extraccion ilegal en el camino. También
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han optado por alquilar pensiones para los autotan-
ques, asi en caso de una retencién en algdn tramo ca-
rretero, un incidente o un posible robo, es mejor res-
guardar las unidades en estos lugares y esperar a que
la ruta sea segura de nuevo.

De acuerdo a la informacién generada con estas es-
trategias, y al compartir informacidn con otras empresas
y autoridades, se tiene presente que Guanajuato es uno
de los estados que presentan mayor robo de combus-
tible; los municipios que presentan gran riesgo para
circular son: Celaya, Apaseo El Grande, Apaseo El Alto,
Salvatierra, Villagrén, Salamanca, Irapuato, Silao, Ledn,
San José Iturbide, y San Diego de La Paz.

LA SEGURIDAD EN EL TRANSPORTE
Y COMERCIALIZACION
DE COMBUSTIBLE GAS LP

En México la mayor parte del Gas LP que se vende per-
tenece a PEMEX, el cual tiene seis refinerias y nueve
Centros de Almacenamiento de gas; una vez que se
produce se envia a las Plantas (33 terminales) a través
de un ducto, ahi es donde se produce el robo de GLP.
Continuando con la cadena de suministro, el siguiente
paso es la transportacién conformada 3 mil 336 semirre-
molques, cuatro ductos, ruta férrea.

Después estan las mil 121 plantas de distribucién
a través de empresas legalmente establecidas, las cua-
les ponen el GLP de venta al publico en 3 mil 623 esta-
ciones de servicio, estaciones y bodegas de expendio.
Por otra parte, estan los 14 mil 335 vehiculos de reparto,
17 mil 332 autotanques, de los que seis mil son comi-
sionistas, los cuales no estan muy bien regulados, pero
que existen por la alta demanda del producto y por-
que ellos entran a zonas conflictivas. En total, se tienen
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“|LOS DOS LUGARES DONDE SE PRESENTA"

EL MAYOR ROBO DE GLP SON EN

EL DUCTO Y LAS ESTACIONES DE PEMEX.
EL GAS ES DIFICIL DE ALMACENAR,

POR LO QUE SE GENERA UNA DISTRIBUCION
ILEGAL DEL COMBUSTIBLE ENFOCANDOSE

EN GRANDES CENTROS

DE CONSUMO DEL PAIS, COMO
LO ES EL AREA METROPOLITANA ",
BenuamIN GRAJEDA REGALADO
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contabilizados 27 millones de hogares que consumen
Gas LP, y mas de 100 millones de mexicanos. Es decir,
el GLP es un combustible de alta demanda, esencial
y que también esta siendo afectado por la delincuencia.

“Distribuimos mas de 720 mil toneladas mensuales
de Gas LP en México, a través de 2.5 millones de tan-
ques estacionarios, mas de un millén de servicios dia-
rios, y 18 millones de cilindros todos los dias. Es una in-
dustria dindmica, fuerte y necesaria”, explicé Benjamin
Grajeda Regalado, director de Seguridad Patrimonial
en PROGLP - SAE.

El especialista coincide con el andlisis de Rogelio
Medrano, los principales riesgos de seguridad de la in-
dustria petrolera en México son el robo o extraccion
de combustible, robo de autotanques y tanques por-
tatiles, y agregd que, desafortunadamente, gran parte
del producto robado se traslada a los grandes centros
de consumo, contribuyendo a que esta mala practica
siga incrementandose.

"En esta industria enfrentamos diferentes riesgos,
uno de ellos es que el gas que es extraido ilegalmen-
te, se distribuye mediante autotanques robados o per-
tenecientes a empresas no autorizadas. Estos grupos
de distribucién ocupan tacticas de intimidacién para
evitar la venta por parte de empresas legalmente es-
tablecidas. Ya sea que arremetan contra las empresas
para que compren el combustible sélo a ellos, o ex-
torsionen directamente a los clientes finales. Ademas
de los riesgos de Proteccién Civil en toda la cadena al-
terna e ilegal de suministro”, puntualizé.

De acuerdo con informacién compartida por el es-
pecialista, el robo de gas LP a PEMEX esté focalizado
en seis estados: Veracruz, Puebla, Estado de México,
Tlaxcala Oaxaca, y Tabasco. El primero, ha duplicado
las tomas clandestinas, mientras que en el afio 2021



presentaba 122 tomas de este tipo, en 2022, incre-
mentaron a 541; para 2023, se localizaron mil 25 tomas.
Los delincuentes siguen encontrando nuevas formas
de robar sin verse afectados, evitando que suceda
lo que en 2019 en Hidalgo.

“Los dos lugares donde se presenta el mayor robo
de GLP son en el ducto y las estaciones de PEMEX.
El gas es dificil de almacenar, por lo que se genera
una distribuciéon ilegal del combustible enfocandose
en grandes centros de consumo del pais, como lo es
el drea metropolitana (CDMX) y su zona conurbada.
También se ha expandido la distribucion a los estados
de Puebla, Tlaxcala, Veracruz, Hidalgo y Estado de Mé-
xico. Se estima un robo de 60 mil toneladas mensuales,
con una afectacién econémica a PEMEX de méas de 20
millones de pesos anuales por el robo de GLP", senten-
cié el especialista.

Los principales canales de distribucién del GLP roba-

do son:

e Autotanques irregulares.

e Estaciones de carburacidony expendios clandestinos.

e Algunas plantas de distribucién que se prestan a es-
tas préacticas ilegales.

EFECTOS DEL ROBO, TRANSPORTE
Y COMERCIALIZACION DE GAS
DE PROCEDENCIA ILICITA

Con base en el andlisis y experiencia de Benjamin Gra-

jeda, algunas consecuencias del robo de GLP son:

* Riesgo de graves accidentes para la poblacion.

e Participacion creciente de grupos delictivos con-
trolando zonas de reparto y desplazando a empre-
sas formales.

e Se violenta el Estado de Derecho e incrementa
la inseguridad.

e Se desincentivan las inversiones productivas.

e Se sustituye la actividad de una empresa legal
que genera empleos formales y paga impuestos
tomando su lugar la delincuencia organizada.

e Se pierden ingresos: IVA, ISPT, ISR, pago de dere-
chos y costos regulatorios.

e Se pierden plazas de empleos formales, se dejan
de pagar salarios y prestaciones laborales de Ley
(IMSS, INFONAVIT, etc.).

e Se pierden inversiones indispensables para garan-
tizar el abasto energético para el crecimiento y de-
sarrollo del pafs.

e Conlas empresas ilegales, se corre el riesgo de tan-
ques estacionarios que explotan dentro de casas
que los almacenan.

ESTRATEGIAS DE SEGURIDAD

Ante esta situacion, los responsables de Seguridad

de la industria energética, esta desarrollando diferentes

estrategias de seguridad para contrarrestarlos, algunas

de ellas son:

e Unién de empresas a través de las asociaciones.

* Impulsar la creacion de direcciones de Seguridad
Patrimonial en las empresas.

¢ Fortalecimiento en la cadena de suministro de las
empresas y de los protocolos de seguridad.

o —
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e Creacién del Comité de Seguridad y de la Asocia-
cién Mexicana de Distribuidores de Gas Licuado
y Empresas Conexas, A.C. (AMEXGAS).

e Establecimiento de mesas de coordinacidn
en los estados con mayor problemética a nivel esta-
tal y federal.

e Capacitacién a autoridades en relacién con la regla-
mentacion que regula a la industria.

e Colaboracién con autoridades.

® Resultados:

e Comunicacién coordinada con autoridades para
atencién a robos de unidades.

e Disminucién de robo de unidades y aumento de uni-
dades recuperadas.

e Operativos en estados de alta incidencia, teniendo
muy buena respuesta en Hidalgo y Tlaxcala. ®

Referencias:

- Fuentes consultadas: Centro Nacional de Prevencién de
Desastres. “A tres afios de la explosién en Tlahuelilpan,
Hidalgo”. Gobierno de México, 18/01/2022

- Portal Asociacién Mexicana de Distribuidores de Gas Licuado y
Empresas Conexas A.C. (AMEXGAS).
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n Centro de Datos (data center) es una ubi-

cacién fisica que almacena maquinas de

computacion y sus equipos de hardware re-

lacionados. Contiene la infraestructura que
requieren los sistemas de Tecnologias de la Informacion
(T1), como: servidores, unidades de almacenamiento de
datos, y equipos de red. Los data centers han tomado
gran relevancia en todo el mundo, dado que, ante im-
previstos, crisis y emergencias, estos ayudan a la conti-
nuidad del negocio vy, sobre todo, garantizan la seguri-
dad de la informacién.

De acuerdo con declaraciones de la Asociacién
Mexicana de Centros de Datos (MEXDC), México es un
pais muy atractivo para esta industria, tanto por el cre-
ciente interés de empresas extranjeras (nearshoring),
como por su relevancia en América Latina. Actualmente
en el pais operan 166 data centers, los cuales requieren
de aproximadamente 305 MegaWatts hora (Mw/h) para
su funcionamiento.

Y agregaron que, en los proximos cinco afios
se instalaran, al menos, 73 nuevos centros de datos para
responder a las necesidades de servicios digitales en el
pais, lo que requerird una inversiéon de 9 mil 192 millo-
nes de dédlares, y aproximadamente, mil 492 MegaWatts
hora, un 400% mas de lo que se utiliza hoy en dia’.

Pero, el pais y los usuarios estén conscientes de la
importancia, relevancia y necesaria aplicacién de los
centros de datos?
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albergar la demanda de data centers?

Ménica Ramos / Staff Seguridad en América

PANORAMA DEL USO
DE DATOS EN EL MUNDO

Quedd claro que la pandemia por COVID-19 cam-
bié la vida de todas las personas, sus costumbres,
rutinas, trabajos, y formas de consumo. Con ella el e-
commerce y el uso de aplicaciones e Internet, tuvieron
un crecimiento exponencial, México, es un claro ejem-
plo de esto.

De acuerdo con informacién de We are the social,
agencia de marketing digital, el nimero de usuarios
de Internet en el mundo alcanzo los 5 mil 450 millones
de personas (67.1% de la poblacién mundial); 167 millo-
nes de nuevos usuarios en comparacion al 2023, un au-
mento de 3.2%2.

Por su parte, el portal de estadisticas globales, Sta-
tista, posiciona a China como el pais con mayor nimero
de usuarios conectados a Internet con 1.090 millones;
le sigue India con 751.5 millones, y México ocupa el oc-
tavo lugar con 107.3 millones.

Durante el roadshow titulado “Seguridad en Data
Centers”, organizado por Seguridad en América este
ano, José Guadalupe Gonzélez Garcia, CPP, direc-
tor de Proyecto en Orion Innovation México, destacd
que cada persona, de esos 5 mil 450 millones, en pro-
medio genera 1.7 MB de datos por segundo, integra-
dos no sélo por redes sociales. “Con base en datos pu-
blicados por Dell, cada minuto se envian 188 millones
de correos electronicos, se realizan alrededor de 4.5
millones de busquedas en Google, y mas de 200 mil lla-
madas en Skype”, resalté el especialista en infraestruc-
tura critica.
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NORMAS VS. ESTANDARES

Es importante conocer los tipos de centro de datos por temas de efi-

ciencia y seguridad:

¢ Edificios especificos para data centers. Proyecto y construccion
de edificios exclusivos de misién critica.

e Edificio Multidisciplinario. Edificios no exclusivos para mi-
sion critica.

¢ Adecuaciones. Renovacién de la infraestructura en un ambiente
de misioén critica existente.

¢ Contenedores prefabricados.
res prefabricados.

El especialista comentd que actualmente existen diversas insti-
tuciones que desarrollan mejores précticas, asi como empresas que,
comercialmente, clasifican los data centers en Tiers (capas), por Nivel
o Tipo del 1 al 4 0 5 dependiendo la institucién o empresa, sin em-
bargo, “lo que debemos tener en cuenta es que los centros de datos,
no son un producto que puedes comprar y poner a funcionar. La rea-
lidad es que el tipo el servicio o data center que vas a adquirir, va a
depender de las necesidades que tenga el cliente o las de tu propia
empresa”, indico el también presidente del Comité Nacional Perma-
nente de Peritos de Data Center.

RETOS DE LOS DATA CENTERS

Centros de datos modula-

Ante el incremento del uso de Internet y del consumo elevado
de energia en el mundo, los Data Centers enfrentan diferentes retos,
algunos de ellos:

® Generar soluciones sostenibles.

Sustentabilidad/ Sostenibilidad.

Necesidades del cliente.

Cadena de suministro dada la inseguridad que se vive en el pais.
Fallas en las lineas de distribucion energética.

" Kd

José Guadalupe externé a los responsables de Seguri-
dady Tl a entender que una norma no es un estandar.
“Las normas locales, por pais, son predominantes ante
las internacionales, simplemente por el marco legal
de cada uno, puesto que, ante una situacién de con-
troversia, ya sea econdmica o vital, la norma local es la
que va a validar si se estd dentro del cumplimiento le-
gal para enfrentar la controversia o no”, explicé.

También compartié normas que ayudan a entablar
mejores practicas, entre ellas:

e ANSI/BICSI 002. Es la norma base para el disefio
de centros de datos alrededor del mundo, su mi-
sidn es proporcionar requisitos, directrices y mejo-
res préacticas aplicables a cualquier data center.

e NFPA 72. Proporciona las Ultimas disposicio-
nes de seguridad para satisfacer las cambiantes
demandas de la sociedad en materia de detec-
cién de incendios, sefalizacion y comunicaciones
de emergencia.

e NFPA 75. Establece los requisitos minimos para
la proteccion de equipos y areas de computacion
contra dafos causados por incendios o sus efec-
tos asociados.

e NFPA 255. Es una prueba para proporcionar
una medicién que compara la propagacién de la lla-
ma (incendio), por la superficie y la emisién de humo
en ciertos materiales con las respectivas mediciones
de un determinado tipo de roble rojo y planchas
de cemento reforzado bajo condiciones especificas
de exposicion al fuego.

“RIESGO ES TODO EVENTO O SITUACION
QUE PUEDE EVITAR LA CORRECTA OPERACION
DE UN CENTRO DE DATOS. ;Y. CUAL CREEN

QUE ES LA PRINCIPAL CAUSA DE_UNA FALLA

hi :

Foto:—Freepik

DE INFRAESTRUCTURA DE UN.DATA. CENTER?
jUN- ERROR HUMANO!", JOSE GUADALUPE
GonzALez Garcia, CPP. ATD, DCEP DSI
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* NFPA 99. Establece criterios para los niveles de los
servicios o sistemas de cuidado de la salud basados
en el riesgo para los pacientes, el personal o los vi-
sitantes de las instalaciones de cuidado de la salud
para minimizar los peligros de incendio, explosion
y electricidad.

e ANSI/TIA 942. Estandar concebido como una guia
para los disefiadores e instaladores de centros
de datos, que proporciona una serie de recomen-
daciones y directrices (guidelines) para la instalacion
de sus infraestructuras.

* ICREA. Asociacién Internacional formada por in-
genieros especializados en el disefio, construccion,
operacidn, administracion, mantenimiento, adquisi-
cién, instalacion y auditoria de centros de computo.

Refiriéndose a las mejores practicas locales, el Mtro.
José Guadalupe, resaltdé que, “la normativa nacional
va a ir en funcién del negocio”, y compartid tres nor-
mas para centro de datos en México, dependiendo
de qué es lo que queremos con éste, no sélo en mate-
ria de construccion, arquitectura y disefio, sino también
de procesos y riesgos.

e NOM 001. Norma Oficial Mexicana NOM-001-
STPS-2008, edificios, locales, instalaciones y éreas
en los centros de trabajo. Condiciones de seguridad.

¢ NMX 489. Norma mexicana establece los requisitos
para el diseflo, construccion y operacién
de las edificaciones sustentables y energéticamente
eficientes denominadas centros de datos de alto
desempefio (CDAD).

¢ NOM-022-STPS-1999. Norma Oficial Mexica-
na NOM-022-STPS-1999, Electricidad estatica
en los centros de trabajo-Condiciones de seguridad
e higiene.

Algunas de las instituciones que se encargan

de clasificar y certificar los DC, el especialista compar-

tid las siguientes:

e CEEDA (Certified Energy Efficient Datacenter
Award o CEEDA®). Es un programa de certifica-
cién global evaluado de forma independiente y di-
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sefiado para reconocer la aplicacién de las mejores practicas de efi-
ciencia energética en los centros de datos.

* ASHRAE. Es la Sociedad Estadounidense de Ingenieros de Cale-
faccién, Refrigeracién y Aire Acondicionado, una asociacién profe-
sional estadounidense que busca avanzar en el disefio y la cons-
truccidn de sistemas de calefaccidn, ventilacién, aire acondicionado
y refrigeracién.

e UP TIME. Up Time Institute es una organizaciéon que ofrece dife-
rentes certificaciones relacionadas con los centros de datos, como
la certificacion Tier y el programa AOS.

También recomendd certificarse en ISO (Organizacion Internacional

de Normalizacién), y en IEC (Comision Electrotécnica Internacional);

asi como en CPTED (metodologia que busca reducir la delincuencia

y el temor a través del disefio ambiental. Se basa en la idea de que

las personas pueden prevenir la delincuencia a través del disefio de los

espacios fisicos), relacionada con la arquitectura y proteccion civil, as-
pectos relevantes en la construccién de los data centers.

ANALISIS DE RIESGOS

Para empezar la correcta instalacion y uso de un centro de datos, es im-
portante realizar un anélisis de riesgos. “Riesgo es todo evento o situa-
cidn que puede evitar la correcta operacién de un centro de datos. ;Y
cuél creen que es la principal causa de una falla de infraestructura de un
Data Center? jUn error humano!”, explicd. Y como conclusién, dejd
los siguientes tips para los responsables del area, hacia el personal:

® Profesionalizacion.

Certificacién.

Desarrollo.

Empoderamiento.

Construccién de lideres y equipos multidisciplinarios.

Construccién de planes de carrera.

Integracion de mujeres y jovenes al equipo. B

Referencias:

" “Industria de Data Centers invertira 9 mil 192 mdd en México para instalar 73 Centros
de Datos”, Christopher Calderén. El Financiero 04/17/2024 https://www.elfinanciero.
com.mx/empresas/2024/04/17/industria-de-data-centers-invertira-9-mil-192-mdd-en-
mexico-para-instalar-73-centros-de-datos/

2 https://wearesocial.com/es/
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ENTREVISTA
CON EL EXPERTO

fundador y director general
de Cyberpeace

. ¢Cuales son los sectores industriales en América La-
tina mas vulnerables a ciberataques?

Principalmente los servicios financieros, tecnologia,
salud, y retail. Estos sectores manejan grandes volimenes
de datos sensibles, como informacién personal, financieray de
pago, que son altamente valiosos para los atacantes. El sector
financiero es un objetivo frecuente debido al potencial eco-
némico que representa para los atacantes, mientras que en
el sector salud, los ataques de ransomware pueden paralizar
servicios criticos. En tecnologia y retail, el enfoque suele estar
en robar propiedad intelectual o datos de clientes, que luego
se usan para extorsion o venta en el mercado negro.

Estas industrias son especialmente vulnerables por la fal-
ta de inversién en ciberseguridad en muchas organizaciones,
asi como por el uso de infraestructuras tecnolégicas desactua-
lizadas que no logran hacer frente a las amenazas avanzadas
de hoy en dia.

2. ;Qué tipo de ciberataques son los mas comunes en la
region y cuales son sus principales objetivos?

En América Latina, los ciberataques mas comunes son ran-
somware, phishing y exploits de vulnerabilidades, y aunque
estos ataques afectan a diversos sectores, los objetivos
son bastante especificos. El ransomware es el mas persisten-
te y ha aumentado en frecuencia. Su objetivo principal es ob-
tener ganancias financieras répidas a través de la extorsién.
Los atacantes interrumpen operaciones criticas para presionar
a las empresas a pagar un rescate. En algunos casos, incluso
buscan dafiar la reputacién de la organizacion si no cumplen
con sus demandas.

Otro ataque muy comun es el phishing, cuyo objetivo
principal es el robo de identidad y el acceso no autorizado.
Los delincuentes intentan obtener credenciales o datos perso-
nales y financieros que luego pueden usar para comprometer
sistemas mas grandes o vender en mercados ilicitos. Ademas,
puede estar dirigido a manipular cuentas bancarias o acce-
der a informacién confidencial. Por ultimo, estan los exploits
de vulnerabilidades, que buscan explotar fallos en la seguri-
dad para obtener acceso privilegiado a sistemas criticos. Aqui
los atacantes se enfocan en comprometer servidores, bases
de datos y aplicaciones esenciales.

3. {Qué factores hacen que las industrias latinoameri-
canas sean un blanco atractivo para los ciberdelincuentes?

En primer lugar, muchas organizaciones de la regién no in-
vierten lo suficiente en ciberseguridad ya sea en personal, tec-
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nologias o procesos, lo que las deja con sistemas mas vulnera-
bles. Esto se refleja en el uso de tecnologias heredadas, falta
de parches de seguridad y soluciones de defensa menos avan-
zadas, lo que facilita que los atacantes encuentren vectores
de manera mas facil y logren explotarlos sin mayor resistencia.

Ademés, la conciencia sobre ciberseguridad entre em-
pleados y directivos tiende a ser mas baja en comparacién
con otras regiones, lo que facilita ataques como el phishing,
donde los delincuentes aprovechan la falta de conocimiento
para obtener acceso a sistemas sensibles. Otro factor impor-
tante es la dependencia de terceros y proveedores externos,
que a menudo no tienen los mismos niveles de proteccion,
lo que abre la puerta a ataques en la cadena de suministro.

Por ultimo, aunque la regulacion en ciberseguridad esté
mejorando en la regién, todavia no es tan estricta o madura
como en Europa o Estados Unidos. Esto genera brechas nor-
mativas que los atacantes pueden aprovechar, sumado a la
presion limitada sobre las empresas para cumplir con estan-
dares de seguridad més altos. Todos estos factores combina-
dos hacen que las industrias latinoamericanas sean un blanco
muy atractivo para los ciberdelincuentes.

4. ;Cuales son las tacticas mas comunes utilizadas por los
ciberdelincuentes en ataques a empresas mexicanas?

Lo que hemos visto en los Ultimos afios es que los ciber-
delincuentes estan utilizando una combinacidon de tacticas
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y técnicas de ingenieria social cada vez mas sofisticadas para
comprometer a sus victimas, una de las tacticas mas comunes
es el phishing dirigido o spear phishing, donde los atacantes
envian correos electrénicos que parecen legitimos, pero estan
disefiados para engafiar a los empleados y que estos descar-
guen malware o revelen credenciales de acceso. Este método
ha sido muy efectivo en los ataques recientes.

Otra tactica clave es el uso de ransomware con doble ex-
torsién. En este caso, los atacantes no sdlo cifran los datos
de la empresa, bloqueando sus operaciones, sino que también
roban informacién sensible y amenazan con publicarla si no
se paga el rescate. Esto pone a las empresas en una situacion
de alta presion, ya que no sélo enfrentan la paralizacién de sus
sistemas, sino también posibles dafios reputacionales.

Los ciberdelincuentes también estan aprovechando vulne-
rabilidades en sistemas no actualizados, especialmente en ser-
vicios de acceso remoto como RDP o en software de transfe-
rencia de archivos. Este tipo de ataques ha sido muy comun,
particularmente en sectores criticos como la energia y la manu-
factura. Ademas, los ataques a la cadena de suministro han au-
mentado, donde los delincuentes comprometen a proveedo-
res o socios comerciales para infiltrarse en redes corporativas.

5. ¢Qué tecnologia o estrategias se deben implementar
para impedir ataques cibernéticos tanto en pymes, empre-
sas y sociedad?

Cuando hablamos de ciberseguridad, no se trata solo
de implementar tecnologia avanzada. En realidad, debe ser un
esfuerzo integral que involucre personas, procesos y tecno-
logia. Desde la perspectiva empresarial, la clave es entender
que la ciberseguridad no es una responsabilidad exclusiva
del area de TI, sino que debe ser parte de la cultura de toda
la organizacién. En este sentido, una estrategia efectiva no sélo
protege, sino que también prepara a la empresa para respon-
der de manera rapida y efectiva a cualquier amenaza.

En cuanto a las personas, es fundamental que todos los em-
pleados, desde el nivel operativo hasta el C-level, estén capa-
citados para reconocer amenazas como el phishing o los inten-
tos de ingenieria social. En cuanto a los procesos, es necesario
que las organizaciones tengan un plan claro de respuesta ante
incidentes cibernéticos.

Finalmente, la tecnologia es el tercer pilar que refuerza
esta estrategia. Aqui, las empresas deben adoptar soluciones
como autenticacion multifactor (MFA), cifrado de datos, mo-
nitorizacion continua y el modelo de Zero Trust, que se basa
en verificar y validar constantemente todos los accesos dentro
de lared. Ademas, las tecnologias de deteccidn y respuesta ex-

ENTREVISTA
CON EL EXPERTO

tendida (XDR) permiten a las empresas detectar rapidamente
comportamientos sospechosos y reaccionar de forma automa-
tica o semiautomatica para contener posibles amenazas antes
de que causen un dafio significativo.

6. ;Cuales son los servicios que ofrece Cyberpeace?

Cyberpeace es una empresa con 25 afios de experiencia
en el campo de la ciberseguridad, especializada en la protec-
ciéon proactiva de infraestructuras criticas y activos digitales.
Nuestra propuesta de valor se basa en ofrecer servicios agnds-
ticos, es decir, completamente adaptables a cualquier platafor-
ma o tecnologia existente, lo que nos permite trabajar con cual-
quier infraestructura que el cliente tenga implementada.

Somos un proveedor de servicios MDR (Managed Detec-
tion and Response), lo que significa que no sdlo prevenimos
y detectamos amenazas, sino que también respondemos
de manera inmediata a los incidentes, garantizando una cober-
tura 24/7 a través de nuestro equipo de especialistas. Ademas,
contamos con un CSIRT (CPCSIRT), que forma parte de FIRST,
un grupo global que nos permite colaborar a nivel internacio-
nal en la gestién de incidentes de seguridad.

Uno de nuestros mayores diferenciadores es nuestro enfo-
que en la ciberseguridad como servicio. En lugar de vender
licencias o productos, ofrecemos una solucién integral, gestio-
nando todos los aspectos de la seguridad para que las em-
presas puedan concentrarse en su negocio sin preocuparse
por los riesgos cibernéticos. Esto se complementa con nuestra
estrategia de seguridad adaptable, que nos permite disefar
soluciones personalizadas segun las necesidades especificas
de cada cliente.

7. ¢Cuales son las funcionalidades y beneficios
de SOC3607?

SOC3640 es una aplicacién que estéd disefiada para ofrecer
seguridad gestionada 24/7 y permitir a las empresas delegar
toda la responsabilidad de ciberseguridad a un equipo de ex-
pertos altamente capacitados. Uno de los mayores beneficios
es que, al ser un servicio completamente agnéstico, SOC360
se adapta a cualquier tecnologia o infraestructura que la em-
presa ya tenga, lo que significa que no es necesario realizar
grandes cambios o inversiones en nuevas plataformas.

El enfoque de SOC360 no es sélo tecnoldgico, sino tam-
bién estratégico y humano. Nos enfocamos en los procesos
y las personas, asegurando que cada amenaza sea identificada
y gestionada de manera proactiva, permitiendo a las organiza-
ciones concentrarse en su negocio mientras nosotros nos ocu-
pamos de la seguridad.

Nuestro equipo de expertos monitorea, responde
y se mantiene actualizado en las dltimas tendencias y técni-
cas de proteccién, ademas, al ser parte de FIRST, tenemos ac-
ceso a inteligencia global y colaboramos con otros expertos
en ciberseguridad a nivel mundial, lo que nos permite antici-
par amenazas y compartir mejores practicas. Esto, combina-
do con nuestro compromiso de desarrollar talento mexicano
especializado en ciberseguridad, refuerza nuestra capacidad
para ofrecer un servicio de maxima calidad. &

Fotos: Cortesia Cyberpeace
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n este tema apasionante del Cambio Cultu-

ral en las organizaciones, tratando desde la

raiz, desde el fundamento y desde la parte

més profunda de las personas, de sus habitos
y valores. Pero, ;como lograrlo? Hay muchas formas
efectivas, que integradas entre si, a través de progra-
mas permanentes, potenciaran el resultado y seran cru-
ciales para el éxito.

Si bien los esfuerzos aislados sirven de alguna for-
ma, no son suficientes para permear la cultura en se-
guridad que pervalezca en el tiempo. Es necesario as-
pirar a una inmersién y capacitacion continua e integral
de todo el personal. Sélo asi lograremos mantener a los
empleados sensibilizados, informados sobre las ame-
nazas presentes y las mejores practicas de neutraliza-
cién y prevencion.

LA COMUNICACION

Una herramienta muy valiosa es la comunicacién
efectiva en seguridad. La comunicacién de la segu-
ridad no es sélo un componente méas de la gestién
de riesgos; es una pieza clave que puede determi-
nar el éxito o el parcial cumplimiento de nuestros
proyectos de seguridad. En un mundo cada vez mas
turbulento y lleno de incertidumbre, necesitamos
unaestrategiade comunicacién creativa, eficiente y efec-
tiva para construir una cultura de seguridad sostenible.
iComo lograrlo? Acé te dejo algunas ideas claras:

e Campafias Permanentes: Es fundamental realizar
campafias continuas y permanentes, no sélo esfuer-
zos aislados. Sdlo asi podremos construir una men-
talidad de seguridad que se refleje en los habitos
y la disciplina diaria de las personas.

e Especialistas en Comunicacién: Contar con el apo-
yo de los especialistas en comunicacién, nos ayu-
dara a crear, desarrollar y transmitir mensajes claros
y efectivos, utilizando un lenguaje sensible e inclusi-
vo que llegue al corazén y a la mente de las perso-
nas, a través de los diversos canales de comunica-
cién disponibles.

¢ Educacién y Formacién: La educacién y formacién
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son esenciales. Boletines, infografias, documentos, entre otros,

son herramientas valiosas para compartir conocimientos, desarro-

llar habilidades, instaurar valores y normas de conducta, y comuni-
car las estrategias de seguridad en beneficio de todos.

e Capacitacion y Entrenamiento: A través de seminarios, cursos, ta-
lleres, platicas, lecciones aprendidas, casos de éxito y otras herra-
mientas en seguridad es crucial para integrar la cultura de seguri-
dad en el ADN de tu organizacién. Sensibilizando sobre los riesgos
y promoviendo medidas preventivas y reactivas, en los diferentes
entornos de las personas, no sélo fortaleceremos la seguridad
en el entorno laboral, sino también en los dmbitos social y familiar,
asi como los movimientos entre estos ambientes.

® Actualizacién Constante: Hoy méas que nunca, debemos estar ac-
tualizados y preparados para adaptarnos a los cambios. Los ries-
gos son dindmicos, por lo que nuestras estrategias de seguridad,
informacién y conocimientos también deben serlo. Mantener a las
personas informadas sobre los nuevos retos y como enfrentarlos
eficientemente, a fin de mantener condiciones tranquilas y segu-
ras, es crucial para estar siempre un paso adelante.

La seguridad no sdélo es un departamento, es un compromiso
y un comportamiento diario de cada persona con nuestra organiza-
cién y con nosotros mismos. Formemos parte activa esencial crear
métodos accesibles, interesantes y motivadores para fomentar la se-
guridad, involucrar activamente a los colaboradores y asegurar la re-
tencion de conocimientos y habilidades, utilizando situaciones y ex-
periencias reales como base, asi como una comunicacién constante
sobre el tema.

(En tu organizacién se vive una Cultura de Seguridad? ;Tienes
una estrategia cohesiva en tu organizacién para crear una cultura
de seguridad? jPlaticamela!

i Cudl es tu opinidn? Cuéntamelo en mi correo etapia@altairmx o a
través de LinkedIn https://www.linkedin.com/in/enriquetapiapadilla/. B

Fotos: Cortesia Enrique Tapia Padilla
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omo es habitual, estimados lectores, realmente muy agra-

decido por su acostumbrada preferencia; y en esta ocasion

tocaremos el tema de: jCuéles son esas 10 caracteristicas

que debe tener un director de Seguridad Corporativa?
Que te ayudara a transformarte de ejecutivo especialista a lider de
Seguridad Corporativa.

Siempre debemos tomar en cuenta que, en el mundo de los nego-
cios, donde las empresas enfrentan riesgos cada vez més complejos
y globalizados, la seguridad corporativa ha evolucionado de una fun-
cién operativa a un pilar estratégico para la sostenibilidad y crecimien-
to de las empresas.

Para aquellos ejecutivos especialistas que buscan mejorar, ascen-
der y convertirse en directores de Seguridad Corporativa, el camino
no sélo implica una mayor responsabilidad, sino una transformacién
completa en sus competencias, mentalidad y liderazgo. A continua-
cién, te presento un decélogo que todo profesional debe seguir para
hacer esta transicion con éxito, basada en mi experiencia.

Un buen especialista en seguridad conoce los detalles operativos;
sin embargo, un director de Seguridad Corporativa ve el panora-
ma completo. La seguridad ya no es sblo sobre “control de acceso”
o "gestién de riesgos”. Hoy, estd profundamente integrada en la es-
trategia corporativa. Debes aprender a vincular la seguridad con la
visién empresarial, y comunicar su valor en términos de retorno sobre
la inversién, resiliencia y ventaja competitiva.
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Punto clave: Preguntate siempre, jcomo contribuye
la seguridad a los objetivos estratégicos de la empresa?

El entorno de riesgos estd en constante cambio. Des-
de ciberataques y amenazas fisicas, hasta pandemias
y crisis econémicas. Como futuro DSC, debes no sélo
entender estos riesgos, sino anticiparlos y adaptarte ra-
pidamente. Desarrolla competencias en anélisis de ries-
gos y crea escenarios preventivos.

Punto clave: Haz del andlisis predictivo una herra-
mienta basica. Aseglrate de que cada decision de se-
guridad esté respaldada por hechos datos duros, y eva-
luaciones de riesgos.

La seguridad corporativa estd siendo transformada
por la tecnologia: desde la Inteligencia Artificial y la
automatizacién, hasta la vigilancia basada en big data
y los andlisis predictivos. El futuro DSC debe ser tecno-
l6gicamente competente, entender cémo estas herra-
mientas optimizan las operaciones y conocer sus impli-
caciones legales y éticas.



Punto clave: Invierte tiempo en capacitarte en las
tecnologias emergentes y cémo aplicarlas a la seguri-
dad, siempre priorizando la seguridad cibernética y fisi-
ca de la empresa.

No basta con ser un técnico excelente; debes ser capaz
de comunicarte con la alta direccién, empleados, clien-
tes y socios. Ser claro, directo y persuasivo en la explica-
cion de riesgos y necesidades es esencial. Un DSC debe
influir en la cultura organizacional para que la seguridad
sea una prioridad compartida por todos.

Punto clave: Mejora tu habilidad para traducir tér-
minos técnicos en un lenguaje que todos comprendan,
y en liderar con empatia y autoridad.

La seguridad corporativa no opera en un silo. Debes co-
laborar estrechamente con Recursos Humanos, Finan-
zas, Operaciones, Tl y Marketing. La seguridad debe
ser parte integral de todas las funciones de la empresa.

Punto clave: Participa activamente en reuniones in-
terdepartamentales. Demuestra cémo las decisiones
de seguridad afectan directamente el éxito de otras
areasy viceversa.

En lugar de ver la seguridad como una serie de con-
troles que evitan eventos negativos, ve la seguridad
como la capacidad de recuperarse rapidamente de las
crisis. Los DSC exitosos no sélo evitan problemas, sino
que aseguran que la empresa pueda continuar operan-
do después de una interrupcion.

Punto clave: Implementa planes de continuidad
de negocio robustos. Asegurate de que toda la organi-
zacion esté preparada para responder a cualquier crisis.

Ningun director de Seguridad Corporativa puede ha-
cerlo solo. Tu equipo seré tu mayor activo. Invierte en su
desarrollo profesional, fomenta una cultura de aprendi-
zaje continuo y construye una estructura de trabajo co-
laborativa donde cada miembro entienda su rol critico
en la proteccién del negocio.

Punto clave: Implementa programas de capacitacién
continuos y reconoce el talento dentro de tu equipo.
El éxito del equipo sera tu éxito.

La seguridad es costosa, y en tiempos de recortes, sera
tu responsabilidad justificar cada peso/délar. Un DSC
debe tener habilidades financieras sdélidas, saber cémo
optimizar recursos y demostrar como la seguridad agre-
ga valor financiero a la empresa.

Punto clave: Aprende a elaborar presupuestos de-

tallados que alineen los gastos en seguridad con los
objetivos empresariales. Haz del retorno de inversion
en seguridad una parte central de tus informes.

El peor error que puede cometer un ejecutivo es es-
perar a que suceda una crisis para actuar. Los mejores
DSC son proactivos, siempre buscando formas de me-
jorar la seguridad antes de que surjan problemas. Esto
implica estar constantemente informado sobre nuevas
amenazas y oportunidades.

Punto clave: Mantente actualizado sobre las tenden-
cias globales de seguridad, participa en conferencias,
seminarios y talleres. Utiliza herramientas de anélisis
predictivo. Estar a la vanguardia es lo que te diferencia-
ré de los demas.

Finalmente, la seguridad corporativa no es sélo
un asunto de prevencidon; también es un tema ético.
A medida que avances en tu carrera, seras responsa-
ble de proteger los datos, la privacidad y el bienestar
de miles de personas. Actla siempre con integridad
y transparencia.

Punto clave: Promueve una cultura ética dentro
de tu equipo y en toda la empresa. Asegurate de que
la seguridad sea percibida no sélo como una necesidad
empresarial, sino como un compromiso moral con to-
dos los involucrados.

Desde mi observador te comparto que puede haber
més caracteristicas que te hagan exitoso como director
de Seguridad Corporativa; pero lo que, si te garanti-
7o, es que, si te enfocas y aplicas las 10 caracteristi-
cas comentadas, te aseguro que serd un camino lleno
de logros. Reitero mi agradecimiento por permitirme
compartirte esta columnay que sea de tu interés, tanto
la lectura y su aplicacién; buscando realmente generar
en ti un valor agregado, mil gracias.
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En estas situaciones es fundamental estar

alerta, evitar responder las amenazas
con amenazas, procurar no dar érdenes
en ese momento, y sobre todo trabajar
mucho en cémo responder de una
manera empadtica con especial atencién
en reconocer los sentimientos de las
personas

‘MEXI co | Francisco Javier Villegas Barbosa

os hospitales y centros de salud son lugares

que fueron creados para procurar el bienestar

y salud de las personas, mantenerlas sanas, sin

dolor y prolongar la vida el mayor tiempo po-
sible. Con esto, podria pensarse que en todo momento
se respira un ambiente de tranquilidad y serenidad en
los pasillos de los nosocomios, sin embargo, la realidad
es que son lugares en los que se presentan una mezcla
de sentimientos y emociones que pueden desencade-
nar comportamientos violentos. La incertidumbre ante
el estado de salud de un ser querido, el estrés econo-
mico asociado a los tratamientos médicos y la frustra-
cién ante demoras o errores pueden generar tensién
y agresividad.

En el sector salud, existen ademés factores de ries-
go que pueden promover la violencia en los hospitales,
como lo son sus ubicaciones, su tamafo, el tipo de asis-
tencia médica que proveen, asi como pacientes volu-
bles, bajo la influencia de drogas o alcohol, o personas
con un historial psicético.

Actualmente, en el mundo se ha destacado a la
violencia en el sistema hospitalario como una pande-
mia que afectard en el futuro la atencién de la salud.
La Organizaciéon Mundial de la Salud (OMS) mencio-
na que los trabajadores sanitarios representan el 73%
de todas las lesiones y enfermedades no mortales en el
lugar de trabajo debido a la violencia, se estima que el
38% de los trabajadores sanitarios sufren violencia fisica
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en un momento determinado de su carrera. Al mismo
tiempo muchos més estadn expuestos o son amenaza-
dos con agresiones verbales, la mayoria de los casos
violentos son cometidos por familiares o amigos de los
pacientes y seguidos por los propios pacientes.

Esto se empeora cuando existen crisis, emergencias
o desastres que involucran grandes grupos de personas
que estan aun mas abrumadas, con ataques de panico,
conmocién, incertidumbre, miedos y preocupaciones
por las condiciones de ellos o sus familiares.

AGRESIONES AL PERSONAL DE SALUD

Las agresiones al personal de salud deben estar en la
agenda de riesgos de las organizaciones y deben abor-
darse de una manera integral involucrando a todos
los niveles, haciendo énfasis en el compromiso, la ga-
rantia y la definicion de politicas claras y procedimien-
tos de actuacion.

De la misma manera, el colaborador debe tomar
conciencia y conocimiento sobre la violencia en su lu-
gar del trabajo y como erradicarla.

Para minimizar el riesgo de violencia en los hospi-
tales es de suma importancia que se desarrollen pro-
gramas de seguridad; los responsables de la Seguridad
y Proteccidn en conjunto con enfermeria y otros lide-
res de los hospitales deben de identificar estrategias
de desescaladas exitosas.




Partiendo por identificar los factores que puedan escalar a una si-
tuacion de violencia en cada una de las posiciones de trabajo, prin-
cipalmente aquellas con interaccién con el paciente o familiares.
Una vez detectados estos factores, debe definirse un procedimien-
to para buscar una solucién de prevenciéon, de control y una manera
de como reportarlo que anticipe cualquier acto de violencia. Adn y
cuando los hospitales o clinicas sean diferentes en tamafo, ubicacion
o especialidades, existen comportamientos esenciales que pueden
ser detectables.

Adicionalmente, se debe capacitar al personal para que sean capa-
ces de detectar un lenguaje no verbal o microexpresiones que mues-
tren rasgos de ira y frustracion (ya sea verbal o fisico), asi como todos
aquellos gestos amenazadores, ademas de saber identificar a una per-
sona que esta bajo la influencia del alcohol o alguna droga. Con la mis-
ma importancia, deben ser entrenados en inteligencia emocional para
que puedan gestionar con mayor estabilidad este tipo de situaciones.

Existen tres motivos principales por lo que las personas pueden
molestarse y comenzar una situacién de violencia:

1) Tiempo de Espera: El hacer esperar una persona mas del tiempo
establecido es motivo suficiente para que exista una molestia.

2) Mala calidad y/o altas expectativas del servicio: Experimentar
un servicio deficiente o simplemente por debajo de la expectativa
de la persona.

3) Econémico: Cuentas no claras, cargos inesperados o lo mas co-
mun, la molestia de que su seguro de gastos médicos no cubra
la cuenta por multiples razones.

En estas situaciones es fundamental estar alerta, evitar responder
las amenazas con amenazas, procurar no dar érdenes en ese mo-
mento, y sobre todo trabajar mucho en cémo responder de una ma-
nera empaética con especial atencién en reconocer los sentimientos
de las personas.

Para gestionarlas y que no escalen, es indispensable considerar
lo siguiente:

e Hoy en dia una de las cosas més importantes para las empresas
es la experiencia del consumidor, una buena experiencia des-
de el momento que ingresa al hospital nos ayudard mucho en el
comportamiento de nuestros consumidores, adoptar una actitud
de empatia, servicio, tranquilidad y bondad, ante todo.

¢ I|dentifica las dreas que son mas comunes en las que se pudieran
presentar molestias como urgencias, laboratorio, imagenologia,
cajas, por mencionar algunas.

Foto:—Freepik

Desarrolla un procedimiento especifico sobre cémo
abordar a las personas que pueden molestarse e ini-
ciar una situacién de violencia. Este abordaje se hara
con el fin de ayudarlos, orientarlos y que se sien-
tan atendidos, ya que, en muchos de los casos,
las personas sélo desean ser escuchadas. Es pre-
ciso actuar de manera anticipada ante reclamacio-
nes, establecer un didlogo que provea soluciones
e incluso que se pueda ofrecer cortesias o descuen-
tos de ser necesario. Toma en cuenta también es-
tas recomendaciones:

® Cuando entres en una sala o empieces a tratar

con un paciente o visitante, evalla la posibilidad

de que se pueda presentar un acto de agresion.

® Mantente alerta durante el encuentro.

® No te quedes a solas con una persona que pu-

diera tornarse violenta.

® Siempre mantén un camino abierto para salir.

No permitas que la persona que pueda tornarse

violenta se ponga entre td y la puerta.

® No realices movimientos rapidos que pudieran

confundirse como agresiones.

® Modera tu tono de voz.

® Toma tu distancia, evita invadir el espacio per-

sonal, no te acerques demasiado.

© Evita tocar a la persona en esos momentos.

® Si la situacion se complica: aléjate de inmediato,

llamay pida ayuda, y reporta cualquier incidente vio-

lento. W

~\

Francisco Javier Villegas

Barbosa, subdirector de Proteccion
Patrimonial del Sistema Hospitalario
Christus Muguerza. Més sobre

el autor:
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ACTIVE SHOOTER,
UNA AMENAZA REAL

EN LAS ESCUELAS
EN ESTADOS. .

UNIDOS. & -

L
Las medidas de seguridad en gentros educativos
son una prioridad social'y de Estado

%ZUELAI Fabian E. Girén Pérez
UU ctive Shooter, Active Shooter, Active Shooter", es
quizés la frase mas aterradora que se puede escu-

char en la radio o estaciones de television de los
Estados Unidos.

Parkland, Florida, en febrero en 2018; Uvalde, Texas, en mayo
de 2022; y Nashville, Tennessee, en marzo de 2023, son algunas de las
fechas y lugares que quedaran en la memoria como dias tragicos, cu-
biertos en sangre de nifios y adultos inocentes a manos de personas
perturbadas. El debate con respecto al control de armas continda
sin dar ningun tipo de fruto.

i Es verdad que el control de armas puede servir para algo? Alin no
podemos responder esa pregunta con propiedad, lo que si podemos
hacer es tomar las medidas de prevencidon y proteccion adecuadas para
minimizar los dafios que este tipo de ataques llevan consigo. El conteo
de cuerpos no es un indicador que queramos continuar reconociendo.

La vida de miles, sino millones de nifios que acuden dia a
dia a los colegios en todo el territorio estadounidense, siguen estando
en riesgo si no se toman las medidas necesarias y estéd en las manos
de los distritos escolares, cumplir con estas medidas, pero es papel
de los gobiernos regionales, estatales y federales, disponer los recur-
sos econdmicos necesarios para que esto se vuelva una realidad.

MEDIDAS FiSICAS SIGNIFICATIVAS

Son varios los andlisis de riesgo que se han llevado a cabo en distin-
tas escuelas, se han escrito varios protocolos de actuacion, los cuales
son puestos a prueba por medio de simulacros. Sin embargo, existen
medidas fisicas significativas que pueden aplicarse y que he eviden-
ciado yo mismo que aun no se han puesto en préctica.
Podriamos nombrar algunas de estas medidas, aunque no se limi-
tan a:
e Puertas metélicas con una sola ventana en el lado opuesto
a la cerradura.
e Cerraduras de un solo sentido (con llave desde afuera y libres des-
de adentro).
e Sistemas de videovigilancia instaladas con criterio l6gico y respal-
dada por los resultados y recomendaciones arrojadas del andlisis
de riesgo.
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e Personal calificado que realice CCTV de manera
constante al sistema de videovigilancia.

e Personal de seguridad entrenado para responder
este tipo de crisis y comenzar un lock down y/o
evacuacién en caso de que este tipo de situacio-
nes ocurra.

Y quizés una de las medidas més importantes, si-
mulacros. La participacion debe incluir a los cuerpos
de respuesta a emergencias (policias y bomberos) per-
sonal educativo y administrativo de los colegios y por
supuesto a la poblacién estudiantil.

Varios cuerpos policiales en los condados de Mia-
mi-Dade y Broward en el sur de la Florida, han pues-
to manos a la obra en realizar simulacros a gran escala
con el fin de no repetir la tragica y vergonzosa actua-
cién de los cuerpos policiales de Uvalde, Texas, donde
la falta de coordinacién y comunicacion propicio el tra-
gico desenlace que todos conocemos.

En conclusidn, las medidas de seguridad en centros
educativos son una prioridad social y de Estado, son los
recursos en los que padres y representantes confian
para dejar a sus hijos al cuidado de los docentes, es la
garantia donde se soporta la confianza de las familias
de los maestros y personal administrativo, que sus seres
queridos regresaran a casa sanos y salvos.

é )

Fabian E. Girén Pérez, Assistant
Security Officer en New Face MD,
Miami. Més sobre el autor:
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ADMINISTRACION DE LA SEGURIDAD

COMO LOGRAR
EL INVOLUCRAMIEN'

SIN APOYO GERENCIAL?

|

o -

Recomendaciones de nuestro colaborador para
Iograr que los altos mandos se mvolucren en la

A\

‘PERU Herbert Calderén

onstantemente los profesionales de diferentes rubros en
sus labores en empresas privadas y publicas, se sienten
desprotegidos, desmoralizados y hasta decepcionados
cuando en muchas oportunidades no logran el apoyo, in-
volucramiento y comprensién necesaria para cumplir con los objetivos
trazados o metas personales.

La mejor solucidn tal vez seria renuncia, desmoralizacién, ejecucién
al pie de la letra la debilidad del sistema, buscar nuevas oportunida-
des en donde podamos ser considerados, escuchados, apoyados y asi
lograr los resultados deseados.

En lo personal pienso que estamos para solucionar inconvenien-
tes y mejorar el desarrollo de las funciones asignadas, seria como
un paralelo del médico que renuncia al paciente por las dificulta-
des encontradas.

Lo recomendable es trabajar desde los mandos inferiores a los
mandos superiores, vale decir, comenzar a transmitir buenas practicas,
recomendaciones, con mucha estrategia de comunicacién de forma
de construir una completa pirdmide de escucha y respuesta.

Muchas veces los directores no prestan la atencion a los profesio-
nales que vienen con muy buenas estrategias de desarrollo, porque
simplemente no saben escuchar, si en primera instancia se generan
estrategias de comunicacién, participacion, como talleres, grupos
de trabajo, etc.

En resumen, los sistemas de comunicacién son ascendentes o des-
cendentes, lo ideal es hacer descendentes, sin embargo, dada la pro-
blemética que nos aborda debemos hacerlo descendente.

En la practica, jqué significa esto? Muy sencillo, conversar con el
personal de toda la organizacion:

Hacer amistad con todos.

Acercarse a ellos en horas de relajo, eventos sociales.

Ofrecer charlas o talleres de méxima participacion de ellos.
Coordinar la estrategia con toda nuestra area.

Participar en eventos deportivos internos.

Participar en los comités de seguridad y salud.

Ofrecerse voluntariamente a cualquier requerimiento interno extra
curricular o ajeno a nuestro trabajo.

e Participar en la organizacién de eventos sociales, navidefos, etc.
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Compartir horas de almuerzo, refrigerio con nuestro
personal de reporte directo, para ejemplarizar esta
buena practica.

Lo esperado de toda esta estrategia es la siguiente:
Acercamiento de los empleados a las gerencias.
Satisfaccién de necesidades relacionadas con los
procesos en general de la organizacion.

Mejora de las condiciones de trabajo, seguridad,
clima laboral.

Mejora del proceso productivo en general.
Reduccién de pérdidas generadas por los pro-
pios empleados ante la ausencia de comunicacion

y apoyo.

RESULTADOS

Finalmente, los esperado, ante la mejora de los indica-
dores comentados lineas arriba, la alta gerencia perci-
bira los resultados en los siguientes aspectos:

Indicadores generales de produccién.

Mejora del clima laboral.

Menor rotacion de empleados.

Fidelizacién de los colaboradores.

Involucramiento en manejo de crisis, y respuesta
a emergencias.

Adecuacién y alineamiento de la alta gerencia a los

objetivos de nuestra area.

Herbert Calderén, CPP, PCI, PSP,
CSMP, CFE, gerente corporativo
de Seguridad Integral de Grupo
Gloria. Més sobre el autor:
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CULTURA
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mZUELA I Leonardo Taly

a cultura de una organizacién es el conjunto de

costumbres, principios y valores, que de una

forma u otra caracterizan el comportamiento

de las personas que la integran, identificando
la manera de ser o de cémo hacen las cosas.

Para que una organizacién logre alcanzar una cul-
tura de medicién se requiere del compromiso de sus
lideres en todos los niveles, de esta manera, identificar
y gestionar el cambio de los paradigmas que puedan
existir con relacién a medir los resultados obtenidos,
tales como: esto es imposible medirlo-no hay tiempo
para medir-es mejor hacer que medir-medir pueden
ser contraproducente.

¢POR QUE Y PARA QUE MEDIMOS?

Uno de los procesos de la administracion en la teoria
de Henry Fayol es “controlar” y, de acuerdo con el pos-
tulado de Peter Drucker, que “medir y evaluar” es una
de las funciones gerenciales, resulta de vital importan-
cia definir e implementar indicadores de gestién o Key
Performance Indicator (KPI), que nos permitan identifi-
car un punto de partida y observar la direccién que es-
tén llevando nuestros planes de accién en relacién a los
objetivos propuestos, aumentando notoriamente la efi-
ciencia, agregando valor a los procesos, abaratando
costos y mejorando la calidad de nuestros productos
servicios prestados.
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Si la curva o nivel de madurez de medicién en la
organizacion es bajo, el profesional encargado

de gestionar la seguridad, se enfrentara a un
desafio significativo, donde debe superar barreras
y sesgos de los colaboradores e incluso propios

“Lo que no esta definido, no se puede medir. Lo que no se mide,
no se puede mejorar. Lo que no se mejora, siempre se degrada”, Wi-
lliam Thomson Kelvin.

¢ QUE ES UN INDICADOR DE GESTION O KPI?

Son pardmetros cuantitativos y/o cualitativos definidos, que nos sirven
de apoyo en la toma de decisiones informadas, analizando los datos,
valores obtenidos, monitoreando patrones y tendencias del negocio,
por consiguiente, es una herramienta clave para alcanzar la eficiencia
y la mejora continua en nuestra unidad de negocio u organizacion.

“Un indicador es una magnitud que expresa el comportamiento
o desempefio de un proceso, que al compararse con un nivel de refe-
rencia permite detectar desviaciones exclusivamente negativas”, Luis
Mora Garcia, 2012.

Existen una gran variedad de indicadores que podemos utili-
zar para medir nuestro desempefio, sin embargo, debemos definir
los factores claves que contribuyen a las metas que queremos con-
seguir y, sobre todo, que estén alineados a los objetivos estratégicos
de la organizacién.

Los indicadores de acuerdo con lo que monitorizan, se clasifican
en tres niveles: estratégico (impacto de la estrategia), tactico (resulta-
dos de los procesos), operacionales (planes de accién).

Ahora bien, cuando definimos nuestros objetivos podemos em-
plear los criterios del método SMART:

Specific: especificos.

Measurable: medibles.

Achievable: alcanzables.

Realistic: realistas.

Time-bound: tiempo limite.



EL PROFESIONAL DE SEGURIDAD ESTA OBLIGADO
A CONOCER LA ACTIVIDAD PRINCIPAL DEL NEGOCIO
O CORE BUSINESS, PARA PODER ALINEAR SU ESTRATEGIA
A LA MISION DE LA EMPRESA U ORGANIZACION,
EN DONDE, PRESTA SU SERVICIO, YA QUE, SU PRODUCTO
TERMINADO NO ES SEGURIDAD PER SE

Luego de definir los objetivos, debemos estable-
cer nuestros indicadores claves, se recomienda utilizar
la regla R.I.LM.O:

Relevante, para el negocio.

Inequivoco, que sea preciso.

Medible, su valor o expresion.

Objetiva, su fuente.

Por otra parte, es importante nombrar un res-
ponsable por los indicadores, fijando periodos para
su actualizacién, frecuencia de control, quien realice
el seguimiento y registro correspondiente en el table-
ro de control (TC) — dashboard o en su defecto ficha
o matriz de indicadores, su rendicién de cuenta y es-
pecialmente la manera de graficarlos o representarlos,
para una adecuada comunicacién y comprension para
la alta direccion.

E

EXISTEN UNA GRAN VARIEDAD DE INDICADORES QUE PODEMOS

UTILIZAR PARA MEDIR NUESTRO DESEMPENO, SIN EMBARGO,

DEBEMOS DEFINIR LOS FACTORES CLAVES QUE CONTRIBUYEN A LAS
METAS QUE QUEREMOS CONSEGUIR Y, SOBRE TODO, QUE ESTEN
ALINEADOS A LOS OBJETIVOS ESTRATEGICOS DE LA ORGANIZACION

¢QUE ES UN TABLERO DE CONTROL (TC)?

Es una herramienta de gestion visual que nos permite
registrar y monitorear todos los indicadores claves y los
planes de accién que contribuirdn a logros de nuestras
metas, generando alertas tempranas en desviaciones
para las oportunidades de mejoras que afecten en los
resultados de dichas acciones, de esta manera, acer-
carnos al cumplimiento de nuestros objetivos. Es reco-
mendable utilizar colores o semaforizacion en nuestros
TC, mejorando la visualizacion de los cumplimientos
o desviaciones.

No obstante, si la curva o nivel de madurez de medi-
cion en la organizacién es bajo, el profesional encarga-
do de gestionar la seguridad, se enfrentaréd a un desa-
fio significativo, donde debe superar barreras y sesgos
de los colaboradores e incluso propios. Asi, poder
implementar estrategias para desarrollar una cultura
de medicidén de seguridad en toda la organizacién,
ya que, esta préactica no es tan habitual.

En el establecimiento de un proyecto de seguridad,
es necesario comprender que los indicadores poseen
un ciclo de vida, ya que, al ir alcanzando los objetivos
planteados, estos dejan de tener utilidad y es necesario
ajustar los factores claves que se requieran mantener
bajo control, para evaluar el comportamiento de nue-
vas variables que surjan en el proyecto de seguridad.

El profesional de seguridad esté obligado a conocer
la actividad principal del negocio o core business, para
poder alinear su estrategia a la misién de la empresa
u organizacion, en donde, presta su servicio, ya que,
su producto terminado no es seguridad per se.

Por consiguiente, puede encontrarse gestionando
seguridad fisica, seguridad en la cadena de suministro,
seguridad de la informacién, etc. Por tal motivo, debe
tener la flexibilidad para adaptarse a las necesida-
des y requerimientos que les demanden las unidades
de negocio o clientes internos.

En este sentido, es de fundamental importancia
poseer los conocimientos y habilidades que le permi-
tan comprender la trasversalidad y relacién que pue-
den existir entre los objetivos, de esta manera, poder
identificar y establecer los diferentes elementos o va-
riables relevantes para sus indicadores y planes de ac-
cién, que lo llevaran a la consecucion de sus objetivos
propiciando e impulsando desde su gestidn una cultura
de medicién en seguridad para toda la organizacién. m

@ )

Leonardo Taly, profesional

del drea de Seguridad con estudios
realizados en Ciencias y Artes
Militares. Més sobre el autor:
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ENTENDIENDO LAS MATRI
CUALITATIVAS Y CU

ERASIL Tacito Augusto Silva Leite

ste articulo analiza el documen-

to A Comparison of Risk As-

sessment Techniques from Quali-

tative to Quantitative, elaborado
por Thomas J. Altenbach en 1995, con el
objetivo de arrojar luz sobre el tema de
las matrices de riesgos, explorando tanto
metodologias cualitativas como cuantita-
tivas en su aplicacion.

Curiosamente, a pesar del avance
tecnoldgico y el desarrollo de nuevas
metodologias a lo largo de casi 30 afios,
las preocupaciones fundamentales aso-
ciadas a la cuantificacién de riesgos per-
manecen notablemente consistentes.
La seccién dedicada a los diez principales
motivos para no cuantificar una evalua-
cion de riesgo revela una persistencia
de desafios y cuestionamientos que atra-
viesan el tiempo, reflejando tanto los Ii-
mites como las consideraciones précticas
que rodean el proceso de cuantificacién
en evaluaciones de riesgo.

Este articulo no sélo revisita es-
tas cuestiones fundamentales, sino
que también proporciona una reflexion
sobre como, a pesar de las evoluciones
en herramientas y enfoques, ciertas dudas
y dilemas en la cuantificacién de riesgos
se mantienen pertinentes. Al explorar es-
tas continuidades y cambios, el texto ofre-
ce una perspectiva valiosa para profesio-
nales y estudiosos del &rea, destacando
la importancia de abordar la evaluacién
de riesgos con un equilibrio cuidadoso
entre métodos cuantitativos y cualitativos,
siempre atentos a las lecciones aprendi-
das a lo largo del tiempo.
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El documento A Comparison of Risk
Assessment Techniques from Qualitative
to Quantitative, disponible en su totalidad
en https://www.osti.gov/biblio/67753,
presenta una discusién profunda so-
bre las diversas técnicas de evaluacion
de riesgo, variando de métodos pura-
mente cualitativos a cuantitativos. El au-
tor destaca las limitaciones y problemas
de cada técnica, comparandolas entre s,
y ofrece una perspectiva sobre las impli-
caciones practicas de estas metodologias
en el campo de la evaluacion de riesgos.

El texto aborda conceptos fundamen-
tales de evaluaciones cualitativas y cuan-
titativas, discutiendo cémo cada enfoque
impacta la interpretacién y la comunica-
cion de los riesgos. El documento tam-
bién introduce matrices de riesgo cuali-
tativas y semi-cuantitativas, explicando
cdmo estas herramientas se utilizan para
categorizar y evaluar riesgos. Altenba-
ch explora las limitaciones de estas ma-
trices y sugiere que la falta de una base
l6gica consistente puede comprometer
su eficacia.

¢CUANDO USAR UNA MATRIZ
CUALITATIVA O CUANTITATIVA?
BENEFICIOS Y LIMITACIONES

El articulo de TJ. Altenbach proporcio-
na un analisis profundo de las matrices
de riesgo, concentrandose en las dife-
rencias fundamentales entre los enfoques
cualitativos y cuantitativos, asi como en sus
respectivos beneficios y limitaciones.

Las matrices cualitativas, segin des-
cribe el autor, se basan en descripciones
y clasificaciones que no utilizan ndmeros

para evaluar la frecuenciay las consecuen-
cias de los riesgos. Estas matrices son par-
ticularmente dtiles en contextos donde
la informacién es limitada o cuando la eva-
luacion debe realizarse répidamente y sin
la necesidad de datos detallados.

El beneficio de este enfoque es su
simplicidad y la capacidad de proporcio-
nar una visién general inmediata de los
riesgos. Sin embargo, las limitaciones
son notables: el enfoque cualitativo pue-
de ser muy subjetivo, y la falta de cuan-
tificacién puede llevar a interpretaciones
ambiguas y potencialmente a decisiones
menos informadas.

Por otro lado, las matrices cuantita-
tivas emplean métodos numéricos para
definir tanto la frecuencia como las con-
secuencias de los riesgos, proporcionan-
do una evaluacién maés precisa y objetiva.
La utilizacién de la teoria de utilidad mul-
tiatributo para equilibrar diferentes tipos
de riesgos de una misma operacién es un
ejemplo de la complejidad que este enfo-
que puede abarcar.

Los beneficios de esta técnica inclu-
yen la capacidad de realizar compara-
ciones més precisas y basadas en datos,
facilitando decisiones méas fundamenta-
das y estratégicas. Sin embargo, las limi-
taciones de las matrices cuantitativas in-
cluyen la necesidad de datos extensivos
y confiables, ademas del riesgo de confiar
excesivamente en nimeros sin conside-
rar el contexto cualitativo, lo que puede
llevar a una percepcion distorsionada
de los riesgos.

Altenbach resalta que, mientras
las matrices cualitativas son adecuadas
para una vision répida y generalista, care-



cen de la precisién y profundidad de los
andlisis cuantitativos. No obstante, la apli-
cacion de matrices cuantitativas requiere
recursos sustanciales y una comprensién
profunda de los métodos estadisticos,
pudiendo no ser siempre la eleccién
méas viable o necesaria. En Ultima ins-
tancia, la eleccién entre una matriz cua-
litativa o cuantitativa debe estar guiada
por el contexto especifico de la evalua-
cién de riesgo, considerando los recursos
disponibles, la naturaleza de los datos y el
objetivo del andlisis.

CASI 30 ANOS DESPUES

Y LOS MISMOS 10 MOTIVOS
PARA NO REALIZAR

UNA EVALUACION

DE RIESGOS CUANTITATIVA

Enun segmento interesante, el autor enu-
mera los diez principales motivos para
no cuantificar una evaluacion de riesgo,
donde aborda de manera un tanto joco-
sa los desafios y las trampas de la cuanti-
ficacion de riesgos. Esta seccidon destaca
el escepticismo con relacion a la cuan-
tificacién y sugiere una reflexion sobre
cuédndo y cdmo los métodos cuantitati-
vos deben ser aplicados en la evaluacion
de riesgos.

En el contexto més amplio, el docu-
mento enfatiza la necesidad de un enfo-
que equilibrado e informado en la eva-
luacién de riesgos, reconociendo tanto
los méritos como las limitaciones de cada
técnica. Altenbach anima a los profe-
sionales a considerar cuidadosamente
la eleccién de las metodologias, basan-
do sus decisiones en el contexto espe-
cifico y en los objetivos de la evaluacion
de riesgo.

En el documento analizado, el autor
Thomas J. Altenbach presenta una seccion
humoristica e instructiva titulada los diez
principales motivos para no cuantificar
una evaluacion de riesgo. A continuacion,
se presenta un resumen de los puntos
destacados de esta seccidn del estudio:

Exposicion a la critica: Cuando
los analistas proporcionan nimeros espe-
cificos en sus evaluaciones, se convierten
en blancos faciles para criticas y escruti-
nios, pudiendo ser desafiados a defender
cada dato utilizado en la cuantificacién.

Pérdida de vision sistémica: Existe
el riesgo de que los nimeros generados
en una evaluacién cuantitativa se utilicen
fuera de contexto, oscureciendo la com-
prensién mas amplia del sistema evaluado.

Desafios de la cuantificacion:
Los nimeros son concretos y, por lo tanto,
maés facilmente impugnables que los con-

ceptos cualitativos, que por su naturaleza
son mas abiertos a interpretaciones.

Recursos y costo: Realizar un anélisis
cuantitativo detallado puede ser extrema-
damente costoso y consumir significativos
recursos de tiempo y financieros.

Incertidumbre: Los anélisis cuantitati-
vos traen consigo incertidumbres inheren-
tes, y el enfoque a menudo recae sobre
estimaciones puntuales, ignorando la dis-
tribucién de la incertidumbre.

Necesidad de formacién especia-
lizada: La cuantificacion requiere habi-
lidades especificas en modelado, esta-
distica y uso de software especializado,
demandando una inversién significativa
en formacion.

Dependencia de datos: Las eva-
|luaciones cuantitativas necesitan datos,
que a menudo son escasos, imprecisos
o de calidad cuestionable.

Miedo a lo desconocido: El anilisis
cuantitativo puede revelar riesgos inespe-
rados o incémodos, llevando a resisten-
cias basadas en el temor de lo que puede
ser descubierto.

Suficiencia cualitativa: Puede existir
la percepcién de que los resultados cua-
litativos son “suficientemente buenos”,
evitando asi la complejidad y el esfuerzo
adicionales de la cuantificacién.

Comprension de la probabili-
dad: El concepto de probabilidad
es a menudo mal interpretado o mal
comprendido, lo que puede complicar
la comunicacion y la eficacia del anélisis
de riesgo cuantitativo.

Estos puntos resaltan la complejidad
y los desafios asociados a la cuantifica-
cién de evaluaciones de riesgo, sugirien-
do que, aunque la cuantificacion puede
ofrecer insights detallados, viene acom-
pafiada de varias consideraciones im-
portantes que deben ser cuidadosamen-
te evaluadas.

CONCLUSION

La exploraciéon detallada de las matrices
de riesgo por TJ. Altenbach nos ofrece
un panorama esclarecedor sobre las mati-
ces y consideraciones cruciales en la elec-
cidon entre enfoques cualitativos y cuantita-
tivos enlaevaluacion deriesgos. Conforme
delineado en el articulo, mientras las ma-
trices cualitativas proporcionan una mane-
ra répida e intuitiva de categorizar y priori-
zar riesgos, pueden carecer de la precision
y profundidad necesarias para un analisis
mas detallado y basado en datos.

Por otro lado, las matrices cuantitati-
vas, aungue ofrecen un nivel de detalle
y objetividad superior, demandan una in-

versién significativa en términos de reco-
leccion de datos, andlisis y experiencia,
lo que puede no ser justificable o viable
en todas las situaciones.

La elecciéon entre emplear una matriz
cualitativa o cuantitativa no debe verse
como una decisién binaria, sino como
una consideracion estratégica que tenga
en cuenta el contexto especifico de la
evaluacion, los recursos disponibles y los
objetivos del andlisis de riesgos. La com-
prension de estas herramientas y la ca-
pacidad de aplicarlas adecuadamente
son fundamentales para la gestion de ries-
gos eficaz e informada. Asi, al avanzar ha-
cia una practica mas matizada y conscien-
te en la evaluacion de riesgos, se vuelve
esencial equilibrar la simplicidad y ac-
cesibilidad de los enfoques cualitativos
con la precision y profundidad de las
metodologias cuantitativas, buscando
siempre la aproximacién més alineada
con las necesidades especificas y el con-
texto del anélisis.

iEs  con un espiritu entusiasta
que anticipamos el futuro de las matrices
de riesgo! Sihay algo que el articulo de Al-
tenbach nos ensefia, es que las discusio-
nes sobre las mejores précticas en evalua-
cion de riesgos tienen el potencial
de permanecer vibrantes y pertinentes,
ya sea en los proximos 30 o, quién sabe,
en los proximos 300 afos. Esta continua
evolucién no se trata sélo de buscar la ma-
xima eficiencia, sino de adaptar los re-
cursos disponibles a la estrategia ideal,
manteniendo los enfoques de evaluacion
de riesgos alineados con las demandas
de cada era. Asi, celebramos la incesante
jornada de aprendizaje y adaptacion en el
campo de las matrices de riesgo, antici-
pando con alegria las innovaciones y de-
bates que moldearan su futuro. B

v

)

Tacito Augusto Silva Leite, CEO de
la Plataforma t-Risk. Mas sobre el autor:
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Especialistas en Seguridad
se reunieron en las
instalaciones de Off Road
Meéxico, para realizar

un curso de manejo evasivo
y de prevencién
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omo una de las actividades

que conmemoran el 25 aniver-

sario de Seguridad en Améri-

ca, AS3 Driver Training llevd a
cabo un curso exclusivo de manejo eva-
sivo y prevencion de accidentes con di-
ferentes responsables de Seguridad del
pais. Durante ocho horas, los especialis-
tas pudieron llevar a la practica los cono-
cimientos brindados durante la capacita-
cién tedrica del curso, entre ellos: control
y pérdida de control, velocidad, preven-
cién de delitos o secuestro, maniobras
evasivas, mitos de la seguridad, entre
otros. El curso fue impartido el pasado 05
de septiembre en las instalaciones de Off
Road Meéxico, ubicadas en Ocoyoacac,
Estado de México.

De acuerdo con informacion del Insti-
tuto Nacional de Estadistica y Geografia
(INEGI), durante el 2023 se registraron
377 mil 231 accidentes, de los cuales,

STEJO

ANIVERSARIO

EGURIDAD

EN AMERICA

Ménica Ramos / Staff Seguridad en América

229 mil 940 fueron colisién con vehicu-
lo; 11 mil 066 fueron colision con pea-
tén; 10 mil 911 fueron volcaduras; 10 mil
857 salieron del camino; y 4 mil 048 fue-
ron colisién con ciclistas, de ahi la impor-
tancia de aprender, no sélo a reaccio-
nar ante un posible accidente vehicular
o asalto, sino desde los aspectos basicos
de manejo: posicién del asiento, presién
en las llantas, posicion al volante, uso de
frenos, entre otros.

Las pruebas que se realizaron fueron
cuatro diferentes, poniendo a prueba
el 80% de las funcionalidades de los ve-
hiculos y la capacidad de reaccién de los
conductores frente a una situacién fue-
ra de su zona de confort, una de ellas
fue el frenado en seco a 60 km por hora,
otra, el control del volante y la direccién,
en un circuito en el que no se podian uti-
lizar los frenos. También se puso a prue-
ba la evasién ante un intento de robo,
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manejando en forma de "y”. Todos los participantes
realizaron las cuatro pruebas aplicando los conceptos
antes vistos, y corrigiendo diferentes aspectos.

El ejercicio final los posiciond en una situacién en la
que el estrés y los nervios pueden ser los peores enemi-
gos para un conductor, una, que lamentablemente su-
cede con més frecuencia de la que pensamos, y es la in-
tercepcién de un vehiculo. Todas las pruebas se realizan
siempre bajo el cuidado y la direccién de los instructo-
res de manejo de AS3 quienes tienen mas de 10 afos
siendo profesionales capacitados en la materia.

AS3 DRIVER TRAINING

Durante la parte tedrica, Pablo Ortiz-Monasterio,
co-founder & CEO de AS3 Driver Training, comen-
t6 que este tipo de cursos demuestran con teoria
y préactica como las personas consideran ser “buenos”
conductores, hasta que se les pone a prueba frente
a situaciones que alteran su seguridad y la estabilidad
del vehiculo, y cdmo es importante conocer y verificar
la situacion del vehiculo, sus partes y el mantenimiento
que se le tiene que dar.

"HAN SIDO ANOS DE ESFUERZO Y DEDICACION
PARA QUE USTEDES SIEMPRE TENGAN LA MEJOR

INFORMACION, Y NOS CONVIRTAMOS EN LO QUE HOY
YA SOMOS, QUE ES UNA FUENTE DE CONOCIMIENTO
Y ACTUALIZACION”, SAMUEL ORTIZ COLEMAN

Los eJercicios DE AS3 DRIVER TRAINING, SE BASAN
100% EN TECNICAS DE ENTRENAMIENTO RESPALDADAS
POR CIENCIA, UTILIZANDO INSTRUMENTOS TECNOLOGICOS
DE MEDICION QUE GARANTICEN QUE SE GENEREN
HABILIDADES REALES, PARA APLICACIONES REALES

233>

La compafia, que tiene més de 20 afios especializada en manejo
y seguridad, cuenta con las herramientas, estrategias e instructores al-
tamente capacitados. Los ejercicios se basan 100% en técnicas de en-
trenamiento respaldadas por ciencia, utilizando instrumentos tecnolé-
gicos de medicién que garanticen que se generen habilidades reales,
para aplicaciones reales.

Actualmente, AS3 ofrece cursos dirigidos a escoltas y choferes eje-
cutivos, y ejecutivos y familias. Sin lugar a dudas, es una experiencia
con grandes aprendizajes y, sobre todo, pensando en cémo prevenir,
actuar, reaccionar, para conservar la vida e integridad de las personas.
Al finalizar el curso, se otorgaron diplomas a los asistentes y la pre-
miacién para los mejores tres tiempos del circuito final. Samuel Ortiz
Coleman, director general de SEA, brindé unas palabras en agradeci-
miento a los asistentes.

"Estamos muy agradecidos con AS3 Driver Training, con Pa-
blo y todo su staff por formar parte de este gran aniversario, ya que
25 afos se dicen facil, pero han sido afios de esfuerzo y dedicacion
para que ustedes siempre tengan la mejor informacién, y nos convir-
tamos en lo que hoy ya somos, que es una fuente de conocimiento

y actualizacion”. ®
Fotos: Ménica Ramos / SEA

sequridadenamerica.com.mx 83




SEGURIDAD PUBLICA

NO 2024

‘s A
MEXICO

| afo 2024 seré recordado por
los intensos conflictos politi-
co-sociales que enfrentaron
varios paises, pero también
por los Juegos de la XXXIII Olimpiada en
Paris, una de las ciudades més emble-
maticas del mundo, la cual estuvo llena
de emociones, drama, polémica, nuevos
héroes e historias de vida dignas de ad-
miracién. Sin embargo, México, dentro
de todo ese fervor deportivo, que ade-
mas fue incendiado por la victoria de los
medallistas paralimpicos, atravesé me-
ses de violencia por las elecciones de 20
mil 708 cargos publicos en todo el pais.
A continuacién, se enlistan algu-
nos de los sucesos mas importan-
tes que ocurrieron en 2024 —hasta
el momento del cierre de esta edicion—,
los cuales impactaron en gran medida y,
en algunos casos, tuvieron repercusio-
nes en todo el mundo.

Un terremoto de magni-
tud 7.6 sacudid la peninsula de Noto,
en la prefectura de Ishikawa (Japdn),
provocando un temblor de nivel 7 en
la escala de intensidad sismica en el
pueblo de Shika, mas de 200 perso-
nas perdieron la vida.

Se reportd una balace-
ra entre presuntos extorsionadores
y policias en la alcaldia de Iztacalco,
Ciudad de México, dentro de un mer-
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cado de la colonia Agricola Orien-
tal, dejando dos fallecidos y sie-
te heridos.

Siete ataques simultéaneos
de criminales fueron reportados
en Villahermosa, Tabasco. Una serie
de asaltos, quema de vehiculos y la
aparicion de ponchallantas, provo-
caron panico e incertidumbre entre
la poblacién.

Adolfo Macias, alias
“Fito"”, se fugd de la cércel del Litoral
de Guayaquil (Ecuador) en la que es-
taba pagando una condena de 34
anos desde el 2011 por delincuencia
organizada, narcotrafico y asesinato.

Grupos criminales perpe-
traron secuestros de policias, coloca-
ron explosivos en distintas ciudades
de Ecuador e irrumpieron una trans-
misidn en vivo del canal TC de Gua-
yaquil. Unidades especializadas de la
policia ecuatoriana llegaron a las ins-
talaciones, lograron entrar, detener
a 13 de los implicados y evacuar
a las victimas.

La activista trans y precan-
didata de Morena al Senado por la
Ciudad de México, Samantha Caro-
lina Gomes Fonseca, fue asesinada
a balazos afuera del Reclusorio Pre-
ventivo Varonil Sur, en la alcaldia Xo-
chimilco (CDMX).

El fiscal ecuatoriano, Cé-
sar Suérez, fue asesinado a tiros en la
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ciudad de Guayaquil. Suérez era uno
de los fiscales que investigaba el asal-
to armado al canal TC de Guayaquil
y grandes casos de corrupcion.

El Fiscal General de Justicia
del Estado de México, José Luis Cer-
vantes, sufrié un intento de asesinato.

FEBRERO

El aspirante a diputado
federal de Morena, Yair Martin Ro-
mero Segura, fue asesinado junto
con su hermano en Ecatepec, Estado
de México.

Se aprobd en el Sena-
do de La Republica la “Ley Silla”,
que busca reducir los riesgos a la
salud de todos los trabajadores cuya
labor requiere que pasen lapsos pro-
longados de tiempo, de pie.

Andrés Manuel Lépez
Obrador (presidente de México
en ese momento) inaugurd el “Gran
Museo de Chichén Itzd", como par-
te de las obras complementarias
del Tren Maya. El recinto cuenta
con mas de 400 piezas originales
en 2,800 metros cuadrados de espa-
cios de exhibicion.

El ejército dispard contra
una multitud de personas que trata-
ba de recoger alimentos de un con-
voy de camiones en Gaza. En el inci-
dente murieron 112 personas y més
de 700 resultaron heridas.



Dos trabajadoras de la Uni-
versidad Tecnoldgica de Guadalajara
(UTEG) fueros asesinadas por arma
blanca en manos de un hombre de 20
afios, quien horas antes también ase-
sind a una joven de 22 afios dentro
de un motel, el sujeto fue detenido
por las autoridades.

Mas de 180 mil muje-
res, en su mayoria vestidas de color
morado en protesta por la violencia
de género, participaron en la marcha
conmemorativa del “Dia Internacional
de la Mujer” en el Centro de la CDMX.

La cinta de Christopher
Nolan, ‘Oppenheimer’, gand siete es-
tatuillas en la 96% edicién de los Pre-
mios Oscar, incluidas: mejor director,
actor principal y secundario. Mientras
que el reconocimiento a “Mejor ac-
triz", se lo llevd Emma Stone por su
papel en “Pobres criaturas”.
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La candidata de Morena
a la alcaldia de Celaya, Guanajuato,
Bertha Gisela Gaytén, fue asesinada
recién iniciaron las campanas elec-
torales en la entidad. El atentado
ocurrié cuando la morenista recorria
las calles del centro de la comunidad
de San Miguel Octopan.

Desde Mazatlan, Méxi-
co, hasta Indianapolis, EEUU, pudo
observarse uno de los fenémenos
astrondmicos mas extraordinarios
del mundo: un eclipse total del sol.

Cinco pipas de gas LP ex-
plotaron en la gasera Mega Gas, ubi-
cada en Tlahuelilpan, Hidalgo,
sin que se reportaran personas heri-
das o fallecidas.

liminares (PREP), mostré la ventaja
de la candidata Claudia Sheinbaum
con el 59.4% de los votos, mientras
que Xoéchitl Gélvez (PAN-PRI-PRD),
27.9%, y Jorge Alvarez Méynez (MC),
10.4%.

Se suscitan dife-
rentes actos vandalicos y violentos
en varias partes de México, debido
a las elecciones. Entre ellos: Grupos
de choque, supuestamente, asocia-
dos a Morena atacaron y quema-
ron urnas en donde los resultados
no les favorecian en Zumpango, Esta-
do de México.

La coalicién “Fuerza y Corazdn por Mé-

xico”, denuncié el intento de secues-
tro de un simpatizante, justo afuera
de una de las casillas ubicada en Hua-
tabampo, Sonora.

Después del cierre de las urnas, per-

sonas armadas dispararon contra
los funcionarios de la casilla 1020 ins-
talada en el ejido de Carrizal, en el
municipio de Paraiso.

Joaquin Martinez Lépez,
alcalde de Chahuites, Oaxaca (Partido
Verde Ecologista de México- PVEM),
se convirtib en el candidato ndme-
ro 25 que fue asesinado en el pro-
ceso electoral. Aspiraba a reelegirse
o una diputacién.

Sesenta y seis personas fue-
ron privadas de su libertad en Culia-
cén, Sinaloa.

Fueron encontradas
con vida 58 personas de las 66 que fue-
ron secuestradas en Culiacan, ninguna
levantd una denuncia o quiso revelar
lo que vivid.

Aparecieron varias 'nar-
comantas’ presuntamente firmadas
por Ivédn Archivaldo Guzmén Sala-
zar, identificado como el lider de ‘Los
Chapitos’, en las que se leia: "Esto
le va a pasar a todos los rateros de Si-
naloa para que sientan lo que sienten
las familias cuando se meten a robarle
sus casas a invadir su privacidad. Fami-
liares de personas que anden en esos
delitos eviten pasar un mal rato y de-
nuncien cualquier acto de esa indole”.

Habitantes de las locali-
dades de Lézaro Cérdenas y Nueva
Morelia (Chiapas) reportaron la pre-
sencia de sujetos armados y el corte
de la energia eléctrica como resulta-
do de los conflictos entre el Cartel
de Sinaloa y el Cartel Jalisco Nueva
Generacién (CING).

Un comando de sicarios
irumpié en el ejido Nueva Morelia
y masacrd a 11 personas, de las cua-
les cinco son mujeres y seis son hom-
bres. Uno de los asesinados era Igna-
cio Lopez, un catequista de 52 afios
que aspiraba a ser pastor y se habria
negado a trabajar para criminales
con presencia en la regién.

JUNIO

En México se llevd a cabo
la eleccidén méas grande de la histo-
ria, por el nimero de cargos a elegir,
20 mil 708 en todo el pais. El Progra-
ma de Resultados Electorales Pre-

El Instituto Nacional Electoral
(INE) confirmé la victoria contundente
de Claudia Sheinbaum con 35,923,984
votos (59.76% de los votos totales).

Més de cuatro mil indigenas
choles fueron desplazados por la vio-
lencia que azota a la localidad de Tila,
Chiapas, debido a la presencia de un
grupo armado denominado Los Auté-
nomos, quienes también son reconoci-
dos como 'karma’ y la ‘Fuerza Armada
de Tila.

El ex presidente Donald
Trump, sufrié un atentado en un mitin
en Butler, Pensilvania (EEUU), Thomas
Matthew Crooks, de 20 afios, efectud
varios disparos, incluido uno que, se-
gun Trump, le rozé la oreja. Al menos
tres asistentes al mitin recibieron dispa-
ros, uno de los cuales murid.

Apagdn informético causado
por CrowdStrike provocd el colapso
de bancos, hospitales, aerolineas y ofi-
cinas gubernamentales a nivel mundial.

Se inauguran los Juegos de la
XXXIII Olimpiada en Paris, Francia.
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Se llevaron a cabo las eleccio-
nes presidenciales en Venezuela, resul-
tando como presidente electo, Nicolas
Maduro, quien seré presidente por los
siguientes seis afios. Maduro fue decla-
rado ganador de los comicios por parte
del Consejo Nacional Electoral (CNE)
venezolano, con 51.20% de los votos
con 80% de las mesas escrutadas, aun-
que ciudadanos y la oposicion conside-
ran fraude y manipulacion del ejecutivo.

AGOSTO

La ciudad de la luz se des-
pide de los JJOO, México obtuvo cin-
co medallas: tres platas y dos bronces,
que se conquistaron en las disciplinas
de clavados, boxeo, judo y tiro con arco.

Dan inicio los Juegos Para-
limpicos en Paris.

SEPTIEMBRE

Concluye los Juegos
Paralimpicos en Paris, Francia. México
fue bien representado por estos atle-
tas, de donde se obtuvieron un total
de 17 medallas: tres de oro, seis de pla-
tay ocho de bronce.

Fue aprobada la refor-
ma al Poder Judicial en México. El pun-
to mas polémico de la ley radica en la
eleccién popular de mas de 1,600 car-
gos judiciales, entre ministros de la Su-
prema Corte, consejeros del Consejo
de la Judicatura Federal, magistrados
del Tribunal Electoral Federal, magis-
trados de circuito y jueces de distrito.

Ryan Wesley Routh,
de 58 afios, y con antecedentes pena-
les, fue detenido por un aparente inten-
to de asesinato a Donald Trump en el
Trump International Golf Club de West
Palm Beach, Florida, al ser descubierto
por agentes del Servicio Secreto con un
rifle asomandose en los arbustos cerca
del ex presidente de Estados Unidos.

El Pacifico mexicano
recibié a la Tormenta Tropical “John”,
la cual con el paso de los dias se intensi-
fico hasta formarse un huracan que pasé
de categoria 3a 1. Las principales zonas
afectadas fueron en el estado de Gue-
rrero, asi como Oaxaca y Michoacan.

El Huracan "Helene”
tocd tierra en Florida, Estados Unidos
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como categoria 4, y el cual cobrd la vida
de siete personas en ese estado, 15 en
Georgia y otras 17 en Carolina del Sur,
dos de ellas bomberos, hasta ese mo-
mento. “Helene” dejé a 4.3 millones
de personas sin electricidad.

Al menos 11 personas
perdieron la vida debido a las afectacio-
nes por el Huracan “John". Las autorida-
des informaron que las precipitaciones
acumuladas del 22 al 27 de septiembre
fueron de 949.2 mm, “lo que significa
que en cuatro dias llovié el 80% de lo
que llueve en un afio”.

Seguridad en América,
fuente de actualizacién y conocimiento,
cumple sus primeros 25 afos de existen-
cia en el mercado.

OCTUBRE

Claudia Sheinbaum asume
oficialmente el cargo de (la primera mu-
jer) presidente de México.

Marcha en la Ciudad de Mé-
xico por la conmemoracién de los 56 afios
de la masacre de Tlatelolco.

Eclipse solar anular, también
conocido como el "Anillo de Fuego”,
el cual pudo verse en algunos lugares
de Baja California, Baja California Sur,
Colimay Jalisco, entre las 9:48 a las 11:17
de la manana.

Asesinan y decapitan a Ale-
jandro Arcos Catalén, presidente muni-
cipal de Chilpancingo, Guerrero, quien
acababa de cumplir 43 afios y apenas ha-
cfa seis dias que habia asumido el cargo.

El presidente Joe Biden
declardé que el huracan "Milton" cau-
s6 danos estimados en 50 mil millones
de ddlares en Florida, ademas de costar
la muerte de al menos 16 personas, hasta
ese momento.

Muere Liam Payne,
ex cantante de One Direction, tras caer
del tercer piso de un hotel en Buenos
Aires, Argentina. El incidente ocurrié
aparentemente tras estar bajo los efectos
de drogas o alcohol.

Dan sentencia por 38 afos
a Genaro Garcia Luna, ex secretario
de Seguridad en el sexenio del panis-
ta Felipe Calderén Hinojosa, por los
cargos de narcotréfico, delincuencia
organizada y falsedad documental.

Reto:—Freepik
oto:F-reepik
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Celebracion de las se-

xagésimas  elecciones
en Estados Unidos.

Se cumplieron 40 afios
de la tragedia de San Juanico (explo-
sién de la terminal de almacenamiento
de Petrdleos Mexicanos en San Juan Ix-
huatepec, Estado de México, 1984), en la
que se estimo la pérdida de entre 500 y
600 personas, mil heridos, y la evacua-
cién de 60 mil personas por los dafios
en un area de hasta un kilémetro de la
planta siniestrada.

DICIEMBRE

presidenciales

Celebracion de Navidad
(religion catdlica).
Celebracion de fin
de afio. ®
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| * " “Un conductor preventivo es aquel
i
CONDUGCIOR 5 anticipa posibies ESENRERIEU NN
P REVE NTIVO que se conviertan en problemas. Este tipo

de conduccién se basa en la capacidad
de identificar riesgos potenciales y tomar

medidas rapidas para evitarlos

%ZUELA I Henry Carracedo

| presente trabajo fue realizado con el objetivo de ampliar
y conocer algunas técnicas de la conduccidn preventiva, en
pro de disminuir la cantidad de accidentes de tréansito.
Cuando nos referimos a seguridad vehicular el proceso
estéd centrado en el concepto: manejo defensivo y ofensivo. Recopi-
lando informacién actualizada y en busqueda de la prevencién vehicu-
lar fortalecida, nace el concepto conductor preventivo (espacio ope-
racional). El conductor preventivo tiene su espiritu en evitar y evadir
los peligros existentes en las carreteras.

Mi preocupacién se inicia cuando nos reportan estadisticas donde
identifican a Venezuela entre los 26 paises con fallecidos en accidentes
de trénsito, quinta causa de muerte, y en un 90% por fallas/error huma-
no. En la actualidad mas del 80% de los accidentes de transito estan
involucrados motorizados, con una alta tasa de lesionados y fallecidos.

Analizando cifras publicadas por el Observatorio de Seguridad
Vial, los accidentes de trédnsito aumentaron en este ano 2024, sélo
en el mes de enero: 303 siniestros de vehiculos, con 520 lesionados.
Reportan mas de 100 fallecidos en accidentes viales, por lo que con-
vierte en un tema de salud publica.

Comparando las causas de los accidentes de trénsito a nivel in-
ternacional y en el territorio venezolano, se identifican las siguientes:
1) Alta velocidad.

2) Consumo de alcohol y drogas.
3) Distraccién, en especial por manipulacion del teléfono celular.

El 94 %.

4) Falta de iluminacion de los vehiculos y de las carreteras.
5) Condiciones meteoroldgicas.
6) Vehiculos en malas condiciones, cauchos vencidos, entre otros.

El espacio operacional, son las areas circundantes al vehiculo y que
ayudan a la seguridad, limitando la posibilidad de probables acciden-
tes. Este espacio tiene siete zonas, extendiéndose hasta lo que alcan-
za la vista del conductor: 1, 2y 3 (180 grados) frente al vehiculo. 4, 5y
6 (180 grados) detras del vehiculo. 3 y 4 carril derecho del vehiculo.
1y 6 carril Izquierdo. La zona 7 son las éreas ciegas alrededor de su
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vehiculo (lo que no se alcanza a visualizar por los re-
trovisores).

1 2 3

)¢

6 5 4

Vista del conductor

Sumando los sistemas y métodos de prevencion para
conductores conocidos como: SMITH, IPDE y BEE,
se fortalece el concepto de conductor preventivo (espa-
cio operacional).



MAs peL 80% DE LOS ACCIDENTES DE TRANSITO
ESTAN INVOLUCRADOS MOTORIZADOS, CON UNA
ALTA TASA DE LESIONADOS Y FALLECIDOS

METODO SMITH PARA REDUCIR
ACCIDENTES DE TRAFICO:

1)

2)

Ver siempre hacia adelante. Lo ideal es que
no tenga ningun tipo de obstaculos visuales. Esto
se llama espacio operativo abierto (condiciones
ideales para conducir).

Identificar peligros en los 360 grados, siempre uti-
lizando los retrovisores cada cinco a ocho segun-
dos, alerta en los puntos ciegos y evitando las ba-
rreras en la vision delantera.

Existen varios métodos para calcular la distancia
del vehiculo delantero en movimiento, el més efec-
tivo es el siguiente: se multiplica el primer nimero
de tu velocidad, ejemplo:

80 Kp/h. 8 x 8: 64 metros. Estos 64 metros es la
distancia minima segura entre carros.

3)

4)

Existe otro método que es la regla de los tres se-
gundos: comience a contar cuando el parachoques
trasero del vehiculo que esta adelante pase por un
objeto, contar un millén, dos y tres millones, el pa-
rachoques delantero de su carro no debe pasar
el objeto en referencia, sino después de contar
los tres millones.

Si estd en baja velocidad, calcule la distancia
con el vehiculo de delante de la siguiente forma:
el ras de su capot o tablero con los cauchos tra-
sero del vehiculo que estd adelante. Este espacio
preventivo le permite salir en caso de emergencia.
Mantenga sus ojos en continuo movimiento. Visién
periférica 180 grados.

Siempre mantenga una ruta de salida para casos
de emergencia. Si pierde su espacio de maniobra,
busque recuperarlo inmediatamente, esta distan-
cia segura es mas o menos cinco metros de dis-
tancia al vehiculo mas préximo. Una técnica rapi-
da es observar los cauchos traseros del vehiculo
que se encuentra adelante.

Frene con anticipacién, esta técnica activa la alerta
de conductor que le sigue.

5) Asegurese que los otros conductores lo vean y es-

cuchen, es decir, buenas luces, tridngulo o cono de seguridad
(este es el ideal). Se deben colocar a una distancia de 50 metros.

SISTEMA IPDE (IDENTIFICAR, PREDECIR,
DECIDIR Y EJECUTAR):

1) Identifique los posibles riesgos.

2) Prediga lo que pudiera ocurrir. Nunca descienda del vehiculo. Re-
porte al 911 o Bomberos de la localidad. Si por razones de emer-
gencia toma la decisién de salir del vehiculo: no toque o pise
los cables, brinque en un solo pie hasta salir del drea (no coloque
en el piso de forma simulténea los dos pies).

3) Decida cuéles son las probables alternativas. Elija la mejor accién.

4) Ejecute la accién. Siga o se retorna con precaucién.

SISTEMA BEE (ESPACIO LIBRE EFICAZ):

1) Buscar/identificar los peligros potenciales y cambios de las condi-
ciones de la carretera o el tréfico.

2) Evaluar qué acciones debe realizar para evitarlos. Opcién
mas segura.

3) Ejecutar la accién mas segura para evitar los peligros potencia-
les y que no se conviertan en amenazas. Maniobras preventivas
y evasivas.
Recuerde siempre contar con un espacio seguro alrededor de su

vehiculo, siempre tendra mas opciones de cémo reaccionar para evi-

tar un accidente.
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ANALIZANDO CIFRAS PUBLICADAS POR EL OBSERVATORIO
DE SEGURIDAD VIAL, LOS ACCIDENTES DE TRANSITO
AUMENTARON EN ESTE ANO 2024, SOLO EN EL MES DE ENERO:
303 SINIESTROS DE VEHICULOS, CON 520 LESIONADOS.
ReporTAN MAS DE 100 FALLECIDOS EN ACCIDENTES VIALES,
POR LO QUE CONVIERTE EN UN TEMA DE SALUD PUBLICA

~\

Henry Carracedo, especialista en Seguridad

y Proteccién Integral y Seguridad Ciudadana, Técnico
Prehospitalario y Materiales Peligrosos, Bombero
Voluntario y facilitador en técnicas de seguridad.

Maés sobre el autor:
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SEGURIDAD PUBLICA

OBJETIVO

DE DESARROLLO(

SO}TENIBLE 11

El Objetivo de Desarrollo Sosteniblej:,
11 (ODS 11) de la Agenda 2030
de las Naciones Unidas busca

que las ciudades y comunidades \\

sean sostenibles, inclusivas, seguras

y resilientes 2\ |/
W

W W_\._‘

2 \
‘MEXICOI Rafael E. Vera

n un mundo cada vez mas consciente de la
necesidad de cuidar nuestro medio ambien-
te, la Responsabilidad Social Empresarial se
ha convertido en un componente crucial para
las empresas que buscan no sélo generar ganancias,
sino también contribuir positivamente a la sociedad y
el entorno. Un area en la que la RSE puede tener un
impacto significativo es la reduccién de emisiones de
diéxido de carbono (CO,), un objetivo alineado con
el Objetivo de Desarrollo Sostenible 11 de la Agenda
2030 de las Naciones Unidas. En particular, la industria
de la seguridad privada tiene una oportunidad Unica de
liderar este cambio mediante la adopcién de vehiculos
eléctricos en sus operaciones.

RESPONSABILIDAD SOCIAL EMPRESARIAL
Y SOSTENIBILIDAD URBANA

La RSE implica que las empresas adopten précticas
que favorezcan el desarrollo sostenible y mejoren la ca-
lidad de vida de las comunidades en las que operan.
En el contexto de las ciudades, el ODS 1" busca hacer
que las ciudades y los asentamientos humanos sean in-
clusivos, seguros, resilientes y sostenibles. Esto incluye,
entre otros aspectos, la mejora de la calidad del aire y la
reduccion de la huella de carbono.

Las ciudades son responsables de una parte sig-
nificativa de las emisiones globales de CO, debido
al tréfico vehicular. En este sentido, la industria de la
seguridad privada, que opera con una flota considera-
ble de vehiculos, puede desempefiar un papel funda-
mental en la reduccién de estas emisiones mediante
la transicién a vehiculos eléctricos.

90 sequridadenamerica.com.mx

REDUCCION DE CO, A TRAVES
DE VEHICULOS ELECTRICOS

Los vehiculos eléctricos son una alternativa ecoldgi-
ca a los vehiculos de combustion interna tradiciona-
les, ya que producen cero emisiones directas de CO,,.
La adopcion de estos vehiculos por parte de las empre-
sas de seguridad privada no sélo contribuira a la mejora
de la calidad del aire urbano, sino que también alineara
a estas empresas con las mejores précticas de RSE y los
objetivos globales de sostenibilidad.

La reduccién de emisiones de CO, tiene mdltiples
beneficios. Ademas de mitigar el cambio climético,
también se mejora la salud publica al disminuir los con-
taminantes del aire que pueden causar enfermedades
respiratorias y cardiovasculares. Las empresas de segu-
ridad privada, al optar por vehiculos eléctricos, pueden
posicionarse como lideres en sostenibilidad dentro
de su sector y generar un impacto positivo tanto en el
medio ambiente como en la salud de las comunidades
en las que operan.

DIVERSIDAD DE VEHICULOS .
ELECTRICOS Y SU IMPLEMENTACION
EN LA SEGURIDAD PRIVADA

La variedad de vehiculos eléctricos disponibles en el
mercado ofrece multiples opciones para su implemen-
tacién en los diferentes servicios de la seguridad pri-
vada. A continuacion, se describen algunos de estos
vehiculos y su posible uso en el sector:

1) Scooters Eléctricos: |deales para patrullas en areas
urbanas densas y centros comerciales. Son faciles
de manejar y permiten una rapida movilidad en es-
pacios reducidos.

2) Monopatines Eléctricos: Utiles para recorridos



cortos en parques industriales y campus universitarios. Su tamano
compacto facilita su uso en interiores y exteriores.

3) Bicicletas Eléctricas: Perfectas para patrullajes en parques, zonas
residenciales y dreas donde se requiera una mayor cobertura. Pro-
porcionan una buena velocidad y alcance, ademés de ser ecoldgi-
cas y silenciosas.

4) Automoéviles Eléctricos: Esenciales para patrullajes de largo al-
cance y transporte de personal y equipos en grandes areas metro-
politanas. Ofrecen mayor comodidad y capacidad de carga.

COMPARATIVO DE COSTOS: VEHICULOS
DE COMBUSTION VS. VEHICULOS ELECTRICOS

La transicién a vehiculos eléctricos no sélo tiene beneficios ambienta-
les, sino también econémicos. A continuacién, se presenta un compa-
rativo del gasto en pesos mexicanos entre vehiculos de combustién
interna y vehiculos eléctricos:

Vehicul
Concepto ehicu o.c!e Vehiculo Eléctrico
Combustién
Costo por litro de gasolina $24 MXN
Costo por k.Wh de electric- $1.8 MXN
idad
Consumo promedio por 100 8 litros 18 kWh
km
Costo por 100 km $192 MXN $32.4 MXN
Mantenimiento anual $10,000 MXN $4,000 MXN

culo eléctrico es significativamente menor que el de un vehicu-
lo de combustién interna. La diferencia en el costo de combustible
por cada 100 km recorridos es considerable, con los vehiculos eléctri-
cos presentando un ahorro del 83%. Ademas, los vehiculos eléctricos
requieren menos mantenimiento, lo que se traduce en menores cos-
tos anuales.

LA INDUSTRIA DE LA SEGURIDAD PRIVADA, QUE OPERA
CON UNA FLOTA CONSIDERABLE DE VEHICULOS, PUEDE DESEMPENAR
UN PAPEL FUNDAMENTAL EN LA REDUCCION DE ESTAS EMISIONES
MEDIANTE LA TRANSICION A VEHICULOS ELECTRICOS

CASOS DE EXITO Y BENEFICIOS
ECONOMICOS

Varias empresas de seguridad privada en todo el mun-
do ya han comenzado a incorporar vehiculos eléctricos
en sus flotas. Estos casos de éxito demuestran no sélo
la viabilidad de esta transicidn, sino también los benefi-
cios econdémicos a largo plazo. Los vehiculos eléctricos
tienden a tener menores costos operativos y de mante-
nimiento en comparacién con los vehiculos de combus-
tién interna, lo que puede resultar en ahorros significa-
tivos para las empresas.

Ademas, el uso de vehiculos eléctricos puede me-
jorar la reputacion corporativa y fortalecer la relacién
con los clientes que valoran la sostenibilidad y la res-
ponsabilidad ambiental. En un mercado cada vez mas
competitivo, ser reconocido como una empresa com-
prometida con la reduccion de la huella de carbono
puede ser un diferenciador clave.

La adopcién de vehiculos eléctricos en la industria
de la seguridad privada representa una oportunidad
significativa para avanzar en la agenda de la Responsa-
bilidad Social Empresarial y contribuir al cumplimiento
del ODS 11. Al reducir las emisiones de CO, y mejo-
rar la calidad del aire urbano, las empresas de seguri-
dad privada no sélo protegen a las comunidades a las
que sirven, sino que también protegen el medio am-
biente y promueven un futuro mas sostenible. La tran-
sicion a vehiculos eléctricos es una inversién en el bien-
estar de las generaciones futuras y un paso importante
hacia la construccién de ciudades mas verdes y saluda-

bles..
. 3

Rafael E. Vera, director
general de Misiones Regionales
de Seguridad, A.C. (MRS).

Mas sobre el autor:
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Aptitud y actitud en el ambito de la seguridad

‘iaco

or una condicién basica del ejercicio profesional, un ele-
mento de Seguridad conoce lo que se considera como las
grietas de seguridad (debilidades, vulnerabilidades, grado
de exposicién) del objetivo que pretende proteger, el cual
pueden ser personas, instalaciones o transportes. Informacion muy
sensible y de gran valor para un potencial agresor que puede ser un
adversario personal, un competidor de negocio... o un delincuente, y
que esté en poder de ese elemento de Seguridad.

En general, el personal constituye el componente de eficacia (para
hacer lo que se debe hacer de alguna manera), indispensable en cual-
quier campo de actividad, y la efectividad del desempefio en cual-
quier &mbito laboral se sustenta en un equilibrio entre dos atributos,
la Aptitud (capacidad para hacer) y la Actitud (disposicién animica
o voluntad para hacer). En este contexto se tiene que la Aptitud com-
prende lo que corresponde bésicamente a las competencias labora-
les, que son el saber (conocimientos), el saber hacer (destrezas, habili-
dades, habitos) y el saber qué hacer (criterios para tomar decisiones),
que se adquieren, conservan y desarrollan por medio de procesos
de capacitacion, instruccién y adiestramiento.

David Chong Chong
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Por su parte, la Actitud es una cuestién mas subje-
tiva, determinada por la medida en que las perspec-
tivas de certidumbre y estabilidad laboral, asi como
de suficiencia individual de las retribuciones y benefi-
cios, cubran sus expectativas de bienestar (satisfacto-
res para las necesidades) y prosperidad (oportunida-
des para las aspiraciones) personal, familiar y social,
de tal suerte que este atributo es el de mayor influencia
en este equilibrio.

En el &mbito de la Seguridad, la Aptitud es muy im-
portante, pero la Actitud es crucial por el riesgo inhe-
rente de vida asociado el ejercicio profesional, lo que
induce un efecto de incertidumbre en las perspectivas,
més alld de sdlo el bienestar y prosperidad, sino a la
misma existencia e integridad fisica (el profesional de la
Seguridad sale todos los dias de si casa, sin saber si re-
gresara o como regresara).

Esta relevancia y mayor influencia de la Actitud
en este equilibrio con la Aptitud, proviene de los prin-
cipios de la Teoria de las Jerarquias de Maslow, ya que,
por las condiciones inherentes de riesgo de vida
del ejercicio profesional en este ambito, por atender
a la necesidad de mayor prioridad, la Subsistencia para
mantener la vida, se soslaya o “sacrifica” la atencién
a la necesidad de menor prioridad relativa, la Segu-
ridad para mantener la vida, lo que resulta de alguna
manera paraddjico, a que por procurar la seguridad
a otros, que en muchas ocasiones ni sélo lo ignoran
y no lo agradecen, sino lo desprecian y lo hacen blanco
de denostaciones, arriesga no sélo su propia seguri-
dad, sino también la de su familia (el profesional de la
Seguridad es el que da el paso al frente cuando los de-
més retroceden).

Foto:~Freepik




WECESIDAD DE
ORREALIZACKD

HECESIDAD DE
AUTOESTIMA

NECESIDAD DE
SEGURIDAD

NECESIDADES
FISOLAGICAS O
BASICAS

En el &mbito de la Seguridad las condiciones labo-
rales antes descritas, tanto en lo personal como para
la familia, proyectan un perfil minimo de expectativas
en cuanto que la magnitud de las retribuciones y be-
neficios recibidos, asi como el marco de perspectivas
de certidumbre y estabilidad laboral, correspondan
o excedan las posibles consecuencias de los riesgos
asumidos, tanto en lo individual como en lo familiar.

Y esto repercute en la conformacién de un atributo
particular y fundamental para este ambito, la confiabili-
dad, proyectada en dos vertientes de efectividad, en el
desempefio para el cumplimiento de las funciones a pe-
sar de los riesgos que implica, y en la tutela de la con-
fidencialidad de la informacién sensible del objetivo
que se pretende proteger, en particular de sus grietas
de seguridad, ante ofrecimientos de beneficios ilegales
o al menos antiéticos para compartirla con agresores
potenciales. Por ello, las condiciones laborales consti-
tuyen una cuestién de relevancia crucial para los Servi-
cios de Seguridad.

SECTOR PUBLICO

En el Sector Publico, principalmente con el personal de las
corporaciones de policia, las limitaciones a las condicio-
nes laborales suelen estar “justificadas” por malentendi-
das medidas de "austeridad y economia” presupuestal,
en un supuesto “beneficio de la ciudadania”, que en rea-
lidad sdlo benefician a la imagen y “popularidad” de los
personajes politicos a cargo de las instituciones, y que
sélo perjudican a la propia ciudadania. Esto aunado a un
manejo arbitrario y discrecional de érdenes ilegitimas
e incluso ilegales de abuso de autoridad, recompensas,
reconocimientos, canonijias y privilegios, y extorsién a los
subordinados por los mandos, que provocan no sélo
un efecto domind, sino multiplicador a expensas de la
ciudadania (si tengo que extorsionar por 200 para dar-
le 100 al jefe, lo mismo da extorsionar por 300, 400 o
mas) por una permisividad implicita, una virtual “patente
de corso” para extorsionar.

Adicionalmente en este sector concurren dos facto-
res “ambientales”. Por un lado, por parte de la propia
ciudadania, que en principio exige una aplicacién estric-
ta en las leyes, pero al encontrarse en situaciones san-
cionables, demanda un trato de excepcién de lo que se
podria describir, con cierta ironia, como “designios divi-
nos selectivos” (jHagase la voluntad de Dios! En la yun-
ta de mi comadre, no en la mia), lo que sdlo contribuye
a propiciar y fortalecer las practicas de extorsién a la pro-
pia ciudadania.

Por otro lado, la exposicidon personal y familiar de los elementos
en su vivienda, aislados y sin proteccidn, que los hace vulnerables a las
exacciones y presiones con las préacticas descritas como “plata o plo-
mo” de los grupos delictivos que actian con superioridad numérica
y de fuerza.

SECTOR PRIVADO

Por su parte, en el Sector Privado las limitaciones a las condiciones
laborales que comprenden, entre otras, salarios y beneficios labora-
les, asi como apoyos logisticos restringidos, jornadas extenuantes au-
nadas a una “multifuncionalidad” (el mismo elemento en diferentes
tareas sdélo con una preparacién genérica no especializada), incerti-
dumbre en la continuidad laboral, e incluso extorsiones y exaccio-
nes por los mandos operativos, se imponen por motivos de indole
financiera, derivado de una vision empresarial de la Seguridad como
un “gasto improductivo”, de tal suerte que se proyecta una perspecti-
va de inestabilidad laboral en las prestadoras de estos servicios.

EL PERSONAL CONSTITUYE EL. COMPONENTE DE EFICACIA
(PARA HACER LO QUE SE DEBE HACER DE ALGUNA MANERA),
INDISPENSABLE EN CUALQUIER CAMPO DE ACTIVIDAD, Y LA
EFECTIVIDAD DEL DESEMPENO EN CUALQUIER AMBITO LABORAL
SE SUSTENTA EN UN EQUILIBRIO ENTRE DOS ATRIBUTOS,

LA APTITUD (CAPACIDAD PARA HACER) Y LA ACTITUD
(DISPOSICION. ANIMICA O VOLUNTAD PARA HACER)

seguridadenamerica.com.mx 93



SEGURIDAD PUBLICA

Y esta es una situacién en la que nadie gana y to-
dos pierden, porque los elementos no reciben lo que
esperan y en ocasiones refieren buscar otras opciones,
sus empleadores, las prestadoras de estos servicios pier-
den la inversién en los elementos que migran a otras
opciones, tendrédn que invertir en nuevos elementos
y podrian llegar a perder los contratos, y los més perju-
dicados son los clientes que no sélo no reciben el nivel
de servicio esperado, sino que quedan expuestos a ries-
gos por la fuga de informacién acerca de sus grietas
de seguridad.

Las condiciones laborales constituyen el factor
de mayor impacto en el atributo de Actitud, de tal suer-
te que cuando son o se perciben como precarias, insu-
ficientes e insatisfactorias pueden comprometer la con-
fiabilidad del personal operativo, ya sea degradando
la efectividad de su desempefio, por desinterés, des-
contento, distracciones (al buscar opciones para cubrir
sus carencias) y/o resentimientos, o bien, lo mas critico,
quebrantar la confidencialidad de la informacién sensi-
ble que posee acerca de las grietas de seguridad de los
clientes de los servicios, que puede ser de gran valor
para potenciales agresores, ya sea adversarios persona-
les, competidores de negocio... o la delincuencia.

En este contexto es que el problema de fondo
son los elementos de Seguridad descontentos, insatis-
fechos o resentidos, que si permanecen en el servicio
se pueden convertir en informantes, y si deciden sepa-
rarse o son separados, muy probablemente no guar-
daran ninguna consideracién o lealtad hacia sus anti-
guos empleadores y usuarios, pero se llevard consigo
informacién sensible que podria poner a disposicién
de cualquier interesado, ya que es alguien que sabia
demasiado. Por ello, la cuestién crucial no es tanto si se
puede confiar o no confiar, sino hasta dénde se puede
confiar, 0 mejor aun, considerando cuéanto vale lo que
se quiere proteger, la cuestion seria cuénto cuesta po-
der confiar en que tendra la mejor proteccion posible.

En Seguridad, lo barato puede salir caro... muy caro.
Puede consultar una version ampliada de este articulo
en este enlace: https://www.ceasmexico.org.mx/beta/
data/art/Art00000249.pdf ®
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SCUANTO CUESTA
REEMPLAZAR A UN
EMPLEADO?

EN PROMEDIO
PUEDE COSTAR
HASTA 12 VECES

EN EL SECTOR PRIVADO
LAS LIMITACIONES A LAS
CONDICIONES LABORALES
QUE COMPRENDEN,

ENTRE OTRAS, SALARIOS

Y BENEFICIOS LABORALES,

ASI COMO APOYOS LOGISTICOS
RESTRINGIDOS, JORNADAS
EXTENUANTES AUNADAS A UNA
“MULTIFUNCIONALIDAD

David Chong Chong, secretario general
para México de la Corporacién Euro
Americana de Seguridad (CEAS) México.
Més sobre el autor:




Seguridad Privada

Mas de 30 anos de experiencia en el sector a nivel nacional
Asumimos la responsiva de su empresa en los

siguientes rubros:

* Obtencion de autorizaciones iniciales,
revalidaciones y modificaciones, para
empresas de seguridad privada en todas las
modalidades y en cualquier estado de la
Republica.

* Mantenimiento y asesoria de los permisos
de seguridad privada, cumplimiento de
obligaciones Municipales, Estatales y
Federales.

* Anilisis juridico y atencién a cualquier
procedimiento administrativo de cada
permiso.

* Representacion, atencion y respuesta a
visitas de verificacion, supervisién o de
inspeccion.

* Atencion a multas y sanciones mediante
recursos legales idéneos.

* Juicios de nulidad y amparo administrativo.

* Registro de personal directivo,
administrativo y/o técnico-operativo a nivel
Federal y Estatal hasta la obtencion de CUIP
o CIP.

* Alta o registro de agente capacitador
interno o externo, planes y programas de
capacitacion, constancias laborales de
capacitacién DC-2, DC-3, DC-4 y DC-5,

+ Elaboracion de manuales operativos o de
capacitacion.

« Evaluaciones de Perfiles médicos, fisicos,
psicolégicos, toxicolégicos, entorno social.
* Permiso para el uso de armas de fuego, asi
como alta y registro de armamento ante
SEDENA.

* Inscripcion de Reglamento Interior de
Trabajo, ante el Centro Laboral de
Conciliacion y Registro Laboral, Juntas
Locales.
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'COLOMBIA I John Mario Pérez Morales

n el sector petrolero, la seguridad de los em- ESTRATEGICOS CUMPLIMIENTO ™
pleados y la proteccién de los activos criticos : =
son fundamentales para garantizar la conti-

nuidad del negocio. Las operaciones, tanto * RESEEwin UMy

= Walatilkdad del precio.

en tierra como en el fondo marino, requieren equipos « Hetraso en proyectos
especializados y una ingenieria precisa para identificar, oMoty ekttt v

P . . SO isformamon de r
evaluar y mitigar los riesgos asociados. = Chuirlekr ikt Foctsrei

Cada complejo petrolero cuenta con servicios espe- talinal
cializados que respaldan la explotacién y produccién, .

haciendo indispensable el soporte continuo de un de- OPERACIONALES * ENTORNO i

partamento de Seguridad que se integre de manera

transVersal en todas |a5 aCtiVidadeS. Sogurdad v Salud en el = COMnpr AR gocs [
La minimizacién de riesgos es una tarea esencial e Pt
. . . . « Proteccion de ssguridad « Qposleion da grupos o
que involucra mdltiples é&reas, destacando especial- Babanid iy talanic FAbEhE
mente la seguridad. Eventos como fugas de gas, in- Famans * Licennias do oheraciim
d. | . d d d | . Contirmidad del negocia * Restricciones amhlentales
cenaios, exp osiones, errames € Cruao o lesiones Medic amblenta » Condiclores scondmlcas
por aplastamiento deben ser documentados y comuni- Cibererimina| L oiebales

cados a toda la compafiia. Ademas, se debe capacitar
y entrenar a brigadas para la atenciéon de emergencias,

realizando simulacros de preparacion, como la evacua- Las operaciones en el sector petrolero frecuentemente se llevan
cion médica, que puede requerir transporte aéreo de- 3 cabo en éreas remotas y a menudo enfrentan desafios adicionales
pendiendo de la gravedad de las lesiones. como la presencia de actores ilegales, condiciones climéticas extre-

Entender el mapa de gestion de riesgos permitird  masy entornos de trabajo peligrosos. En este contexto, es crucial con-
orientar los esfuerzos en materia de inversion tecnold-  tar con una estrategia de seguridad integral que abarque desde poli-
gica o humana, mejorando los controles establecidos,  ticas hasta procedimientos especificos para las actividades en campo.
aprendiendo de las buenas précticas y lecciones apren- Establecer objetivos y metas claras, junto con métricas de evalua-
didas del sector. cion frecuente, es esencial para garantizar el éxito y la eficacia de las
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operaciones. Esta actividad comienza con la definicién
de estrategias que deben alinearse con la misién cor-
porativa, lo que implica comprender a fondo el negocio
y sus objetivos a largo plazo.

Al elaborar un plan de accién, es fundamental descri-
bir detalladamente cada una de las metas establecidas,
asi como las estrategias especificas que se implemen-
taradn para alcanzarlas. Cada meta debe ir acompana-
da de un indicador de gestién, que permita monitorear
el progreso y evaluar el cumplimiento de manera efec-
tiva. Ademas, es importante designar claramente a los
responsables de cada tarea y establecer plazos realistas
para su cumplimiento.

En resumen, la elaboracion de una estrategia
de seguridad efectiva en el sector petrolero requiere
un enfoque meticuloso y bien estructurado, que consi-
dere un enfoque transversal que brinde soporte a todas
las areas del negocio.

NIVELES DE CRITICIDAD EN CAMPO

® Proteccion de la salud: Implementar medidas para
proteger la salud fisica y mental de los trabajado-
res, incluyendo controles de exposicidon a sustancias
quimicas y programas de salud ocupacional.

e Gestion de crisis: Establecer protocolos claros
y procedimientos de respuesta para manejar emer-
gencias como derrames de petréleo, incendios
y accidentes.

¢ Tecnologia y equipos de seguridad: Utilizar tecno-
logias avanzadas y equipos de seguridad especiali-
zados para minimizar los riesgos en las operaciones
y proteger a los trabajadores.

e Comunicacién y colaboracién: Fomentar una co-
municacién abierta y efectiva entre todos los em-
pleados, contratistas y partes interesadas para com-
partir informacién sobre seguridad y mejorar
la colaboracién en la identificacién y mitigacién
de riesgos.

Estas caracteristicas son fundamentales para garan-
tizar la seguridad y el bienestar de los trabajadores y el
medio ambiente en el sector petrolero.

En materia de seguridad fisica conservando la pre-

AREA EXTERNA PERIMETRO . i -
bl R ik e e misa de la prevenuon,.detecaon, retardo y respuesta,
R o e e los esquemas de seguridad deberan contener un factor
permias Empadlr dtactane y humano que de la mano de herramientas tecnoldgicas

weaifszar b mmenaoa

controle el acceso a las diferentes locaciones. Una se-
guridad tecnoldgica que brindaré el soporte necesario
atoda la operacién, funcionard como el cerebro, donde
se concentrard toda la informacién vital y operativa ne-
cesaria para la articulacién operacional.

) =Y=)EYE)

LOCACIONES h
e \ g
. / f—\
CARACTERISTICAS DE SEGURIDAD
—
En el sector petrolero, algunas de las caracteristicas . \\\

AREAS CRITICAS
INTERNAS

rniifnacion e acvhen ot o qoe
reuintan sy prabesiin

de seguridad mas importantes son:

¢ Cumplimiento normativo: Adherirse a las regula-
ciones y estdndares gubernamentales y de la indus-
tria para garantizar un entorno de trabajo seguro
y la proteccién del medio ambiente.

* Gestion de riesgos: |dentificar, evaluar y mitigar
los riesgos asociados con las operaciones petro-
leras, desde la exploracién y produccién hasta
el transporte y refinacién.

e Cultura de seguridad: Fomentar una cultura or-
ganizacional donde la seguridad sea una priori-
dad en todas las actividades y en todos los niveles
de la empresa.

e Capacitacién y entrenamiento: Proporcionar pro-
gramas de formacién exhaustivos para garantizar
que los empleados estén capacitados para realizar
sus tareas de manera segura y responder efectiva-
mente a situaciones de emergencia.

Los fendmenos criminales presentes en las &reas
de operacién petrolera, sean estos eventos delictivos
o contravencionales deberan ser atendidos, con el apo-
yo de la fuerza publica, un &rea de control de pérdidas
podréd apoyar todas las areas para evitar acciones
que alimenten o propicien desviaciones que terminen
en la materializacion de delitos.

* Acercamientos con la Comunidad. Es el apoyo
permanente que debemos brindar a los equipos
de responsabilidad social, y hacen parte de la an-
ticipacién de posibles eventos de protesta social,
que imposibiliten el acceso a una locacion interrum-
piendo asi las operaciones. Conocer las dificultades
del dia a dia de la comunidad pueden mitigar ne-
cesidades puntuales que eviten acciones de hecho.
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¢ Relaciones con las autoridades. El apoyo institucional es vital
para el éxito operacional, algunas empresas manejan convenios
que permiten contar con apoyos adicionales que sin desdibujar
la misionalidad enfocan sus esfuerzos de forma mas especifica en el
drea de interés. Participar en los comités regionales de la indus-
tria, permiten conocer de primera mano las acciones que puedan
afectar el normal desarrollo de las operaciones, y lograr una anti-
cipacién. La gestion de la informacién y su adecuado tratamiento
permite a la alta direccidn la acertada toma de decisiones.

En el desarrollo de los planes de seguridad antes de iniciar cual-
quier actividad del sector, requieren entender la dindmica de acti-
vidades de grupos ilegales, asi como su referenciacion, cercanias
al proyecto, dindmica de la criminalidad urbana y rural, si es posible
con andlisis detallado de fendmenos delictivos y contravencionales,
es decir entender el por qué se genera dicha conducta, la conflicti-
vidad social, en especial intereses de las comunidades, presencias
de cabildos indigenas, areas protegidas.
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IMPACTO

La identificacién de riesgos, asi como su evaluacion, nos permitira
acertar en los controles que requiere el mantenimiento de la operacion.

La construccidon de una estrategia integral de seguridad para el sec-
tor petrolero es una labor prioritaria para cualquier compafiia, contar
con una estructura de seguridad con esquemas definidos podra faci-
litar el control y soporte a las diferentes actividades que se desarro-
llen, asi como la inmediatez y diligencia que generalmente requieren
este tipo de actividades, Seguridad era entonces el aliado estratégico
que se sume al mantenimiento de la continuidad del negocio.

ESTRATEGIA INTEGRAL DE SEGURIDAD

Una estrategia integral de seguridad petrolera debe incluir una serie

de elementos clave para abordar los riesgos y proteger tanto a los em-

pleados como al medio ambiente. Algunos componentes importantes
de esta estrategia son:

¢ Evaluacién de riesgos: Identificacion y evaluacién de los riesgos
especificos asociados con las operaciones petroleras, desde la ex-
ploracién hasta la producciéon y el transporte.

¢ Politicas y procedimientos: Desarrollo e implementacion de poli-
ticas y procedimientos de seguridad claros y exhaustivos que esta-
blezcan estdndares para todas las actividades y operaciones.

e Capacitacion y entrenamiento: Provision de programas de ca-
pacitacién y entrenamiento continuos para garantizar que los em-
pleados estén preparados para realizar sus tareas de manera se-
gura y para responder efectivamente a situaciones de emergencia.
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EL APOYO INSTITUCIONAL ES VITAL PARA
EL EXITO OPERACIONAL, ALGUNAS EMPRESAS
‘MAIV"EU'AWCONVEN/OS QUE PERMITEN
CONTAR CON APOYOS ADICIONALES
QUE SIN DESDIBUJAR LA MISIONALIDAD
ENFO SUS ESFUERZOS DE FORMA
MAS Es’PECI’&ICA EN EL AREA DE INTERES

Tecnologia y equipos de seguridad: Utilizacién
de tecnologias avanzadas y equipos de seguridad
especializados para minimizar los riesgos en las
operaciones y proteger a los trabajadores.
Monitoreo y cumplimiento: [Implementacion
de sistemas de monitoreo y evaluacién para verificar
el cumplimiento de las politicas y procedimientos
de seguridad, y tomar medidas correctivas cuando
sea necesario.

Gestion de crisis: Desarrollo de protocolos claros
y procedimientos de respuesta para manejar situa-
ciones de emergencia, como derrames de petrdleo,
incendios y accidentes.

Colaboracién y comunicacién: Fomento de una
cultura de seguridad que promueva la comunica-
cién abierta y la colaboracion entre todos los em-
pleados, contratistas y partes interesadas.

Mejora continua: Establecimiento de un proce-
so de mejora continua para revisar y actualizar re-
gularmente la estrategia de seguridad en funcién
de la evolucién de los riesgos y las mejores préacticas
de la industria.

Al integrar estos elementos en una estrategia inte-

gral, las empresas petroleras pueden mitigar los ries-
gos, proteger a su personal y minimizar el impacto am-
biental y de riesgo publico de sus operaciones.

~

John Mario Pérez Morales,

oficial en uso de buen retiro

de la Policia Nacional y especialista
en seguridad. Més sobre el autor:




Fabiola
Carrascal Carrillo
Coordinacién de Capacitaciones
7 aiios trabajando en BASC

“La digitalizacién ha facilitado el
aprendizaje y ayudado a las
empresas a estar preparadas para
enfrentar los desafios del futuro
con mayor confianza y capacidad
de respuesta.”

Durante el tiempo que llevo formande parte del Capitule
BASC México en el area de capacitaciones, ha sido testigo
de los desafios gue hemos enfrentado en los dltimos
afios, cuando el mundo se detuvo. Esto nos llevd a
plantear una nueva perspectiva sobre como avanzar
frente a las adversidades tanto personales como
labarales.

Considero gue las capacitaciones desempefian un rol
crucial en el desarrollo de un sistema de gestidn efectivo,
que haga a las empresas mas seguras y eficientes, en
conjunto con el compromiso de la Alta Direccién. En
BASC, nuestro objetivo es ofrecer a nuestros socios
capacitaciones que proporcionen los conocimientos
adecuados para implementar de manara eficaz y exitosa
el sistema de gestidn en control y seguridad,

BASC MEXICO

& www. bascoceiderte.com. mx
) BASCCOccidente Mexico

@ basc_mexico

i basc-occidente-méxico

AR B T e O (S

OCCIDENTE DE MEXICO

LA CAPACITACION ADECUADA
ES LA CLAVE PARA LOGRAR UN

SISTEMA DE GESTION SOLIDO

He observado el compromiso de nuestros asociados, reflejado en la continua
capacitacion de sus colaboradores en los temas que ofrece el Capitulo. Por este maotivo,
trabajo junto a nuestros instructores para asegurar gue los colaboradores comprendan
los requisitos de la Norma vy Estidndares BASC y sepan como aplicarlos en su trabajo
diario, logranda asi un sistema de geshon maduro.

Vivimos en un mundo mas digital, donde las capacitaciones han evolucionado para
adaptarse a las necesidades de las empresas, siendo mas accesibles para un mayor
numero de personas. La digitalizacion hz facilitado el aprendizaje y ha ayudado a las
empresas a estar mejor preparadas para enfrentar los desafios del futuro con mayor
confianza y capacidad de respuesta. Esto nos llevo a redisefiar cursos y capacitaciones
para ofrecerlos de manera virtual, permitiendo una mayor participacién de nuestras
empresas en el proceso de formacion continua.

El compromise del Capitulo, junto con el servicie y |a atencion que brindamos en el area
de capacitaciones, son fundamentales para que las empresas sigan creciendo y estén
preparadas para enfrentar los cambios del comercio global. Un sisterma de gestién solido
es el resultado de un esfuerzo conjunto, v la capacitacion adecuada es la clave para
lograrlo. Enlo personal, es gratificante acompafar a nuestros socios en cada etapa de la
implementacion del sistema de gestidn,

En un entorno empresarial cada vez mas desahante y globalizado, la formacion continua
y adecuada se convierte en el pilar fundamental para garantizar un sistema de gestion en
control y seguridad robusto. A traves del esfuerzo conjunto entre las empresas y el
equipo de BASC, hemos sido testigos del crecimiento y evolucidn de nuestros socios,
guienes enfrentan con mayor confianza los retos del comercio global. La digitalizacién ha
permitido que la capacitacion sea mas accesible y efectiva, asegurando que las empresas
esten preparadas para el futuro. Como siempre, en BASC seguimos comprometidos con
la excelencia en el servicio y el acompafiamiento a nuestros socios, ayudandoles a
canstruir sistemas de gestion solidos y sostenibles.
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Cada tipo de luz tiene caracteristicas especiales
que la hacen recomendable para especificas
aplicaciones y ofrecen diferentes efectos sobre

los colores naturales

.COLOMBIA I Javier Nery Rojas Benjumea

GENERALIDADES

a seleccién de los medios de

iluminacién estd determinada

por la naturaleza o tipo de ins-

talacién y las operaciones que
en ella se desarrollen. En todo caso su
propésito es producir suficiente luz para
crear un efecto disuasivo psicoldgico
para la intrusion y permitir a la fuerza de
seguridad o a otros medios electronicos,
la deteccidn virtualmente cierta de cual-
quier anomalia.

El sistema debe proveer un nivel es-
pecifico de iluminacién para disuadir in-
trusos y evitar molestias o luces peligro-
sas, en especial cuando lainstalacién esta
adyacente a areas residenciales o pobla-
das, calles, avenidas o vias navegables.

Un sistema de iluminaciéon debe
ser de facil mantenimiento y debe estar
protegido contra ataques o sabotajes.
Para eso se debe determinar el grado
de hermeticidad.

El sistema debe ser confiable por su
capacidad de operaciéon y por el cum-
plimiento de los estdndares adecua-
dos y estar disefiado de manera que el
haz de luz o huella de iluminacién quede
traslapado para evitar que haya éareas
desprotegidas en el evento de que
una luminaria individualmente falle.

Todo sistema debe poseer una fuen-
te de energia auxiliar de respaldo para
el caso en que, por una emergencia o in-
cidente, se produzcan en la instalacién
unas fallas de energia.
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Los postes deben estar dentro del pe-
rimetro o barrera de la instalacién, con el
fin de mantener su seguridad. Las limas
o cableado de la energia deben estar
enterradas y las cajas de los switches
y controles deben poseer un adecuado
nivel de seguridad fisica.

La iluminacién suplementaria, in-
cluyendo luces de rastreo (reflectores)
y ldmparas portétiles también deben
ser parte del sistema general de ilumina-
cién proyectiva. Estas luces se proveen
para situaciones de emergencia y aun-
que no sean usadas con regularidad
deben estar disponibles para las fuerzas
de seguridad (search lights, flood lights,
fresnel lens).

El sistema debe operar automéatica-
mente (encenderse y apagarse) median-
te fotoceldas que respondan a la canti-
dad de luz del crepusculo y el amanecer.
El sistema puede encender lamparas
individuales o el sistema total. También
existen y pueden ser usados controles
temporizados o un sistema de opera-
cién manual.

La iluminacién perimetral debe es-
tar dirigida hacia abajo y afuera del érea
protegida y no hacia el frente, especial-
mente cerca de vias o areas pobladas,
para evitar encandilar peatones, resi-
dentes o conductores. También debe
cuidarse de evitar el deslumbramiento
de los guardias de seguridad y dirigirla

preferiblemente para iluminar a quien
se acerque desde afuera a la barrera o al
sitio de recepcion.

Como regla general, los elementos
de iluminacién cercanos a las barreras
perimetrales deben estar alrededor
de 30 pies dentro del perimetro, a una
distancia aproximada de 150 pies y a
una altura de 30 pies sobre el suelo.

En éareas aisladas o semi-aisladas
del perimetro se usan reflectores de len-
te Fresnel o luz de inundacién, donde
se requiere deslumbramiento. No se de-
ben usar estos reflectores enfrentados
a avenidas, calles o en &reas pobladas.
Si el 4rea es semi-aislada, estos pueden
ubicarse alrededor de 20 pies del cerra-
miento. Si el drea es aislada se pueden
ubicar a 250 pies del cerramiento.

Cuando el edificio esta cerca del pe-
rimetro, las luces pueden ser montadas
sobre el mismo edificio. Las entradas
de estos edificios deben ser iluminadas
individualmente para evitar sombras
causadas por la otra iluminacién.

En &reas donde la lima de propiedad
limita con un cuerpo de agua, la ilumina-
cion debe estar disefiada para eliminar
dreas sombreadas en especial en mue-
lles y limas de marea. Cualquier plan
de iluminacion protectiva en la vecindad
de aguas navegables debe ser consulta-
do con el Servicio de Guardacostas.
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GLOSARIO DE TERMINOS
CLAVES

Foot candle. Es una unidad de medi-
da de la intensidad de la iluminacién.
Es la distribucion uniforme de un
lumen de luz en un pie cuadrado
de érea, esto es, la cantidad de luz
que provee una vela sobre un pie
cuadrado de espacio.

Lumen (candle). Es el término técnico
usado para medir el flujo luminoso
emitido dentro del espectro visible
o sea la cantidad de luz de una fuente
luminosa. El Lumen por Watt es una
medida de eficiencia o relacién entre
el flujo luminoso y la potencia ab-
sorbida por la fuente de luz. Es de-
cir, que tanta luz es producida por el
vatio de electricidad requerido para
operar la fuente luminica o bombilla.
Lux. Es una unidad internacional
de iluminacién que significa la dis-
tribuciéon de un lumen de luz sobre
un metro cuadrado de superficie.
Es la medida de un flujo luminoso
sobre un area determinada. Equiva-
le a un Lumen por metro cuadrado.
Un Foot Candle es igual a 10.76 Lux.
Algunos medidores de luz dan sus
lecturas en Lux. Muchas camaras
de videovigilancia establecen sus es-
tandares de desempefio en condicio-
nes de baja luminosidad o sensibili-
dad, en términos de Lux.

El ojo humano detecta objetos
que reflejan 0.05 lux y las mejores
cédmaras de videovigilancia -sin IR-
(dia y noche), tienen una sensibilidad
de 0.01 Lux. Una cdmara BN CCD es-
tandar tiene una sensibilidad de 0.03
Lux y una cdmara a color para inte-
riores estandar tiene sensibilidad
de 0.1 Lux.

Color Rendering Index (CRI). Es el
efecto de la luz sobre el color aparen-
te de los objetos. Es medido por el
indice de Desempefio del Color CRI.
Una luz con un bajo CRI hace apa-
recer los colores menos naturales.
Los rangos van de 0 a 100, teniendo
la luz del sol un valor de 100y la ilumi-
nacién de LPS (Low Pressure Sodium)
que es monocromatica un valor de 0.
Reflector. Este dispositivo redi-
recciona la luz a través de un pro-
ceso de reflexidon. Es el “espejo”
que estd alrededor del bombillo
en una linterna.

Refractor. Es una l&mina de vidrio,
plastico o policarbonato disefiado
para controlar la direccién de la luz a
través del uso de prismas. El disefio

del refractor junto con el uso del
reflector ayuda a dirigir y distribuir
la luz disponible.

Luminaria. Es el dispositivo ilumi-
nador en conjunto y podria incluir:
la fuente de luz, el reflector, el refrac-
tor y la cubierta o housing y el con-
junto eléctrico. El poste y el brazo
donde esté la luminaria son conside-
rados partes separadas.

Balasto. Todas las fuentes de luz
de HID requieren alguna forma de ba-
lasto, porque requieren un voltaje
de encendido més alto que el voltaje
de la linea. El balasto provee un vol-
taje transformado permitiendo el uso
de diferentes voltajes de linea. Como
para propdsitos practicos la bombilla
se inicia como un corto circuito, el ba-
lasto limita y controla la forma de esa
onda de corriente a través de la bom-
billa, por eso, escoger un mejor ba-
lasto es fundamental para obtener
el mejor rendimiento y desemperfio
de la bombilla, aunque esto pudiera
resultar en un costo inicial més alto.
Hay otros componentes del llamado
conjunto eléctrico, tales como: con-
densadores y arrancadores.

TIPOS DE FUENTES DE LUZ

Incandescentes.
Fluorescentes.

High Intensity Discharge (HID).
Metal Halide.

Vapor de Mercurio.

Vapor de sodio (alta presién).
Vapor de sodio.
Electroluminiscentes.

Cuarzo

Light Emiting Diodes (LED).
Cada tipo tiene caracteristicas es-

peciales que la hacen recomendable
para especificas aplicaciones y ofre-
cen diferentes efectos sobre los colo-
res naturales.

Las siguientes variables deben ser re-

visadas cuando se considere una insta-
laciéon de iluminacién para propdsitos
de seguridad:

Vatiaje de la luminaria.

Altura del montaje de la luminaria.
Distancia entre las luminarias.
Eficiencia de la luminaria.

Después de que se ha seleccionado

la fuente de luz, la siguiente considera-
cién es escoger la ubicacién mas ade-
cuada de la luminaria. Para esto se debe
entender los siguientes factores visuales:

Tamafio de los objetos.
Brillo o reflejo de las superficies.
Contraste entre objetos.

Tiempo de deteccidn.
Deslumbramiento.

RECOMENDACIONES
PARA LA ILUMINACION
DE SEGURIDAD

lluminar entradas, salidas de emer-
gencia, etc. con una luz brillan-
te blanca.

Los parqueaderos deben ser ilumina-
dos con luz brillante blanca que per-
mita la uniformidad (sin dejar &reas
oscuras).

Tener un plan de Mantenimiento.
Los parqueaderos deben ser ilumi-
nados de manera que se pueda dis-
tinguir una cara humana a 10 metros
de distancia (tres foot candles verti-
calmente sobre la superficie).

Deben usarse protectores de alam-
bre o lentes resistentes para proteger
las lamparas del vandalismo.

Ubicar las lédmparas evitando pun-
tos ciegos.

La regla general en la instalacion
de iluminacién en parqueaderos
es que la altura de la fuente de luz
multiplicada por cuatro dara la dis-
tancia a la cual los postes deberia
estar alejados

La regla general en la ilumina-

cidén de muros aledafios al edificio
es que la altura del muro multiplica-
da por seis dara la distancia a la cual
los postes deberian estar alejados. &

Javier Nery Rojas Benjumea, MBA, CPP,
Board Certified in Security Management.
Més sobre el autor:
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a Norma ISO/DIS 22344 Security and resilience — Protective
security — Guidelines for Crime Prevention Through Environ-
mental Design for Residential Facilities, salié publicada en
mayo del 2024. Esta Norma nos hace comprender que los
delitos y los riesgos de seguridad en las instalaciones residenciales
tienen una naturaleza y un tipo de delito especificos, como el robo en
el hogar (intrusién).

Tiene como objetivo proporcionar una guia para la prevencién
del delito mediante el disefio ambiental (CPTED, por sus siglas en in-
glés) con el fin de reducir las oportunidades de delincuencia y el mie-
do a la delincuencia, creando entornos residenciales seguros y sos-
tenibles. Ademas, sigue el proceso y los principios generales que se
describen en la norma ISO 22341 CPTED publicada en el 2021. Asi-
mismo, establece de forma muy clara la jerarquia de los espacios para
el correcto disefio de las estrategias.

Espacio
publico

Espacio

publico

Espacio
publico

Espacio
publico

Espacio
semipublico

Espacio Espacio Espacio

semipublico

Espacio
semiprivado

Fuente: 1SO/DIS 22344
Espacio privado

La ISO 22341 define a CPTED como: el proceso para analizar y eva-
luar los riesgos de delincuencia y seguridad, para orientar el desarro-
llo, el disefio urbano, la gestion del sitio, el uso del medio ambiente
construido con el fin de preveniry reducir la delincuencia, el miedo a la
delincuencia, y para promover y mejorar la salud publica, la calidad
de vida y la sostenibilidad.

Espacio
semipublico

publico publico

102 seguridadenamerica.com.mx

Foto:—Freepik

NORMAS ISO PARA INTERVENCIONES
SOCIO URBANAS

Para

realizar intervenciones socio urbanas

con las dos normas ISO CPTED (22341 y 22344) debe-
mos de considerar su transversalidad y seguir los linea-
mientos que establecen las siguientes normas:

ISO 9001: fija los requisitos minimos para
un Sistema de Gestién de Calidad (SGC) en cual-
quier organizacion.

ISO 18091: Sistema de Gestion de Calidad para
el Gobierno Local. Es el primer estandar internacio-
nal que ofrece innovacidn, eficiencia y calidad en la
gestion publica de los servicios municipales basada
en la I1SO 9001 con el objetivo de trabajar en la me-
jora continua y en la optimizacién de las politicas
publicas para buscar la satisfaccién del cliente/ciu-
dadano.

ISO 22301: Gestion de la Continuidad del Nego-
cio. Especifica los requisitos para la planificacion,
el establecimiento, la implantacién, la operacion,
la supervisién, larevision, el mantenimientoy la mejo-
ra continua de un sistema de gestiéon documentado.
1SO18788: Sistema de Gestion de Operaciones
de Seguridad Privada. Proporciona un marco
de referencia para la gestién empresarial y del ries-
go para las organizaciones que realizan o contratan
operaciones de seguridad

ISO 14001: Sistemas de gestion ambiental. Pro-
porcionar a las organizaciones un marco de referen-
cia para proteger el medio ambiente y responder
a las condiciones ambientales cambiantes, en equi-
librio con las necesidades socioecondémicas. Esta
norma especifica requisitos que permitan que una
organizacién logre los resultados previstos que ha
establecido para su sistema de gestién ambiental.
ISO 27001: Sistema de Gestion de Seguridad
de la Informacién. Establece la politica y los ob-



jetivos de gestion de la seguridad
de la informacién y a comprender
coémo se pueden gestionar los as-
pectos importantes, aplicar los con-
troles necesarios y establecer objeti-
vos claros para mejorar la seguridad
de la informacion.

e |SO 39001: Sistema de Gestién
de la Seguridad Vial. Ayuda a las
organizaciones a reducir, y en Ulti-
ma instancia, eliminar la incidencia
y riesgo de las muertes y heridas
graves derivadas de los accidentes
de tréfico.

e ISO 28000: Sistemas de Gestion
de la Seguridad para la Cadena
de Suministro. Detalla temas poten-
ciales de seguridad en todas las fa-
ses del proceso de suministro, cen-
trdndose especialmente en las areas
de logistica. También, se concentra
en mitigar los efectos de los inciden-
tes de seguridad.

e ISO 37120: Ciudades y comuni-
dades sostenibles —Indicadores
de servicios urbanos y calidad
de vida. Esta norma incluye un to-
tal de 100 indicadores que cubren
una amplia gama de aspectos rela-
cionados con la sostenibilidad urba-
na. Estos indicadores estan agrupa-
dos en 17 categorias, que abarcan
desde la planificacién urbana y el
medio ambiente hasta la educacion
y la salud.

¢ ISO 37122: Indicadores para ciu-
dades inteligentes. Especifica y es-
tablece definiciones y metodologias
para un conjunto de indicadores para
ciudades inteligentes.

¢ ISO 37123: Indicadores para ciu-
dades resilientes. Define y estable-
ce definiciones y metodologias para
un conjunto de indicadores sobre re-
siliencia en las ciudades.

Las organizaciones que realicen las in-
tervenciones deben evaluar las amena-
zas, vulnerabilidades y el alcance de las
medidas para reducirlas al disefiar me-
didas de seguridad destinadas a reducir
el delito, el comportamiento antisocial
y el miedo de las personas a ser victi-
mas de un delito en las areas residencia-
les. Existen muchos factores de riesgo
que pueden influir en la comisidon o no
de un delito. Se pueden considerar fac-
tores como la distribucién del vecindario
y el disefio del edificio junto con una re-
ferencia especifica a las medidas de en-
durecimiento de los objetivos.

El allanamiento de morada es uno
de los delitos méas temidos por los ciu-
dadanos. Esta Norma nos marca los li-

neamientos para dar tratamiento a este
riesgo y se requiere de un nivel pro-
porcionado de CPTED vy medidas
de seguridad. La mayoria de los delitos
se cometen porque los perpetrado-
res han detectado las vulnerabilidades
que se convierten en oportunidades
para ellos, como: el facil acceso, escon-
dites, ausencia de demarcacién entre
el espacio publico y privado, mala ilu-
minacién y/o paisajismo favorable para
el delincuente.

Asimismo, la norma 22344 estable-
ce que se debe comprender el riesgo
potencial de delincuencia y seguridad
en las viviendas a través del proceso
de evaluacion de riesgos (identificacién,
anélisis y evaluacién de riesgos) y con-
trarrestarlo con medidas de seguridad
fisica especificas y combinadas con ele-
mentos de disefio reales o simbdlicos.

En las zonas residenciales con vivien-
das individuales o bloques residenciales,
el objetivo no es sélo proteger las pro-
piedades contra robos, sino también evi-
tar el acceso de visitantes no deseados,
la apropiacién ilegal de espacios, la de-
gradaciéon del medio ambiente y mitigar
el miedo a la delincuencia.

La organizacién debe conside-
rar el disefio del entorno construido,
que también puede influir en las per-
cepciones individuales del miedo a la
delincuencia, que comUnmente superan
el nivel de riesgo real y debe exigir uti-
lizar los lineamientos de CPTED como
un componente de la norma de disefio
como parte de un proceso de mejora
continua para la seguridad, la proteccion
y la calidad de vida de las comunidades,
los sitios y las construcciones de las ins-
talaciones residenciales.

Las organizaciones que trabajen
con las normas ISO CPTED, deben im-
plementar un proceso que involucre
a todas las partes interesadas relevantes
siguiendo el marco de gestién de ries-
gos que se proporciona en la Norma
ISO 31000 para integrar la gestion
de riesgos en las actividades de CPTED
para las instalaciones residenciales.

Cualquier actividad humana se rea-
liza en alguna instalacién y/o espacio
que se encuentra ubicado en un te-
rritorio. Con las Normas SO 22341
y 22344 de CPTED lo hacemos diagnds-
tico de un territorio, buscamos hacer
“Un Mapa Real del Espacio” y vamos
més alld del disefio y recuperacién fisi-
ca del espacio; ya que al recuperar ca-
lles, zonas, colonias y barrios con mura-
les; limpiar y pintar mobiliario urbano,

asi como instalaciones y calles, ayuda
disminuir factores de riesgo, pero si no
se atienden las causas de la violencia
y el delito o si sdlo participa un nime-
ro reducido de ciudadanos y servidores
publicos que no dan seguimiento a los
programas, solamente serd una solu-
cién temporal. Por ello, las interven-
ciones CPTED son integrales y cuenta
con tres generaciones:

e CPTED 1° Generacién: CPTED Fisi-
co que incluye los pirncipios de Con-
trol de Acceso Natural, Vigilancia
Natural, Imagen/ Gestién/Mante-
nimiento; Refuerzo Territorial, Apo-
yo a la Actividad y Endurecimiento
del Sitio.

e CPTED 2° Generacion: CPTED
Social incluye los principios de Co-
hesién Social, Cultura Comunitaria,
Capacidad de Umbral y Conectivi-
dad Social.

e CPTED 3 Generacion:
que incluye principios de Salud So-
cial y Sustentabilidad.

Nuestramision esirmasalla de la obra
fisica, haciendo alianza con la comuni-
dad creando un compromiso para man-
tener los espacios en buen estado y que
se atiendan las causas de las violencias.
Con ello, gobiernos, iniciativa privada
y la comunidad hara de cada calle un es-
pacio seguro con convivencia armonica
y no tendrén temor de salir a caminarlas,
estableciendo obras de confianza social
y una mejor cultura de seguridad. &

epik
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Mercedes Escudero Carmona, presidenta
de la International Crime Prevention
Through Environmental Design (CPTED)
Chapter México. Més sobre la autora:
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Estrategia integral de segu‘dad
para la industria de alimentos
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José Luis Sanchez Gutiérrez

uevamente estimados lectores, muy agra-
decido por su acostumbrada preferencia;
y en esta ocasion tocaremos el tema de la
Seguridad en la Industria Alimentaria.

Todo profesional de seguridad en la industria ali-
mentaria sabe que estd en una constante evolucidn;
que requiere de una visién estratégica, y una capaci-
dad de adaptacién para enfrentar los desafios actua-
les. Si bien existen barreras y retos, las oportunidades
de mejorar y asegurar la cadena de suministro alimen-
taria son amplias.

Las empresas que invierten en estas areas, no sélo
protegeran a sus consumidores, sino que también
se posicionaran como lideres en un mercado compe-
titivo y cada vez més consciente de la seguridad y la
sostenibilidad; por lo cual, desde mi punto de vista,
te comparto lo que considero son los siete conceptos
clave en la Seguridad Alimentaria (desde el acostum-
brado analisis —novelty “novedad”, feasibility “facti-
bilidad, specificity "especificidad”, impact "impacto”
y workability "aplicabilidad”—):

1) Trazabilidad enla Cadena de Suministro Alimentaria.

2) Gestion de Riesgos y Control de Puntos Criticos
(HACCP).

3) Ciberseguridad en Sistemas Alimentarios.

4) Controles de Calidad y Seguridad en la Cadena
de Produccion.

5) Sostenibilidad y Seguridad Alimentaria.

6) Cumplimiento Normativo Global.

7) Innovacion en el Envasado de Alimentos.

104 seguridadenamerica.com.mx

1.- TRAZABILIDAD EN LA CADENA
DE SUMINISTRO ALIMENTARIA

e Novelty: La trazabilidad es un concepto bien esta-
blecido, pero siempre debemos tomar en cuenta
la implementacién de tecnologias avanzadas como
el blockchain para mejorar la transparencia y seguri-
dad de forma innovadora.

e Feasibility: La tecnologia blockchain es factible
para grandes empresas, aunque su adopcién masi-
va, aun enfrenta barreras tecnoldgicas y econdmicas
en diferentes paises.

e Specificity: Aplica especificamente a la capacidad
de rastrear un producto alimentario desde su origen
hasta el consumidor final (su total trazabilidad).

e Impact: Tiene un impacto significativo al reducir
el riesgo de contaminacién, fraude alimentario y ga-
rantizar el cumplimiento normativo.

e Workability: Requiere una integracion sdlida
de sistemas y una colaboracién transversal en todas
las etapas en la cadena de suministro.

2.- GESTION DE RIESGOS

Y CONTROL DE PUNTOS CRITICOS
HACCP (HAZARD ANALYSIS

AND CRITICAL CONTROL POINTS)

e Novelty: El enfoque HACCP no es nuevo, pero
su adaptacién a nuevas amenazas emergentes,
como lo son patégenos resistentes y la biotecno-
logia, es central para poder administrar y gestionar
los riesgos en la inocuidad alimentaria.

[Felios={Fraspils



Feasibility: Muy factible, ya que es un estandar
globalmente reconocido y adoptado en la indus-
tria Alimentaria.

Specificity: Se centra en identificar y controlar los pun-
tos criticos en el proceso de produccién alimentaria
en cada empresa.

Impact: Es primordial para prevenir la contaminacion
y garantizar la seguridad del producto final que llega
a nuestros consumidores.

Workability: Exige capacitacion continua y una vigilan-
cia constante para ser efectivo y aplicable.

3.- CIBERSEGURIDAD EN SISTEMAS
ALIMENTARIOS

Novelty: La ciberseguridad en sistemas de gestion
de alimentos es un campo en expansion permanente,
impulsado por la constante digitalizacion de la industria.
Feasibility: Desplegar ciberseguridad es factible, aun-
que requiere inversiones significativas en infraestructu-
ras y formacion.

Specificity: Especifico para proteger datos sensi-
bles, sistemas de control industrial y la integridad
de las operaciones.

Impact: Su impacto es critico; un ciberataque podria
paralizar la cadena de suministro y comprometer la se-
guridad alimentaria en la empresa.

Workability: Funciona bien si se combina con estrate-
gias de seguridad fisica y protocolos de respuesta in-
mediata a incidentes.

4.- CONTROLES DE CALIDAD Y SEGURIDAD
EN LA CADENA DE PRODUCCION

Novelty: Aunque los controles de calidad son tradicio-
nales, la incorporacién de inteligencia artificial (I1A) para
mejorar la deteccién de anomalias es una tendencia
emergente, la cual va mejorando de manera sustancial
en el dia a dia.

Feasibility: La inteligencia artificial (IA) es cada vez mas
accesible en todos los campos, lo que hace que su im-
plementacién sea factible para mejorar los controles
de calidad.

Specificity: Convenientemente Util para la monitoriza-
cién en tiempo real de procesos productivos y la identi-
ficacién temprana de problemas.

Impact: Aumenta significativamente la seguridad y re-
duce el desperdicio de productos (hace mas rentable
el negocio desde la produccién).

Workability: Altamente funcional, si se integra con sis-
temas existentes y se entrena y certifica al personal ade-
cuadamente en todo el proceso.

5.- SOSTENIBILIDAD Y SEGURIDAD
ALIMENTARIA

Novelty: La integracion de la sostenibilidad con la se-
guridad alimentaria es una tendencia novedosa que res-
ponde a las exigencias de los consumidores y regulado-
res globales.

Feasibility: Es factible mediante la adopcion de practi-
cas agricolas sostenibles y la reduccién del uso de qui-
micos (que son tendencias en las diferentes latitudes).

|
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CRECIENTE DIGITALIZACION

AUMENTA LA VULNERABILIDAD

A CIBERATAQUES QUE PODRIAN

COMPROMETER LA SEGURIDAD

ALIMENTARIA EN CUALQUIERA

D'E_ SUS FASES

e Specificity: Especifico para la produccién y distri-
bucién de alimentos que minimicen el impacto am-
biental sin comprometer la seguridad.

e Impact: Impacta positivamente en la salud publica
y en la real preservacién del medio ambiente.

e Workability: Funciona cuando hay un compromiso
firme, que lleva un “cascadeo” desde la alta direc-
cién y una cadena de suministro comprometida.

6.- CUMPLIMIENTO NORMATIVO GLOBAL

e Novelty: La necesidad de cumplir con normativas
globales es un desafio constante, pero la armoniza-
cién y las herramientas de compliance estan en de-
sarrollo en todo el mundo.

e Feasibility: Factible para empresas con recur-
sos, aunque desafiante para pequefias y media-
nas empresas.

e Specificity: Especifico para asegurar
que los productos cumplan con regulaciones loca-
les e internacionales.

e Impact: El incumplimiento puede resultar en san-
ciones severas y pérdida de mercado.

e Workability: Requiere sistemas de gestién
de calidad robustos y una vigilancia y cumplimien-
to permanente.

7.- INNOVACION EN EL
ENVASADO DE ALIMENTOS

e Novelty: La innovacion en el envasado, como el uso
de materiales biodegradables y envases inteligen-
tes, es una tendencia emergente.

e Feasibility: Es factible, aunque puede implicar al ini-
ciar con elevados costos y ajustes en la produccién.

e Specificity: Especifico para mejorar la conserva-
cién, seguridad y la comunicacién de informacion
al consumidor.

e Impact: Reduce el desperdicio, mejora la seguridad
y responde a las preocupaciones medioambienta-
les.

e Workability:  Altamente  efectivo cuando
se adopta de manera coherente con las politicas
de sostenibilidad.
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] LO QUE CONSIDERO SON LAS
PRINCIPALES AREAS DE OPORTUNIDAD
| CON LA CRECIENTE QUE NOS ENCONTRAMOS EN EL
| on dEIAE CARERE FUTURO A CORTO PLAZO SON:

SUMINISTRO, SE REQUIERE * Digitalizacion y Automatizacién: La expansion
' UN ENFOQUE MAS ROBUSTO de la automatizacion en los procesos productivos

ly PROACTIVO EN CIBERSEGURIDAD y de distribucion puede aumentar la eficiencia y se-

| — PARA PROTEGER LOS SISTEMAS

oy = CRITICOS DE LA INDUSTRIA

guridad. La integracién del loT (Internet de la Co-

sas), IAy machine learning, nos permitird un monito-

= reo mas preciso y una respuesta rapida a cualquier

e tipo incidentes que se llegarén a presentar.

e Sistemas de Alerta Temprana: Desarrollar siste-
mas de alerta temprana més sofisticados, basados
en el anélisis de grandes volimenes de datos (in-
cluyendo poderosos motores analiticos), podria an-
ticipar y mitigar riesgos antes de que se conviertan
en problemas mayores.

¢ Nuevas Tecnologias de Envasado: La investigacién
y desarrollo en materiales inteligentes y biodegra-
dables pueden revolucionar la manera en que pro-
tegemos y conservamos los alimentos, reduciendo
al mismo tiempo el impacto ambiental y con ello lo-
grar una produccién menor en cantidad de basura.

* Fortalecimiento de la Ciberseguridad: Con la cre-
ciente digitalizacién de las cadenas de suministro,
se requiere un enfoque mas robusto y proactivo
en ciberseguridad para proteger los sistemas criti-

.
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Otra manera de observar la Seguridad en la in-
dustria alimentaria es cuando la analizamos e iden-
tificamos cuédles son los principales pros y contras
que la envuelven:

PROS EN LA SEGURIDAD EN LA cos de la industria alimentaria.
INDUSTRIA ALIMENTARIA: e Educacion y Capacitacion Continua: Invertir en la
formacién continua del personal en las nuevas tec-
¢ Proteccién de la salud publica: La seguridad ali- nologias, normativas y mejores préacticas de segu-
mentaria previene enfermedades transmitidas ridad, serd “vital” para mantener la seguridad ali-
por alimentos y asegura que los productos consu- mentaria a la vanguardia.
midos sean totalmente seguros. Nuevamente muchisimas gracias por permitirme
¢ Cumplimiento normativo: Ayuda a cumplir con las compartir contigo este articulo, esperando sea de tu in-
leyes y regulaciones, evitando cualquier tipo de san- terés y nos leemos en la siguiente edicion. &

ciones legales.

e Confianza del consumidor: Mantiene y fortalece
la confianza de los consumidores en los productos
alimentarios que producimos.

* Innovacién tecnolégica: La adopcién de nuevas
tecnologias mejora la eficiencia y la seguridad en la 4l
gestion, produccién y distribucion de los alimentos.

CONTRAS EN LA SEGURIDAD EN LA
INDUSTRIA ALIMENTARIA:

* Costos elevados: Las inversiones en seguridad ali-
mentaria pueden ser significativas, especialmente
para la implementacién de nuevas tecnologias y la
capacitacion actualizada al personal involucrado. José Luis Sinchez Gutiérrez, director

* Complejidad regulatoria: Cumplir con las norma- de Seguridad Patrimonial en |a industria
tivas en multiples jurisdicciones es complicado y en Carnica. Més sobre el autor:
ocasiones muy costoso para las pequefias empresas.

¢ Resistencia al cambio: La adopcion de nuevas
précticas y tecnologias puede encontrar resistencia
dentro de la organizacion.

e Riesgos de ciberseguridad: La creciente digita-
lizacién aumenta la vulnerabilidad a ciberataques \ -
que podrian comprometer la seguridad alimentaria
en cualquiera de sus fases.
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Debemos ser conscientes de que en el mundo

actual se estan produciendo cambios profundos,
no eventuales, y que es necesario contribuir

de una forma maés eficaz y realista a la mejora
de la seguridad global

-

(EST’I\\NAI Manuel Sanchez Gémez-Merelo

na vez mas, hemos de recordar que la insegu-
ridad y la violencia estan globalizadas y refle-
jan una organizacién social también en crisis,
gue involucra a individuos y a instituciones,
donde los ciudadanos han de buscar los referentes para
hallar las soluciones a los problemas mas comunes, por-
que la seguridad no esté globalizada.

Asi, hemos de pensar en global como instituciones
y ciudadanos del mundo, pero, hemos de actuar en lo-
cal, en nuestra dimensién ciudadana. La fragilidad y las
vulnerabilidades se ponen cada vez mas de manifiesto
y potencialmente con mas violencia.

NUEVAS EXIGENCIAS Y RETOS
PARA LA SEGURIDAD

Vivimos un panorama globalizado de nuevas amenazas,
mayores riesgos en las actividades sociales, industria-
les y comerciales que ratifican nuevas demandas y exi-
gencias de la sociedad con nuevos retos para la pro-
teccion de sus actividades con plenas garantias para
su seguridad.

Continuas sefiales de alarma, las més que percep-
ciones de inseguridad, nos llegan por todos los frentes,
provocando una sensacién generalizada de mdltiples in-
quietudes, problemas globales e inseguridades.

Asi, si hablamos de Seguridad hemos de tener
en cuenta esa clara existencia de una "seguridad obje-
tiva” y, sobre todo, de la otra, la “seguridad subjetiva”,
que puede generar alarma social.

CULTURA INTEGRAL
DE SEGURIDAD NACIONAL

Una Seguridad Objetiva, que es la que puede medirse
cualitativa y cuantitativamente y es resultante de las ac-
ciones proactivas y reactivas programadas y realizadas
por el Gobierno y sus Fuerzas y Cuerpos de Seguridad.
Y una Seguridad Subjetiva, que es aquella que real-
mente es percibida por el ciudadano en su propia viven-
ciay estado de &nimo y es mas importante que los resul-
tados de las frias estadisticas y estudios comparativos.
La idea de Seguridad Nacional estéd relacionada
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con la forma en la que vivimos a nivel geopolitico y, en la actualidad,

el enemigo ha cambiado y los retos se han incrementado.

Asi, disponemos de un Plan Integral de Cultura de Seguridad Na-
cional, un espacio de colaboracién publico-privada para desarrollar ac-
tividades e iniciativas dirigidas a incrementar la conciencia sobre la tras-
cendencia de la seguridad nacional, asi como la corresponsabilidad
de todos en su salvaguarda.

Este Plan Integral de Cultura de Seguridad Nacional ha sido ela-
borado y aprobado en Esparfia por Acuerdo del Consejo de Ministros
de 25 de mayo de 2021 con la participacion de los veintidés Ministerios
de la XIV Legislatura, la Secretaria de Estado de Comunicaciény el Cen-
tro Nacional de Inteligencia.

Plan Integral de Cultura de Seguridad Nacional que ha de servir
de catalizador para la implantacién progresiva de una cultura de Se-
guridad Nacional inclusiva, participativa y colaborativa, todo ello con el
fin de reforzar el Sistema de Seguridad Nacional, mejorar la coordina-
cion y eficacia de la accién del Estado y la participaciéon de la sociedad.

Los ambitos de actuacion y lineas de accidon para el desarrollo
del Plan, establece cuatro dmbitos de actuacion:
® Formacién, Comunicacién publica y divulgacion, Relevancia en el

exterior y Participacidn, en los que se fomentara la colaboracion

y cooperacion entre las comunidades de referencia.
® Formacion para lograr una percepcion correcta y fundamentada so-

bre la Seguridad Nacional, su trascendencia para garantizar la vida

cotidiana y los esfuerzos que requiere su salvaguarda.

e Divulgaciéon y comunicacidon publica para fortalecer una opinién
publica consciente del carécter imprescindible e irrenunciable
de nuestra seguridad a través de los medios y las plataformas
de comunicacion.

® Relevancia en el exterior, para mejorar la imagen de Espafia como
pais integro, seguro y comprometido con el mantenimiento de la
pazy la estabilidad internacionales.

e Participacion, de la ciudadania y de las organizaciones de la so-
ciedad civil en las actividades de fomento de la cultura de Seguri-
dad Nacional.

Igualmente, la Seguridad Nacional y las Infraestructuras Criticas
y Estratégicas, pueden considerarse un problema global que se ha de
abordar a nivel institucional, siguiendo politicas nacionales y un enfo-
que internacional.

Por las multiples amenazas y los nuevos retos y desafios para la Segu-
ridad, el Esquema Nacional de Seguridad (ENS), en su capitulo de “Ob-
jetivos generales y lineas de accion de la Seguridad Nacional”, identifica



cinco objetivos generales: “Avanzar en un
modelo integral de gestién del riesgo
y de crisis, promover una cultura de Segu-
ridad Nacional, favorecer el buen uso de
los espacios comunes globales, impulsar
la dimensién de seguridad en el desarro-
llo tecnoldgico y fortalecer la proyeccién
internacional de Espafa”.

SEGURIDAD GLOBAL, PLAN
INTEGRAL E INTEGRADO

El orden global y el paradigma socio-
econdmico liberal se encuentran en un
periodo de cambio, sin que alun se haya
definido claramente el nuevo panora-
ma del sistema internacional. Los prin-
cipales vectores de transformacién son:
el contexto geopolitico, el entorno socio-
econdmico, la transformacién digital y la
transicion ecolégica.

El planteamiento de la Seguridad Glo-
bal algo méas que un concepto. En este
mundo global de retos colectivos y futuro
incierto, nos ayudaréa a entender las nue-
vas dindmicas sociales, econdmicas, ener-
géticas y tecnoldgicas el desarrollo de ese
amplio concepto que es la seguridad glo-
bal que va a definir el presente y futuro
del mundo.

Debemos ser conscientes de que
en el mundo actual se estan producien-
do cambios profundos, no eventuales,
y que es necesario contribuir de una for-
ma mas eficaz y realista a la mejora de la
seguridad global. Desde esta perspectiva
de la seguridad hemos de ayudar a institu-
ciones y organizaciones a redisefiar nue-
vas estrategias en el mundo globalizado.

Para ello, hemos de estudiar
las grandes tendencias que vivimos, de-
finir los nuevos riesgos econdmicos, poli-
ticos y sociales que nos acechan y esque-
matizar un escenario de futuroenel que un
modelo de gobernanza y seguridad glo-
bal sea capaz de responder a los nuevos
retos colectivos que nos amenazan.

Uno de los proyectos estrella de es-
tos Ultimos afios es el anélisis de riesgos,
con un matiz importante, que sea glo-
bal-convergente-integral.  Un  anélisis
que evalle todos los riesgos que puedan
afectar a los procesos criticos de nues-
tras organizaciones.

Debemos invertir en gestionar el ries-
go para prevenirlo y garantizar en todo
lo posible superar las crisis siendo espe-
cialmente resilientes.

Una Seguridad Global, base para
el nuevo estudio y andlisis integral de los
riesgos y las amenazas globales existen-
tes hoy, como el cibercrimen, la inmigra-
cién, los cambios climéticos, el terroris-
mo, el crimen organizado trasnacional,

la desinformacién, los servicios de inteli-
gencia, etc.

Las amenazas tienen muchos tamafios
y formas, como la inestabilidad geopoli-
tica, la delincuencia, las catastrofes na-
turales y, mas recientemente, las pande-
mias mundiales.

Hemos de establecer un Plan
de Seguridad Integral e Integrado ba-
sado en objetivos e, igualmente, imple-
mentar una gestién integral de los riesgos
y las seguridades, con el esquema bésico
siguiente: Andlisis de Riesgos, Amena-
zas y Vulnerabilidades; Implementacién
de los Medios de Seguridad Pasiva, Ac-
tiva y de Ciberseguridad; Organizacion
de las Medidas y los Medios Humanos
de Seguridad; Planes Estratégicos y Ope-
rativos y Plan de Formacién continua.

PLANES DE SEGURIDAD.
PREVENCION + PROTECCION

Para una adecuada politica de proteccion

se han de establecer los diferentes Planes

de Seguridad teniendo en cuenta los si-

guientes aspectos fundamentales, como:

® Politica de Seguridad de las Organi-
zaciones y la proteccién de los servi-
cios esenciales.

® La Gestién Estratégica de la seguri-
dad alineada con la politica de riesgos
y amenazas.

e La Estructura Organizativa y de res-
ponsabilidades en materia de seguri-
dad integral e integrada.

e |a Responsabilidad, compromiso
y participacién de todo el personal
interno y externo de la organizacién.

* La Formacién Especializada y con-
cienciacién de los recursos humanos
adscritos a la prevencién y proteccién.

e El Desarrollo y Gestién de capacida-
des para la prevencién, deteccion,
proteccién, respuesta, resiliencia
y recuperacion.

e |a Colaboracién con las Fuerzas
y Cuerpos de Seguridad y estableci-
miento de planes de contingencia.

e El Cumplimiento Normativo, aplica-
cién de buenas précticas y la mejora
continua de los procesos de seguri-
dad implementados.

Sélo una seguridad integral e integra-
da y una cultura de seguridad, garantiza
una proteccion eficiente frente a ame-
nazas globales y supone una aplicacion
globalizada de la seguridad, en la que se
tienen en cuenta los aspectos humanos,
legales, sociales, econémicos y técnicos
de todos los riesgos, amenazas y vulne-
rabilidades que pueden afectar a las per-
sonas y bienes integrantes en la actividad
de una organizacién.

Finalmente, hay que tener
en cuenta que el concepto de Seguri-
dad Global es especialmente importante
en el &mbito de las Infraestructuras Criti-
cas y Estratégicas.

RECOMENDACIONES

Hoy hay que dar una respuesta con una
Seguridad Global, Unica con mayuscula,
integral e integrada, publica y privada.

Fomentar una Cultura de Seguridad,
identificando las oportunidades y debili-
dades de los diferentes actores que abar-
can el espectro: global, nacional, local
de seguridad publica y privada.

La actual sociedady sus inseguridades
requiere de un punto de vista nuevo y di-
ferenciador, ha de ser creativo, intuitivo
e inclusivo y servir para romper nuestros
hébitos, modelos mentales y paradigmas
ya obsoletos, todo hacia un pensamien-
to cuéntico.

La necesidad de cambiar de paradig-
ma es real e imprescindible para acome-
ter nuevos retos y exigencias en la socie-
dad a través de un pensamiento cuéntico
y holistico que unifique, contemple y rela-
cione todos los datos e integre los proce-
sos del pensamiento en serie y asociativo.

Ahora, mas que nunca, es tan impor-
tante la imaginacién como el conoci-
miento y la inteligencia.

Con todo ello, y como recomendacio-
nes finales, debemos potenciar una nueva
Cultura de Seguridad con visién comun
sobre la base de amenazas complejas
e incrementar los recursos de anélisis para
desarrollar un nuevo esquema de Seguri-
dad Global, integral e integrada, publica
y privada. &

Manuel Sanchez Gémez-Merelo,
consultor internacional de Seguridad.
Mas sobre el autor:
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LA ENTREVISTA CENTRAL

JOSE TUIS

AIVARADO

(BUSINFESSMAN):

Con mas de dos décadas

de trayectoria en el sector,

el especialista cierra el aho como
presidente de ASIS Capitulo México,
para emprender una nueva aventura

MEXICO

a industria de la seguridad se ha enriquecido

con profesionales de distintas ramas acadé-

micas, uno de ellos, Ingeniero Industrial por

parte de UPIICSA (IPN), es José Luis Alvarado,
quien este afno, represent a una de las asociaciones
internacionales méas importantes del sector, liderando
al tercer capitulo méas grande a nivel mundial, y el cual
obtuvo la sede para el “Congreso ASIS Latinoamérica
2025" durante la realizacion de “The Global Security
Exchange"” (GSX), en Orlando, Estados Unidos, realiza-
do en septiembre de este afo, estamos hablando de
ASIS Capitulo México, con més de 500 afiliados.

José Luis, con su caracteristica sonrisa, su amabili-
dad y expertise en la Logistica, proviene de una fami-
lia tradicional conformada por un maestro panificador
(panadero) y una clasica ama de casa de los afios 70,
de quienes aprendié valores y recibi6 la atencién y amor
que todo hijo necesita. Nacié en la zona centro de la
Ciudad de México, y cuenta, ademas, con una Maes-
tria en Administracion y Direccion de Empresas (MBA),
por la Unidad de Posgrado del IPN (Instituto Politécni-
co Nacional), y dos especialidades, una en Estrategia
Comercial por parte del ITAM (Instituto Tecnoldgico
Auténomo de México), y otra en Direccion de Servicios
por el IPADE (Instituto Panamericano de Alta Direccion
de Empresa).

Este 2024 también celebré los 30 afios del Capitu-
lo que encabeza, durante la ceremonia del aniversario,
José Luis se mostré agradecido y orgulloso de perte-
necer a la seguridad y de haber realizado una gran tra-
yectoria en donde, como varios, nunca se habia imagi-
nado que terminaria.
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Ménica Ramos / Staff Seguridad en América

DE LA LOGISTICA A LA SEGURIDAD

i Cdmo es que un ingeniero industrial se convierte en el socio director
comercial de una reconocida empresa de seguridad privada?

"Yo era un ejecutivo de alto nivel en el ramo de la logistica, siendo
mi alma mater Colgate Palmolive; en el afio 2000 formé parte de la
direccion de Transporte en Dimalsa Logistics, como me reportaban
400 lineas de transporte y 20 empresas de seguridad privada, recibi
una gran oferta de una empresa especializada en seguridad logistica,
asi que no lo dudé y me integré a este gran gremio de la seguridad
en el afno 2001, considero que fue y sigue siendo, mi mejor decisién”,
externd José Luis (JL).

Y aunque el especialista ya tenia experiencia y conocimientos
dada su relacién con las empresas de seguridad, enfrenté algunos re-
tos en la transicién de éreas. Por ejemplo, el cambio cultural, “pasé
de un mundo muy snob a la industria de la seguridad donde no existe
drea de confort, mi mayor reto fue adaptarme a un mundo diferente
con desafios diferentes cada dia, y lejos de mi drea donde me sentia
estable y confiado”.

A lo largo de estas dos décadas, JL ha conocido a diferentes re-
presentantes del sector, ha coincidido con ellos en diferentes foros
de networking roadshows, y congresos; ha compartido paneles de opi-
nién sobre los temas mas relevantes que aquejan a esta industria y En-
cuentros donde se buscan las soluciones a estos. Pero también ha co-
nocido personajes de la seguridad de los cuales ha aprendido mas,
no sélo en materia de seguridad, sino también como persona.

“Dentro de mis 24 afios en Seguridad he tenido diferentes refe-
rencias y grandes ejemplos a seguir, sin embargo, una persona que ha
sido un ejemplo de vida personal y profesional, es el Cap. Salvador Lé-
pez Contreras, quien ha sido una persona ejemplar y disciplinada a la
cual le aprendo infinidad de cosas, resaltando la vocacién de ayudar
a los demas, la disciplina financiera y sobre todo los valores universa-
les”.



Mas alla de la seguridad

Pasatiempo favorito: Jugar billar.

Grupo de miisica o cantante favorito:  Patrick Cowley (High Energy).
Programa o serie de TV favorito: Banshee.
Pelicula favorita: El Padrino 1y 2.
Libro favorito: 100 afios de soledad.
Destino favorito de vacaciones: Buenos Aires, Argentina.
Bebida favorita: Brandy Cardenal Mendoza.
Comida favorita: Italiana.

Actor favorito: Kevin Spacey y Al Pacino.

Personaje favorito: Ultra Seven y Ultraman.

Asociacion de palabras

México: Esperanza.

Seguridad: Mi pasion.

Presidenta: Buena expectativa.

Gobierno: Circo Politico.

Policia: Justicia.

Familia: Mi razén de ser y existir.

Amigos: Alimento de mi alma.

Galeam: Mi gran futuro

Del sector se aprende mucho, y la mayoria de los que hemos te-
nido el honor de entrevistar en esta seccién, coinciden en que no es
simplemente un trabajo, es una gran responsabilidad que los apa-
siona. “Mi mayor aprendizaje en esta industria, ha sido la humildad
y la capacidad de reinventarme, asi como el manejo de las Relacio-
nes Publicas y la politica dentro de un esquema de desarrollo de ven-
tas de alta gama y continuidad de negocio con empresas nacionales
y globales”, puntualizé.

ASIS CAPITULO MEXICO

Cada mes, el primer o segundo martes, ASIS Capitulo México lleva
a cabo sus Reuniones Mensuales, en las que mas de 150 afiliados
e invitados asisten para conocer los avances de dicho capitulo, pero
también para aprender y conocer la situaciéon de seguridad en Mé-
xico, principalmente, y Latinoamérica; esto gracias a las ponencias
que cada presidente y su Consejo Directivo eligen para sus miembros.
Cada mes, José Luis presenta los avances de su presidencia, y duran-

: - . - )
te su gest|on ha tenido Iogros que involucran a todos
los integrantes del capitulo.

"“Ser presidente de ASIS México ha sido un partea-
guas en mi vida, me ha marcado para siempre, ya que
me ha demandado desarrollar mis soft y hard skills,
pero, sobre todo, la necesidad de aplicar mis habi-
lidades politicas y de trabajo con equipos de alto ni-
vel como son mi staff y mi consejo directivo. Sin lugar
a dudas, ha sido de las mejores experiencias en mi vida,
me siento muy afortunado”.

GALEAM SECURITY SERVICES

Actualmente, José Luis es socio director comercial
en Galeam Security Services, empresa encabezada
por Francisco de Lago, y como director de Consulto-
ria, Gerardo de Lago, vicepresidente de ASIS Capitulo
México, y quien, al igual que José Luis, son piezas cla-
ves en la profesionalizacién del sector. “La seguridad
privada en el pais es un estilo de vida empresarial, nada
se puede hacer sin seguridad, ya que el core business
de las empresas no podria ser, ni existir, sin un ambien-
te seguro y de calidad; la seguridad privada en el pais
participa activamente en el Producto Interno Bruto y es
artifice de la economia”, comentd JL.

José Luis nos compartid que se integro a Galeam
este afno, porque llegd su tiempo de ser empresario,
y le agradece "infinitamente” a Gerardo de Lago Acos-
ta, por la oportunidad de ser socio director en su “bri-
llante grupo empresarial”, y en donde se encuentran
en constante innovacién para mejorar los procesos,
protocolos, y capacitaciones de los elementos de segu-
ridad, pues son una empresa donde el principal valor
activo, son las personas.

A lo largo de estas dos décadas, JL ha participa-
do en diferentes foros de networking, roadshows,
y congresos; compartiendo paneles de opinién sobre
los temas maés relevantes que aquejan a esta industria
y Encuentros donde se buscan las soluciones a estos.
También ha conocido personajes de la seguridad de los
cuales ha aprendido, no sélo en materia de seguridad,
sino también como persona.

"Dentro de mis 24 afos en Seguridad he tenido di-
ferentes referencias y grandes ejemplos a seguir, entre
ellos, y a quienes agradezco todo su apoyo y mento-
ria, estan Gabriel Bernal y Rubén Fajardo; y en especial
a una persona que ha sido un ejemplo de vida perso-
nal y profesional, es el Cap. Salvador Lépez Contreras,
quien ha sido una persona ejemplar y disciplinada a la
cual le aprendo infinidad de cosas, resaltando la voca-
cion de ayudar a los demas, la disciplina financiera y so-

bre todo los valores universales”. &
Fotos: Cortesia José Luis Alvarado
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TIPS

SEGURIDAD
EN LA ViA PUBLICA
(PARTE 11)

asi seis de cada 10 habitantes de méas de 18 afios conside-
ran inseguro vivir en su ciudad, de acuerdo con la Encuesta
Nacional de Seguridad Publica Urbana (ENSU) del segun-
do trimestre del 2024, que publicd el Instituto Nacional de
Estadistica y Geografia (Inegi). La ciudad mexicana con mayor per-
cepcién de inseguridad fue Fresnillo (Zacatecas), donde 94.7% de sus
habitantes reportaron este sentimiento en medio de las masacres que
ahi comete el crimen organizado. Le siguen Naucalpan (89.2%), Urua-
pan (86.8%), Irapuato (84.8%), Tapachula (84.7%) y Zacatecas (84.7%).
Las y los ciudadanos que reportaron haber visto delitos cerca de su
vivienda, se relacionaron con consumo de alcohol en las calles (60.3%),
robos o asaltos (47.8%), vandalismo (39.9%), venta o consumo de dro-
gas (39.5%), disparos de armas (36.4%) y bandas violentas o pandille-
rismo (15.1%). De ahi la importancia de tener en cuenta los siguientes
tips extraidos del Blog “Manual de Seguridad” de David Lee, para
lograr una colonia segura.

NO PIENSE “A Mi NUNCA ME VA A PASAR”

1) Establecimiento de un sistema de comunicacién e identificacién
vecinal. Intercambiando teléfonos, correos electrénicos y hacien-
do un registro de los vehiculos de cada familia, colocando en ellos
distintivos que los acrediten como miembros de la comunidad.

2) Elaboracién de un anilisis de riesgos. Es importante detectar
los elementos de vulnerabilidad y riesgo en la comunidad y en
cada uno de los hogares de las distintas familias.

3) Instalacion de un método de alerta vecinal. De acuerdo
con las caracteristicas de la comunidad y en funcién al presupues-
to, se debe determinar la forma en la que se debe alertar a la co-
munidad, respecto de personas o situaciones sospechosas en el
entorno, o bien a la policia ante casos de franca emergencia.

4) Elaboracién de planes de seguridad. Es itinerante plantear y dar
a conocer las estrategias de respuesta y actuacion ante una perso-
na sospechosa o un suceso que afecta la seguridad de los colonos.

5) Establecimiento y seguimiento del programa de seguridad ve-
cinal. Es importante difundir, entre los vecinos, informacién que los
estimule a adoptar hébitos que permitan reforzar las acciones
de prevencién y seguridad que se estan implementando. B

FOMENTE LA GULTURA DE LA SEGURIDAD
Consulte la revista digital en
www.seguridadenamerica.com.mx y envie los tips a sus amistades y/o empleados.
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_// INTERNATIONAL"

Conoce Y d«jsfmfu de nuestros

CAPITULO
MEXICO 217

BENEFICIOS

® 12 REUNIONES MENSUALES
PRESENCIALES SIN COSTO, CON
CONFERENCISTAS DE PRIMER NIVEL
QUE SUMAN A TU PROCESO DE
PROFESIONALIZACION.

@® WEBINARS SIN COSTO.
@ INSTRUCTORES CERTIFICADOS.

@® CURSOS ESPECIALIZADOS EN LOS
DIVERSOS CAMPOS DE LA
SEGURIDAD, LOS CUALES OTORGAN
CPE'S PARA TU RECERTIFICACION.

® ESTAREMOS PRESENTES COMO
CAPITULO EN LOS MEJORES EVENTOS
DE SEGURIDAD DE MEXICO.

® CONVENIOS DE DESCUENTO PARA
DIVERSOS PRODUCTOS Y SERVICIOS.

Linktree¥
MAYOR E
INFORMACION "
5513211289 ! -

socios@asis.org.mx

@ BOLSA DE TRABAJO.
@® COMUNIDADES TEMATICAS.
@ NEWSLETTER SEMANAL.

@® CHAT PRIVADO DE SOCIOS ACTIVOS.

@ ACCESO A LAS GUIAS &
ESTANDARES DE ASIS
INTERNACIONAL.

@ ACCESO A LA BASE DE DATOS DE
MAS DE 34 MIL PROFESIONALES DE
SEGURIDAD ALREDEDCR DEL
MUNDO.

@ COSTO PREFERENCIAL EN CURSOS
Y EVENTOS.

@ ACCESO A LAS GRABACIONES
DE LAS WEBINARS.

ASIS MEXICO 217
$5,650 MXN

ASIS
INTERNACIONAL
$125 USD
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Ejemplares atrzaados [ ]5130MN [] ¢ sodalares
Directorio de Seguridad SEA [ ] sss0mn []s 120 délares

FORMAS DE PAGO:

|| Depésito en Banco Barnorte, SEA MEDIA GROUP, S. de R. L. de C.V. Cuenta: 1095 5437 37

[ Ticarges tatidta scrblifo.sibliitia,

Mo. de cuenta;

I Fecha de venr.irnlantu:|

| | ransferencia banearia: Clabe: 0721 8001 0955 4373 78 |

|Caﬂlg::l

DATOS DEL CLIENTE (para el envio de la revistal:

Firma

Mombre:

Compania. Carga,
Calle: M. Colonia
Delegacion CP

Cludad / Estado / Provingia / Departamento Fais

Tel:

E-mail cerporativo:

E-mail personal;

DATOS DE FACTURACION:

Razdn social;

RFEC:

Direcaon fiscal:

METODO DE PAGO

i:] Transterenaa

E Depdsito

E-mail para envio de factura electronica:

D T. de cridito

Para mayor comodidad y rapidez, favor de

enviar este formato via; sl

==
Cupeon valide del 1 de enero al 31 de diciembre de 2024

___t e-mail: telemarketing@seguridadenamerica.com.mx
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' There for you.
ENHANCED PROTECTION SERVICES

Descubra soluciones de seguridad incomparables que fusionan nuestra vasta experiencia con la
tecnologia de vanguardia. Proteja sus activos de manera eficiente y garantice la seguridad integral de sus
instalaciones mediante nuestros servicios personalizados y adaptados a sus necesidades.

« Respuesta ante catastrofes
y emergencias
*  Seguridad K9
» Proteccion ejecutiva
» Inteligencia como servicio
* Investigaciones
= Consultoria de riesgos y
vulnerabilidades
- + G50C como servicio
v~ %+ Alarmas

SEGURIDAD PARA EVENTOS

Ofrecemos seguridad integral para eventos, gestion
eficiente de multitudes y servicios para invitados,
adaptados a las caracteristicas del evento y del lugar.
Contamos con diferentes coberturas para todo tipo de
eventos, desde deportes y entretenimiento, hasta
convenciones, eventos corporativos y de alto perfil.

R

» Gestion de multitudes
* Personal de seguridad para

eventos
= Servicios especiales para
eventos
D = Centro de mando unificado
”fhi‘;q ERSAL para eventos
R e o o ~_* Videovigilancia temporal

* Eventos corporativas

Contactanos https://ausecurity.mx/es (+52) 55 5337 0444



“\ SEPSISA

Elcaming a la excelencin comienza paria seguridad,”

"Juntos construimos el mejor lugar para crecer”

Great
Place
| [o

Work.

Certificada
2024

México

Guardias, guardias armados, custodias,
custodias blindadas y custodias armadas.

Cobertura a nivel nacional.

WWW.sepsisa.com.mx comercial@sepsisa.com.mx 5553510402
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