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EDITORIAL

e acuerdo con el ndice de Paz Global 2024,

del Institute for Economics and Peace, re-

vela que en el mundo actualmente hay 56

conflictos en curso, la cifra méas alta desde
la Segunda Guerra Mundial. Segin el informe, América
del Norte experimentd el mayor deterioro regional, im-
pulsado por el aumento del crimen violento y el temor
a la violencia, ademas, el riesgo de que hostilidades de
baja intensidad estallen en conflictos abiertos también
ha crecido.

Sudamérica experimenté la segunda mayor caida
en el nivel de paz, con un deterioro promedio del 3.6%.
Ahora es la quinta regién mas pacifica del mundo. A pe-
sar de las denuncias por violaciones de los derechos
humanos y tener el mayor indice de encarcelamiento
del mundo, el informe destaca que El Salvador mejoré
21 puestos al reducir la tasa de homicidios. Argentina
es el Unico pais sudamericano que se encuentra entre
los 50 paises més pacificos del mundo.

La paz en México mejord un 1.4% en 2023. Este fue el
cuarto afio consecutivo de mejora después de cuatro
afos consecutivos de deterioro. Sin embargo, empeo-
raron mas estados de los que mejoraron: 15 estados
mostraron mejora y 17 deterioro. En 2023, los estados
con mayores tasas de homicidios fueron Colima, Mo-
relos, Baja California, Zacatecas y Chihuahua. Colima
se ubicé como el estado menos pacifico del pais el afio
pasado, seguido de Baja California, Morelos, Guana-
juato y Zacatecas. En contraste, Yucatan volvié a ser
el estado mas pacifico de México, seguido de Tlaxcala,
Chiapas, Durango y Coahuila.

Existe una gran divergencia en la violencia en todo
el pais: los estados més pacificos registran una tasa pro-
medio de homicidios de 4.2 muertes por cada 100 mil
personas, en comparacioén con una tasa promedio de 72
en los estados menos pacificos.

En 2023, las mayores mejoras en materia de paz
se produjeron en Zacatecas, Michoacéan, Durango, So-
nora y Tabasco. En contraste, Morelos, Sinaloa, Quin-
tana Roo, Chihuahua y Nayarit registraron los mayo-
res deterioros.

La violencia contra las fuerzas de seguridad
en México ha ido en aumento en los Gltimos afios.
Entre 2018 y 2023, mas de 2 mil 600 policias han sido
asesinados en México; Guanajuato registré la mayor
cantidad de agentes asesinados y Zacatecas registrd
la tasa de homicidios de policias méas alta. Durante
este tiempo, el pais registré una tasa promedio anual
de homicidios de policias de 96.8 asesinatos por cada
100 mil agentes, lo que significa que ser policia en Mé-
xico es aproximadamente cuatro veces més peligroso
que ser miembro de la poblacién general.

Tan solo combatir los factores que impulsan la vio-
lencia no es suficiente para mantener la paz. Mejo-
rar los niveles de paz en México requiere estrategias
mas amplias que incluyan abordar la corrupcion y crear
instituciones eficaces en las que la poblacion confie.

El informe del IPM 2024 proporciona evidencia para
que los responsables politicos, los lideres empresa-
riales y las organizaciones de la sociedad civil ayuden
a desarrollar nuevas y méas amplias soluciones de cons-
truccién de paz. l
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RECONOCIMIENTO

omo es costumbre Seguridad en América distingue a quienes, gra-
cias a su interés en nuestra publicacién, han formado parte del cuerpo
de colaboradores al compartir su experiencia y conocimiento con nues-
tros lectores.

En la presente edicién, el director general de esta casa editorial, Samuel Ortiz Co-
leman, entregd un reconocimiento a Modesto Miguez, consultor en seguridad 4.0,
docente y socio de negocios, quien en generosas ocasiones ha presentado a nues-
tro publico lector interesantes articulos que atafien a la industria de la seguridad
en su conjunto.

Por tal motivo decimos: “Gracias por pertenecer a nuestro selecto equipo de es-
pecialistas”. B

Si desea conocer mas acerca del experto, consulte su curriculo:

ENTREVISTA EXPRES CON
Adhaf Raul Hatem Lépez,

director general de MEXSEPRO

;Considera al Nearshoring como una oportunidad de negocio en seguridad privada?

i, la seguridad privada proporciona un entorno seguro y confiable para

las empresas extranjeras que deciden establecer operaciones en el pais 'y

juega un papel importante y fundamental en el nearshoring en México, es-

tas empresas protegeran sus activos, empleados y operaciones y con ello
podréan operar de forma eficiente y sin interrupciones, es una necesidad de negocio
garantizar todo esto, y para ello es fundamental la seguridad privada. En México el
crecimiento debido a las oportunidades de negocio para aquellas empresas dedi-
cadas a la exportacién e importacién de mercancias es exponencial, dada nuestra
ubicacién y cercania con Estados Unidos, México se ha posicionado como su prin-
cipal socio comercial al alcanzar una cifra récord de exportaciones, definitivamente
la seguridad privada entrara en el juego como un aliado primordial y coadyuvara en
garantizar la continuidad de negocio, las empresas reguladas podemos brindar la
proteccidn necesaria a través de las diferentes modalidades de servicio que existen,
desde la seguridad fisica, seguridad electrdnica, el uso de tecnologias, proteccion,
traslado y custodias de mercancias, asi como el monitoreo 24/7. 1

1.
Qa
"
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VIDEOVIGILANCIA

SCATI CLOUD, LA EVOLUCION
DE LA VIDEOVIGILANCIA A LA NUBE

Multiples opciones At
Hasta 8mp da visualizasidn bidireccional
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ESPANA

Basado en un concepto de suscripcién CATI, fabricante de soluciones inteligentes de seguridad,

. lanza su solucion para la grabacién y supervision en tiem-
mensual por camara, SCATI CLOUD po real de imégenes en la Nube: SCATI CLOUD, un sistema

permite la centralizacién y supervisién de grabacién y gestién de video en la Nube disefiado para
de las grabaciones en tiempo real tran;formar la fgrma en que las empresas protegen sus activos y ga-
desde cualquier lugar mediante rantizan |2 seguridad.

navegador web o aplicacién para BONDADES

diSpOSitiVOS méviles iOs y Android Basado en un concepto de suscripcién mensual por camara, SCATI
CLOUD es compatible con los principales fabricantes del mercado
(ONVIF) y permite la centralizacion y supervisién de las grabaciones
en tiempo real desde cualquier lugar sin comprometer su seguridad.

De instalacion facil y de forma remota, no requiere configuracién
de red ni redireccionamiento de puertos, basta con conectarse a la
red local.

En caso de interrupcién de red, Scati Cloud Bridge es un dispo-
sitivo pasarela entre las camaras y la Nube que almacena localmente
las grabaciones y las sube a la Nube cuando se reestablece el servicio.

Con avanzados protocolos de cifrado y almacenamiento seguro
en la Nube gracias a la tecnologia de Amazon Web Services (AWS),
garantiza la integridad de las grabaciones. Gracias a una instalacién
sencilla y una amplia compatibilidad, ofrece a las empresas una solu-
cion fiable, rentable y escalable.

SCATI CLOUD no es simplemente una solucién de videovigilancia
en la Nube; es una evolucién en la forma en que las empresas abordan
la seguridad. Desde la centralizacién eficiente hasta la escalabilidad
sin complicaciones y los mas altos estdndares de ciberseguridad, esta
disefiado para satisfacer las demandas de las empresas modernas. B

Fotos: SCATI
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EL EFECTO ESCOTOMA,
UNA AMENAZA “INVISIBLE”

La mente ve lo que puede y quiere ver

‘$L
MEXICO

| potencial de efectividad de las acciones humanas para lo-

grar sus objetivos depende del nivel de pertinencia de las

decisiones de las que se derivan, lo cual a su vez esté deter-

minado, no tanto por la “cantidad” sino de la “calidad” de
la informacién en que se sustentan.

Se puede considerar que el ser humano se desempefia como
una "fabrica”, la cual se alimenta de informacién (entendida como
datos Utiles para decidir acerca de un tema en particular) como “ma-
teria prima”, que se “transforma” por medio de un “proceso” en que
se aplican ciertos “criterios de valoracion”, el razonamiento, para
“producir” las decisiones que determinan las acciones que ha de em-
prender. Para ello, esta informacién se conforma a través de otro “pro-
ceso”, en el que se extraen los “datos Utiles” de un acervo de datos
adquiridos, aplicando ciertos “criterios de seleccion”, lo que en con-
junto se puede considera como un virtual “proceso de datos”.

Yy

Valoracidn de

David Chong Chong

datos
Desicianes
Informacién Criterios
Datos Gtiles '
Secleceidn de
datos <=
Acerva
w da datos

El “funcionamiento” global de este “proceso” se sustenta
en el mecanismo DIDA (Detectar, |[dentificar, Decidir, Actuar), en el cual
con la Deteccidn se adquiere el Acervo de Datos, y se realiza a través
de los sentidos (Vista, Oido, Olfato, Gusto y Tacto). El problema sur-

14 sequridadenamerica.com.mx

ge cuando alguno o algunos de los sentidos presenta
alguna deficiencia en su funcionamiento, ya sea tem-
poral o permanente, ya que esto podria comprometer
la calidad de datos adquiridos, lo cual repercutirg, ine-
vitablemente y por un efecto de encadenamiento, en la
calidad de la informacién, la pertinencia de las decisio-
nes y, por ende, en el potencial de efectividad de las
acciones que se emprendan.

¥ @ & -

Detectar Identificar Decidir Actuar

¢COMO IMPACTA EN LA SEGURIDAD?

En el contexto del ejercicio profesional en el dmbito
de la Seguridad, estas posibles deficiencias en el fun-
cionamiento de los sentidos, que inciden en la Detec-
cién, pueden repercutir en las cruciales tareas de la
Observacion, a través de las cuales se puede detec-
tar el surgimiento de riesgos y amenazas. De todos
los sentidos, el de mayor impacto es la Vista, ya que
el ser humano es una entidad primordialmente visual,
de tal suerte que las deficiencias en un sentido “visual”
tienen un gran impacto en la actuacién del factor hu-
mano en estas tareas.

Existe una cierta diversidad de deficiencias en la
vista, algunas de las cuales son corregibles por me-
dio de soluciones de prétesis (lentes) como la miopia,
la hipermetropia o el astigmatismo, otras que requie-
ren de un tratamiento clinico (cirugia) como las cata-
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VIDEOVIGILANCIA

ratas, asi como algunas que practicamente son irremediables, como
el daltonismo, que incluso pueden ser un impedimento para realizar
ciertas labores, como la Videovigilancia. Entre estas deficiencias se tie-
ne el escotoma (del griego skotos que significa “obscuridad” o “tinie-
blas”) que se puede proyectar en tres vertientes: fisica o fisioldgica,
mental-psicoldgica y de reciente surgimiento, tecnoldgica.

Lo que se puede considerar como la vertiente original es el esco-
toma fisico o fisioldgico que consiste en una deficiencia en el sentido
de la vista, que provoca la presencia de un “punto ciego” en la visidn
del observador, lo que es una condicién “natural” en la vision mono-
cular (cuando sélo se enfoca con un solo ojo), que se “corrige” con la
vision estereoscédpica “normal” de la vista humana (enfocando con los
dos ojos) que permite la percepcion tridimensional de profundidad.

Pero que también puede ser provocada como secuela de una le-
sidn en la retina o el nervio éptico, en las areas visuales del cerebro
o por una alteracién vascular, por ejemplo, el estrés o los ataques
de migrafa. Esta deficiencia puede ser de caracter temporal (estrés, al-
teracién en los niveles de glucosa en la sangre o ataques de migrafa),
parcial o permanente (causas congénitas o patoldgicas) y presentarse
en forma de escotoma positivo (si el observador de percata de la de-
ficiencia) o negativo (si el observador no se percata de la deficiencia).
Esta vertiente es superable cuando se presenta de manera temporal
o parcial y en forma positiva, mediane una simple maniobra de “barri-
do" del campo visual, para compensar la ubicacion del “punto ciego”.
El efecto resultante de esta vertiente es que "“la mente ve lo que puede

"

ver .

P

®)

On normal

Visidn con Escotoma

v

ESCOTOMA MENTAL, TECNOLOGICO Y FiSICO

El escotoma mental o psicolégico se produce cuando la “imagen”
con los datos o informacién entregada a la mente del observador,
se "procesa” aplicando como referentes ciertos patrones prestableci-
dos, por lo regular en forma de estereotipos o paradigmas, e incluso
en situaciones de crisis, por ejemplo en emergencias, por el “sindro-
me de tunel cognitivo”, a consecuencia de las inevitables alteraciones
emocionales la aplicacién de estos referentes provoca que la atencion,
y eventual valoracién por parte del observador se enfoque en los pa-
rémetros de estos paradigmas, y en consecuencia se omita o ignore
la presencia de otros componentes en el contenido de la “imagen”
que pudieran ser indicativos del surgimiento de fenémenos no previs-
tos, que a su vez podrran entrafiar mayor potencial de riesgo o amena-
za que los ya conocidos.

Algunas formas de esta vertiente podrian ser las visiones de tipo cla-
sista, racista o incluso sexista, que ignoran o no perciben la presencia
de personal de servicio, personas de otra raza o personas de otro gé-
nero, por lo regular femenino, que pueden ser vectores de alto riesgo,
como los guerrilleros urbanos del Vietcong durante la Guerra de Viet-
nam, los espias afroamericanos infiltrados en el Ejército Confederado

16 sequridadenamerica.com.mx

en la Guerra Civil, o las mujeres musulmanas en atenta-
dos suicidas en los conflictos de Medio Oriente.

Foto: Freepick

Esta vertiente se puede presentar en forma positiva
o negativa, si el observador se percata o no de ello, y es
superable sélo en su forma positiva y ademas se tiene
una actitud abierta, con disposicidon para trascender
los estereotipos o paradigmas, y considerar otras posi-
bilidades para identificar y aceptar variaciones en lo co-
nocida, asi como condiciones y situaciones inéditas (lo
que ya ha ocurrido puede volver a ocurrir, pero de dife-
rente manera, y lo que nunca ha ocurrido puede llegar
a ocurrir). El efecto resultante de esta vertiente es una
especie de virtual “autocensura” en la que “la mente
ve lo que quiere ver”.

Lo que se puede describir como el escotoma tecno-
l6gico es una vertiente que surge a partir del uso cada
dia més amplio de recursos de tecnologia en apoyo
a las tareas de observacién, y estd determinada por las
funcionalidades de estos recursos, pero en especial
en sus limitaciones. El efecto que se produce con esta
vertiente es que el contenido de la “imagen” con los
datos o informacién entregada a la mente del obser-
vador no incluye todos los elementos presentes en el
lugar y momento en que ocurren los hechos captados,
lo que se proyecta como una degradacién de su fide-
lidad, que a su vez podria omitir o “enmascarar” indi-
cadores de condiciones y situaciones con mayor po-
tencial de riesgo. El efecto resultante de esta vertiente
es una especie “censura” en la que “la mente sélo ve lo
que le permiten ver”, con el agravante del desconoci-
miento e incertidumbre en cuanto a que puede haber
algo més que lo mostrado.

FIDELIDAD DE IMAGEN

El ejemplo mas ilustrativo de no sélo de este efecto,
sino de la conjuncién de los efectos de las tres ver-
tientes, son los sistemas de videovigilancia, con el ni-
vel de degradacién de la fidelidad del contenido de la
“imagen” con los datos de lo ocurrido respecto a lo en-
tregado estéd determinado por los siguientes factores:
e Lasfacilidades de “visualizacién” en el espacio bajo
vigilancia para poder localizar e identificar los com-
ponentes de “contenido de imagen” (iluminacién,
visibilidad y “distinguibilidad”).
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VIDEOVIGILANCIA

a)

b)

<)

d)

e)

El efecto de escotoma tecnoldgico compuesto por:
Las capacidades funcionales de “campo visual”
del lente para captar “imagenes” en el espacio
bajo vigilancia (alcance y angulo de apertura).

Las capacidades funcionales de la camara para re-
gistrar las “imagenes” del “campo visual” cubierto
por el lente (resolucién, sensibilidad y “shooter”).
La capacidad operativa del medo de transmisién
para transferir sin distorsiones las “iméagenes” (an-
cho de banda).

Los algoritmos de procesamiento de las “iméage-
nes”, en especial las funciones de "filtrado” con el
uso de herramientas de inteligencia artificial (A),
que configuran un efecto similar al escotoma men-
tal o psicoldgico, pero sin la capacidad de discer-
nimiento del factor humano para trascender es-
tas limitaciones.

Las capacidades funcionales del monitor para pro-
yectar las “imagenes” en forma discernible para
el observador (multiplicidad de iméagenes y resolu-
cién).

El efecto integral de las diversas deficiencias en el
sentido de la vista, ya sea propios (miopia, hiper-
metropia, astigmatismo, presbicia, cataratas, glau-
coma), o asociados a otras condiciones (estrés,
ritmos circadianos cuyo efecto se puede reducir
con el consumo de melatonina) o padecimientos
(migrafia, variaciones de le glucosa en la sangre
por diabetes), en especial las que provocan el efec-
to del escotoma fisico o fisioldgico en la percep-
cién del campo visual del observador.

El efecto de escotoma mental o psicoldgico en la
mente del observador, que se puede intensificar
por algunas circunstancias de indole personal y par-
ticular, como el desgaste fisico asociado a la dina-
mica bioldgica de los ritmos circadianos, los sesgos
y matices de percepcién inducidas por vivencias
y experiencias de alguna forma traumaticas a ni-
vel personal, asi como un “exceso de confianza”
en los apoyos de las funcionalidades de los recur-
sos de tecnologia, por lo que se puede considerar
como un “sindrome de espejismo”.

Foto: Freepick

Algunas de estas deficiencias pueden ser un impe-

dimento para realizar ciertas tareas, pero otras en el
marco de las tareas de Videovigilancia. En la vertien-
te del escotoma mental, es el caso de las personas
con obsesidn compulsiva o paranoia, que podrian “so-
brerreaccionar” en situaciones de contingencia, pero
ser Utiles en el anélisis forense de las imagenes para
percatarse de anomalias precisamente por su obsesién
por los detalles, que pasarian desapercibidas para per-
sonas “normales”.

18 seguridadenamerica.com.mx

En la vertiente del escotoma fisico, es el caso de los dalténicos,
que no serian Utiles en la operacién por la distorsién cromética, pero
si en el analisis forense precisamente porque podrian percatarse
de algunos detalles dificiles de detectar con los perfiles de sensibi-
lidad cromatica “normales”. Incluso, personas con escotoma mono-
cular (en un solo ojo), sélo verian afectada su capacidad de percep-
cién tridimensional, lo que no es impedimento para la observacién
de un monitor que proyectan iméagenes bidimensionales, en donde
la dimensidén de “profundidad” se obtiene mediante técnicas de va-
loracién comparativa entre componentes del contenido de las mis-
mas imagenes.

La degradacién de la fidelidad que resulta de la conjuncién de es-
tos factores produce en efecto integrado en el que “la mente ve lo
que le permiten, puede y quiere ver”, lo que limita los referentes para
el razonamiento de valoracion, compromete la pertinencia de las de-
cisiones y por ende el potencial de efectividad en la actuacion.

MIEDIO DE ESCOTOMA
COMUMICACION FiZiCO O
MONITO R FISIOLOGICO
—— L i e i

WEAO opne
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R ] b ime i o RALUTOMR
: g MENTAL B
= PEICOLOGICO
Todas las acciones del factor humano pretenden el logro de al-

gun objetivo y son producto de ciertas decisiones, cuyas perspectivas
de efectividad, y eventual éxito, estdn determinadas por la pertinencia
de tales decisiones, lo que, a su vez, depende de la medida en que
en el “contenido” de lainformacién en que se sustentan se contemplen
todos los factores involucrados, en especial los que puedan proyectar
repercusiones de riesgo. Para este propdsito, la omisién de alguno
de estos factores “de riesgo” puede comprometer significativamente
la pertinencia de las decisiones, y en consecuencia las perspectivas
de efectividad y eventual éxito de dichas acciones.

En este contexto, precisamente por las posibles repercusiones
de riesgo que se proyectan, este efecto escotoma se perfila como
un vector de amenaza virtualmente “invisible” en dos sentidos: en prin-
cipio, porque oculta y enmascara la presencia de factores con un posi-
ble mayor potencial de riesgo, principalmente por su caracter impre-
visible y por ende impredecible; pero también porque su presencia
y condicién como "“problema” en muchas ocasiones no son percepti-
bles para tener la oportunidad de buscar alguna forma de “solucién”
para anular o al menos reducir las repercusiones de los posibles ries-
gos. Y en particular en el ambito de la Seguridad, dichas repercusio-
nes son de gran impacto, de consecuencias criticas, ya que pueden
provocar alguna forma de pérdidas, en especial de vidas humanas.

Este efecto escotoma es un fendmeno que siempre ha existido
por las caracteristicas fisicas y mentales propias de la naturaleza huma-
na con repercusiones en todos los &mbitos. Un ejemplo muy ilustrativo
de ello se presenta en los altos niveles de mando en las grandes orga-
nizaciones (empresariales o politicas), en donde sus lideres dependen
de colaboradores para “dosificar” el suministro de informacién para
reducir el problema de saturacion, pero se depende del criterio de és-
tos Ultimos, de forma similar al escotoma tecnoldgico, para “filtrar”
dicha informacién, lo que cuestiona el mito de que “el lider méaximo
(director o presidente) es la persona mejor informada”.

En el ambito particular de la Seguridad, las repercusiones, sobre
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VIDEOVIGILANCIA

EN LA VERTIENTE DEL ESCOTOMA MENTAL, ES EL CASO DE LAS PERSONAS
CON OBSESION COMPULSIVA O PARANOIA, QUE PODRIAN “SOBRERREACCIONAR”

EN SITUACIONES DE CONTINGENCIA, PERO SER UTILES EN EL ANALISIS FORENSE
DE LAS IMAGENES PARA PERCATARSE DE ANOMALIAS PRECISAMENTE POR SU OBSESION
POR LOS DETALLES, QUE PASARIAN DESAPERCIBIDAS PARA PERSONAS “NORMALES”
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EN LA VERTIENTE DEL ESCOTOMA FISICO, ES EL CASO DE LOS DAL-
TONICOS, QUE NO SERIAN UTILES EN LA OPERACION POR LA DISTORSION
CROMATICA, PERO SI EN EL ANALISIS FORENSE PRECISAMENTE PORQUE

. PODRIAN PERCATARSE DE ALGUNOS DETALLES DIFICILES DE DETEC-
[Fotodkreepick h TAR CON LOS PERFILES DE SENSIBILIDAD CROMATICA “NORMALES ”

todo las adversas, inciden primordialmente en los ser- Con la colaboraciéon del Dr. Arturo Pérez Barragén (Oftalmdlogo),
vicios de Seguridad Fisica, en todas sus modalidades  Dr. José Gerardo Sierra Diaz (Oftalmélogo), Dra. Nadine Terrein Roc-
(quardaespaldas, intramuros y custodios), y Monitoreo  catti (Psicéloga), Mtra. lleana Marisol Rojas Lépez (Seguridad), Lic. Ga-
de Videovigilancia, pero también en los de Monitoreo  briel Esteban Escobar Gonzélez (Seguridad), Ing. Heriberto Moncada
de Sistemas de Alarmas y de Rastreo Vehicular al me-  Medrano (C5, Tamaulipas), Elida Maribel Gallardo Marin (C5, Matamo-
nos en las vertientes mental y tecnoldgica. Por ello,  ros, Tamaulipas) y Arturo Toledo Ibarra (C5 Escudo Urbano, Jalisco). B
y ante la intensificacién de estas repercusiones por las

innovaciones funcionales de los avances tecnoldgicos Puede consultar una versién ampliada de ese articulo en este
en procesamiento de datos (en la practica como algu-  enlace:  https://www.ceasmexico.org.mx/beta/php/difusion/articulo.
na forma de “filtrado”), se puede proyectar a este efec-  php?pid=000246

to escotoma como un fendmeno en constante evolu-
cién, dindamico y heterogéneo, para el que se debe
construir alguna forma de respuestas innovadoras para
evitar que se puedan convertir en problemas criticos,

las cuales muy probablemente requerird del desarrollo

. | y p d g lacic David Chong Chong, secretario 1
e implementacién de esquemas de regulacion y orga- general para México de la
nizacion de la operacion, asi como modelos de forma- Corporacién Euro Americana
cion (capacitacion y adiestramiento) del factor humano de'Segzridaii (CEAS) México.
acordes a estas nuevas condiciones. Més sobre el autor:

“El que no aplique nuevos remedios debe esperar

nuevos males, porque el tiempo es el maximo innova-
dor”, Sir Francis Bacon \ J

20 sequridadenamerica.com.mx
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VIDEOVIGILANCIA

SUPERVISION-
DE PROCESOS
PRODUCTIVOS

EN LA INDUSTRIA
FARMACEUTICA

MEDIANTE
TECNOLOGIA

(‘- I Raquel Elias Gutiérrez
ESPANA

Este laboratorio
farmacéutico

es un claro ejemplo

de transformacién digital
que adapta sus procesos

y procedimientos a la nueva
revolucién industrial

22 sequridadenamerica.com.mx

RETO

| laboratorio cuenta dos plan-

tas de produccién con la dlti-

ma tecnologia en Espafa que

suman méas de 70 mil metros
cuadrados, en las que gestionan el pro-
ceso de elaboracién integral de sus me-
dicamentos con los més altos estandares
de calidad.

En sus instalaciones destaca un al-
macén con una capacidad de més de 20
mil pallets, una zona de picking donde
son capaces de preparar hasta un millén
de estuches diarios y una zona donde
son envasados hasta 54 mil comprimidos
por minuto.

Para garantizar que las referencias
de sus medicamente cumplen con los re-
quisitos de seguridad exigidos y la indus-
tria controle su legalidad, el laboratorio
farmacéutico adecta su maquinaria y sus
instalaciones al Sistema Espafiol de Veri-
ficacion de medicamentos (SEVeM).

La empresa, que lidera la transforma-
cién digital de la industria farmacéutica,
instala los sistemas de video de SCATI
para el control y supervisién de sus pro-
cesos productivos.

SOLUCION SISTEMA
DE VIDEOVIGILANCIA

La instalacién de los sistemas de video
inteligente de SCATI cumple una doble
funcién; por un lado, garantizar la segu-
ridad de sus instalaciones y activos; y por

otra, asegurar la trazabilidad de cada
medicamento dispensado asociando
su informacién con imagenes de video (a
través de SCATI PARCEL).

La instalacion de camaras de video-
vigilancia la completan un total de 30
cédmaras de alta definicién que inclu-
yen cédmaras fisheye 360° bajo una red
de comunicaciones TCP/IP indepen-
diente a la existente en la planta. La se-
paraciéon de redes actlia como un corta-
fuego natural en el caso de que hubiese
una infeccidn/ataque sobre una de ellas.
Por otra parte, el nivel de calidad de ser-
vicio también es importante, ya que per-
miten dimensionar bien las prioridades
de ambas redes con mecanismo QoS.
Gracias a ello, el laboratorio dispone
de una instalacién cibersegura.

TRAZABILIDAD
DE LA PRODUCCION
MEDIANTE VIDEO

Con el objetivo de evitar falsificaciones
en los medicamentos y adaptarse a la
normativa (SEVeM), se incorpora un do-
ble sistema de seguridad. Cada estuche
lleva un cédigo datamatrix que con-
tiene un numero de serie Unico asig-
nado a cada estuche de medicamento
y que permitira verificar su autenticidad,
asi como su identificacion. Por otra par-
te, cada estuche cuenta con un precinto
que asegura que este no haya sido abier-
to o manipulado.



La codificacion datamatrix es un cédigo bidimensional situado
en la solapa lateral del medicamento, similar a la codificacion QR,
que permite incluir un gran volumen de informacién en un formato
muy reducido, y que incorpora informacion bésica de lote, caducidad
y cbédigo EAN, etc., en cada producto.

La supervision del proceso productivo se realiza a través de ca-
maras de videovigilancia. Las imdgenes que recogen estas camaras
se asocian a cada medicamento gracias a SCATI PARCEL, que integra
el Sistema de Gestidn de Almacenes (SGA) con el sistema de video.
Esta integracién permite que el SGA trace la posicién de cada palet
(contenedor) y la indexe con el video facilitando la busqueda de imé-
genes asociadas a cada paquete y por cualquier parametro (cédigo
EAN, fecha de caducidad, etc.).

Catas
Topm v ey

Cecigh N

‘000000
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TRANSELEVADORES

Nos encontramos ante un almacén completamente automatizado
que cuenta con transelevadores, sistemas de almacenaje automatico
para cajas o bandejas que integra las estanterias, y que estan comple-
tamente integrados con el SGA. Este sistema optimiza la capacidad
del almacén, los procesos de picking y es autodidacta, si registra alta
demanda de un producto, lo almacena lo més cercano posible para
tenerlo accesible y ahorrar tiempo.

Existe un transelevador por cada uno de los siete pasillos existen-
tes en el almacén. Las cdmaras instaladas ofrecen un angulo de vision
de 360° y ofrecen una resolucién de hasta seis megapixeles (SEM-
3701NR-EQ). Para la transmision del video IP, se opta por una red ina-
ldmbrica wifi.

SCATI RECKON

Ademés de incorporar lo Ultimo en tecnologia de vi-
deo para proteger las instalaciones, supervisar los pro-
cesos productivos y logisticos y garantizar la trazabili-
dad de cada mercancia, este laboratorio farmacéutico
apuesta por la herramienta de Business Intelligence
de SCATI: RECKON, el cual es un software que cen-
traliza y gestiona una gran cantidad de datos proce-
dentes de camaras, grabadores o, incluso de sistemas
de terceros.

Transforma los datos en informacién Util, permite
crear gréficas y cuadros de mando integrales de forma
simplificada, muestra esa informacién de forma organi-
zada a las personas que necesiten interpretarla y tomar
decisiones a partir de ellas. Es nuestro software de B,
que centraliza y gestiona.

BENEFICIOS

La compania apuesta por la inversién en tecnologias
que le permitan adaptarse a la nueva revolucién indus-
trial (Industria 4.0). Esta transformacién digital implica
cambios en los procesos productivos, logisticos, socio-
laborales, etc. y para ello no duda en contar con un
partner como SCATI con el que afrontar este desafio.

Las nuevas tecnologias asociadas a la Industria
4.0, utilizadas de forma inteligente, ayudan a mejorar
la eficiencia operativa de las organizaciones y su ren-
tabilidad. No sélo desde el punto vista de la eficiencia
o del ahorro de costos, también desde el punto de vista
de diferenciacién, posicionamiento en el mercado o in-
novacién y nuevos modelos de negocio.

SCATI ofrece una solucién que, basada en video in-
teligente, le permite disponer de informacién puntual
para una rapida resolucién de incidencias generadas
en la instalacion del cliente. A través de la visualizacion
y monitorizacién de procesos industriales mediante
cédmaras inteligentes se identifican fallos en el sistema
en tiempo real implementando correcciones de for-
ma inmediata.

Las soluciones de video de SCATI dan un paso
més alld e incorporan Business Intelligence, que permi-
te la toma de decisiones acertada gracias a la gestién
de datos procedentes de las multiples camaras instala-
das en sus dependencias.

SCATI es mas que un fabricante de sistemas se-
guridad inteligentes. Es un partner con el que afron-
tar los retos de la transformacion digital a los que se
enfrentan la industria y la logistica, a través del disefio
y desarrollo de soluciones adaptadas a las particulari-
dades de cada cliente. &

Fotos: SCATI

~

Raquel Elias Gutiérrez, Marketing
Manager de SCATI. Més sobre
la autora:

J
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TRANSPORTE SEGURDES

ASEGURANDO
LA CADENA
DE SUMINISTRO:

| reciente aumento en los ataques a la cadena de suministro

ha puesto de relieve las vulnerabilidades inherentes en los

ecosistemas empresariales interconectados de hoy en dia.

Las cadenas de suministro son el motor del comercio glo-
bal; permiten el flujo sin problemas de bienes, servicios e informacién
a través de las fronteras. Sin embargo, esta interconexién también
expone a las cadenas de suministro a una creciente gama de amena-
zas cibernéticas.

Desde SolarWinds hasta Kaseya, las brechas de alto perfil
han subrayado la necesidad critica de medidas robustas de seguridad
en la cadena de suministro. Desde actores maliciosos infiltrando redes
de proveedores hasta ataques sofisticados a infraestructuras criticas,
los riesgos son reales y omnipresentes. Fortalecer la seguridad de la
cadena de suministro ha surgido como una preocupacién apremiante
para las empresas en todo el mundo.

En el mundo hiperconectado de hoy, las medidas de seguridad
tradicionales centradas Unicamente en proteger a las organizaciones
de manera individual, ya no son suficientes. En su lugar, las empresas
deben adoptar un enfoque holistico que abarque toda la red de re-
laciones dentro de las cadenas de suministro modernas. De hecho,
la solidez de su seguridad es tan fuerte como el eslabdon mas débil
dentro de su cadena de suministro.

:Qué impulsa este cambio? Los directores de Cadena de Sumi-
nistro estan respondiendo a las demandas cambiantes de los clientes
y las dindmicas del mercado al orquestar cadenas de suministro inte-
ligentes. Estas cadenas de suministro reconfiguradas priorizan la resi-
liencia, la transparencia y la agilidad, alejandose de los modelos linea-
les del pasado para abrazar redes interconectadas, lo que sin duda
trae otros retos y riesgos.

Consecuentemente, las empresas modernas se encuentran mas y
mas interconectadas con el entorno externo, facilitando el flujo sin pro-

24 sequridadenamerica.com.mx

Al abordar las complejidades

inherentes y las vulnerabilidades

en las redes de cadena de suministro,
las organizaciones pueden mejorar

su resiliencia a las amenazas cibernéticas
y proteger activos criticos

———

blemas de datos y bienes. Si bien esta interconexién
mejora la agilidad y la eficiencia empresarial, simulta-
neamente amplifica el panorama de riesgos. El volu-
men de datos que atraviesa las cadenas de suministro,
junto con la superficie de ataque expandida, subraya
la importancia critica de las medidas de ciberseguridad
para proteger los activos organizacionales.

Segun el estudio de Prevalent sobre “Gestion
de Riesgos de Terceros de 2022", los programas de ges-
tidn de riesgos de terceros todavia se centran principal-
mente en abordar los riesgos enfrentados al trabajar
con proveedores de Tl (45%). Sin embargo, sorpren-
dentemente, el 40% de los encuestados en 2022 del es-
tudio, estédn enfocados en gestionar tanto los riesgos
de proveedores de Tl como los que no son de TI.

El mismo estudio destacd que el 45% de las orga-
nizaciones experimentaron un incidente de seguridad
de terceros en el Gltimo afio, pero estan utilizando herra-
mientas dispersas que alargan los tiempos de respuesta
a incidentes. Algo debe estar mal, debido a que, en el
mismo estudio, los encuestados dicen que sus méto-
dos actuales para evaluar a los proveedores no pueden
proporcionar informes para demostrar el cumplimiento
(57%). Menos de la mitad de las empresas estan ras-
treando riesgos en etapas posteriores del ciclo de vida
del proveedor. Consecuentemente es claro que exis-
te una falta de procesos y politicas que nos ayuden
a cerrar esta distancia y gestionar de manera eficiente
los riesgos que surgen y cambian dindmicamente, entre
maés nos interconectamos.



TRUNER TRICNS

Y i

L roro

DESAFIOS EN LA SEGURIDAD DE LA
CADENA DE SUMINISTRO

Los actores de amenazas cibernéticas estdn aprove-
chando las crisis geopoliticas para lanzar sefiuelos
de phishing, campafas de malware y desinformacion.
Las redes criminales estéan creciendo y fortaleciéndose,
los grupos de amenazas estan encontrando puntos dé-
biles, evadiendo las defensas de red y vendiendo este
acceso a otros grupos de amenazas.

A medida que las empresas mejoran su seguridad,
los actores maliciosos ahora estan dirigiendo su aten-
cién a sus proveedores, por lo tanto, integrar inteligen-
cia de amenazas cibernéticas en fusiones y adquisicio-
nes e incorporar pruebas de proveedores y fabricas
en sus procesos, es clave.

Ademés, las empresas deben hacer de la segu-
ridad una parte fundamental de la cadena de sumi-
nistro inteligente. Las organizaciones necesitan in-
corporar principios de seguridad en toda la red de la
cadena de suministro. Eso incluye hacer de la ciberse-
guridad una prioridad no sélo dentro de la empresa,
sino también con todas las organizaciones asociadas
y conectadas.

Los vendedores y proveedores externos a menu-
do tienen acceso a datos y sistemas sensibles, lo que
los convierte en objetivos atractivos para los atacantes.
Segun el informe "Estado de la Gestion de Riesgos
de Terceros de 2021" de Security Scorecard, el 80% de las
organizaciones encuestadas experimentaron una viola-
cién de datos causada por un proveedor externo.

Las cadenas de suministro modernas son redes in-
trincadas que involucran a multiples partes interesadas,
cada una con su propio conjunto de protocolos y prac-
ticas de seguridad. La naturaleza interconectada de las
cadenas de suministro aumenta la superficie de ata-
que y amplifica el impacto potencial de las brechas
de seguridad.

La limitada visibilidad en toda la cadena de suminis-
tro dificulta la capacidad de las organizaciones para de-
tectar y responder a incidentes de seguridad de mane-
ra oportuna. Un estudio de Deloitte encontré que solo
el 6% de las organizaciones tienen visibilidad com-
pleta en sus redes de terceros. Lo que nos demuestra
que existe mucho camino por recorrer adn.

ESTRATEGIAS PARA UNA SEGURIDAD
EFECTIVA DE LA CADENA DE SUMINISTRO

Uno de los principales desafios para muchas empresas es la comple-
jidad, multifacética y a menudo fragmentada de la seguridad de la
cadena de suministro. Al crear un programa Unico de coordinacién
para la seguridad de la cadena de suministro, las organizaciones pue-
den ayudar a superar estas dificultades. Obtener visibilidad en toda
la cadena de suministro, por ejemplo, implementar procesos robustos
de gestidn de riesgos de proveedores es crucial para evaluar y monito-
rear los riesgos de seguridad de terceros. Esto implica realizar una di-
ligencia debida exhaustiva sobre los proveedores, evaluar su postura
de seguridad y establecer obligaciones contractuales claras. Recur-
sos como el Marco de Ciberseguridad de NIST y la norma I1SO 27001
proporcionan pautas para practicas efectivas de gestién de riesgos
de proveedores.

La adopcién de soluciones de monitoreo continuo permite a las
organizaciones rastrear y analizar la actividad en toda la cadena de su-
ministro en tiempo real. Al aprovechar herramientas como los sistemas
de gestion de informacién y eventos de seguridad (SIEM) y las plata-
formas de inteligencia de amenazas, las organizaciones pueden iden-
tificar y responder proactivamente a posibles amenazas de seguridad.

Fomentar précticas de desarrollo seguro entre los proveedores
ayuda a mitigar el riesgo de introducir vulnerabilidades en productos
y servicios. La implementacién de estandares de codificacion segura,
la realizacion de evaluaciones de seguridad regulares e integrar la se-
guridad en el ciclo de vida del desarrollo de software (SDLC) son pa-
sos esenciales en este sentido.

Desarrollar planes de resiliencia de la cadena de suministro permi-
te a las organizaciones mantener operaciones y mitigar interrupciones
en caso de incidentes de seguridad. Esto implica identificar depen-
dencias criticas, establecer medidas de contingencia y realizar ejer-
cicios de mesa periddicos para probar las capacidades de respuesta.

Asegurar la cadena de suministro es un desafio multifacético
que requiere colaboracién, vigilancia y planificacién estratégica.
Al abordar las complejidades inherentes y las vulnerabilidades en las
redes de cadena de suministro, las organizaciones pueden mejorar
su resiliencia a las amenazas cibernéticas y proteger activos criticos.
Al implementar las estrategias descritas y més, las empresas pueden
fortalecer su postura de seguridad en la cadena de suministro y miti-
gar los riesgos planteados por el panorama de amenazas en constante
evolucién de hoy en dia.

Si estés implementando un nuevo programa o revisando tu progra-
ma de seguridad, no olvides que existen varios estandares globales
que podran apoyarte en este camino, adicional a la constante revision
de tus procesos y procedimientos, es vital. B

iHasta la préximal

Gigi Agassini, CPP, International Security
Consultant. Mas sobre la autora:
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Q. NUManc , desarrollarse, y utilizarla de acuerdo a sus ne-
cesidades y conveni seguridad ha ido adaptandose a los avances
tecnoldgicos que han me os procesos de prevencidn y reaccion, una
de las grandes aportaciones de la tecnologia a este sector ha sido la videovigilancia,
que no se ha quedado sélo como un ente que observa y guarda informacion, sino
que ha evolucionado a una herramienta que simplifica, alerta y clasifica todos los
datos que va recopilando.

En el caso especifico de la seguridad al transporte de carga, tanto las cdmaras,
los GPS y el monitoreo inteligente, han ayudado a mejorar los procesos de la cadena
de suministro, puesto que una pronta alerta puede significar la reduccién de pérdi-
dasy, por ende, mejorar la productividad y eficiencia de la empresa.




CAMBIAR NUESTRA ESTRUCTURA, CAMBIAR TODA
NUESTRA ORGANIZACION PARA ORIENTAR TODOS

LOS ESFUERZOS FUTUROS Y LA INNOVACION FUTU-
RA EN EL MUNDO DE LA INTELIGENCIA ARTIFICIAL"

APLICACION DE LA IA

Una de las compafiias especializadas en seguridad elec-
trénica con experiencia en la mejora de procesos a tra-
vés de la tecnologia, es Monitoreo 360, la cual ha sido
disruptiva este Gltimo medio afio y se encuentra en un
proceso de transformacion, adaptando y estudiando
cémo el recurso tecnoldgico del momento puede ali-
nearse a las necesidades de seguridad de sus clientes,
es decir, cémo la Inteligencia Artificial cambiaré lo que
hasta hoy conocemos en monitoreo y seguridad.

“Recientemente, Monitoreo 360 tuvo un cambio. Du-
rante los Ultimos siete afios hemos estado construyendo
una estructura de servicios y soluciones, tanto para
cuidar vehiculos como para cuidar ubicaciones, que im-
plicd mucho trabajo en disefio, innovacién, en proce-
sos, y que nos ha llevado hasta donde estamos; lo que
nos tiene muy orgullosos. Hemos logrado obtener
las certificaciones de calidad, 1ISO 9001, la de Seguri-
dad de Informacidn, la 27000, y también tenemos Re-
cuperacién de Desastres o Continuidad de Negocios,
y Anticorrupcién. Pero a finales del afio pasado decidi-
mos cambiar nuestra estructura, cambiar toda nuestra
organizacién para orientar todos los esfuerzos futuros
y la innovacién futura en el mundo de la inteligencia
artificial”, comentd Roberto Rossello, director general
de M360, en compafiia de Erick Cuenca y Saturnino So-
ria, socios consejeros de M3640.

El entrevistado también explicd que el mundo de la
inteligencia artificial es un mundo muy nuevo y cam-
biante, asi como una palabra muy “sobreutilizada”
y bastante incomprendida. “La inteligencia artificial
existe hace mucho tiempo, pero hoy por hoy nos so-
lemos referir a la inteligencia artificial como unas redes
neuronales muy especificas y muy grandes, con algunos
casos de uso bastante especificos. Esos casos de uso,

[Fefies [Areepidk

“NUESTROS CLIENTES SON LO MAS IMPORTANTE PARA
NOSOTROS, TAMBIEN NOS CARACTERIZAMOS POR MAN-
TENER UNA DISCIPLINA, LA CONSTANCIA DE MEJORAR
CADA DIA, Y VALORAMOS TAMBIEN EL CONOCIMIENTO "

por ejemplo, pueden ser texto, imégenes, videos, y que la computa-
dora puede lograr una especie de comprensién de esa informacién
de entrada y a partir de ella genere una salida. Del texto, una ima-
gen; de laimagen, texto; del video, texto; que pueda clasificar, espe-
cificar, lograr algunas actividades que naturalmente se consideraron
que sélo hacia el hombre, y que son muy poderosas”, indico.

La més simple de estas actividades, son las de clasificar, obtener
datos clave, y luego actividades mas complejas como, por ejemplo,
traducir o resumir, una nueva capacidad de procesamiento. “Con
la videovigilancia, que es un campo enorme, puedo realizar distintas
actividades: desde contar personas, identificar a la gente, contar ve-
hiculos, revisar si estan bien aparcados, dar matriculas, dar carteles;
pero con la Inteligencia Artificial no sélo puedo dirigir una bdsqueda
especifica, sino que puedo interpretar lo que en la imagen sucede,
clasificarla, transformarla en texto, y resumirla; o bien, un audio”.

Roberto Rossello considera que quien no integre la IA a su com-
pafiia, a la seguridad, no podrd competir en el mercado. “El que no
lo integre la Inteligencia Artificial antes del 2030, se arrepentird de no
haberlo hecho, porque si mi competencia puede hacer lo mismo
que hago yo, con un mejor precio, con una mayor calidad, por ende,
con una mayor productividad, evidentemente, yo me quedo sobre
el terreno marcado. Por otro lado, el mundo de la seguridad es un
mundo que tiene algunas particularidades, asi como la geografia,
lo que pasa en el norte no es lo mismo que pasa en el sur, en el este
o en el oeste. También es un mundo muy visual, entonces, el he-
cho de que podamos automatizar la informacién visual, nos genera
una cantidad de posibilidades”.

Monitoreo 360 continta innovando en el sector de la seguridad
siempre pensando en las necesidades de sus clientes y en la mejo-
ra de los procesos que ayuden a prevenir y reaccionar, a proteger
y mejorar la seguridad. “Nuestros clientes son lo mas importante
para nosotros, también nos caracterizamos por mantener una disci-
plina, la constancia de mejorar cada dia, y valoramos también el co-
nocimiento, que nuestro recurso humano, operativo y administrativo,
tengan ese interés por aprender mas”, concluyé Roberto Rossello. B
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CONTRA INCENDIOS

Columna de

Jaime A. Moncada

jam@ifsc.us

EN EDIFICIOS,DE OFICINAS

n tipo de edificio muy comuin en nuestras

ciudades son los edificios de oficinas, cla-

sificados como ocupaciones de negocios

en los cédigos de construccién. Las ocupa-
ciones de negocios han cambiado considerablemente
desde el afio 2000. Las oficinas de cubiculos que eran
comunes hace un par de décadas han sido reemplaza-
das por las estaciones de trabajo abiertas, entremezcla-
das con éareas de reunién y trabajo en grupo.

Aunqgue la pandemia del 2020 desencadend un au-
mento dramatico en el trabajo remoto y puso presién
en la viabilidad econdmica de los edificios de oficinas,
a medida que las economias han retornado a un nue-
vo “normal”, la necesidad de espacios de oficinas esta
otra vez en aumento. Por ejemplo, el sector de los “ser-
vicios” en nuestras economias modernas, ha continua-
do creciendo, representando dos tercios del PIB de la
regién y proporcionando més de la mitad de los em-
pleos’. Este es el principal sector que estéa requiriendo
los mayores espacios para llevar adelante sus funcio-
nes productivas.

Los ocupantes de los edificios de oficinas general-
mente se caracterizan por estar despiertos, alertas y fa-
miliarizados con su entorno. Es decir, su riesgo en un in-
cendio no es alto y se puede manejar razonablemente.
Sin embargo, su movilidad puede ser un tema de cui-
dado para los que disefian y analizan este tipo de ocu-
paciones, pues es cada vez mas comun encontrar per-
sonas con discapacidades laborando en oficinas.

No todas estas ocupaciones son grandes edificios
pues debemos reconocer que en Latinoamérica la ma-
yoria de los negocios son empresas pequefias y media-
nas (llamados pymes). De acuerdo con la Organizacién
para la Cooperacién y el Desarrollo Econémico (OCDE),
el 60% del empleo productivo formal en Latinoamérica
estd en las pymes. Es decir, muchas de estas empresas
se alojan en edificios de uno o pocos pisos, en lugar
de la tipica torre de oficinas de gran altura.

TENDENCIAS ESTADISTICAS
DE LOS INCENDIOS:

Como he venido comentando en esta revista, en un
pais como los Estados Unidos, donde la mayoria de las
ocupaciones han sido disefiadas y mantenidas duran-
te décadas bajo un cédigo de construccidon moderno
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y efectivo, no deberia ser una sorpresa que haya habido una reduc-
cion significativa en el nimero de incendios y en el nimero de muer-
tos por los incendios, como se muestra en la figura 1. Esta tendencia
no puede ser atribuida a sdlo una causa, sino a la protecciéon de més
y mas edificaciones con rociadores autométicos, al aumento de los
esfuerzos en la prevencién de incendios y la educacién publica, y otros
esfuerzos més, los cuales todos en conjunto han jugado un papel fun-
damental en esta reduccién.
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Figura 1

Por ejemplo, el nimero de incendios ocurridos entre 1980y el 2022
se han reducido a una tercera parte, si eliminamos de esta estadisti-
ca los incendios residenciales. Debemos recordar que entre el 70%
al 80% de los muertos por incendios ocurren en las ocupaciones resi-
denciales?. Las causas principales de los incendios en oficinas son la
preparacién de alimentos (31% de los casos), los equipos de ilumina-
cion y distribucion eléctrica (17%), y los incendios premeditados (10%).
El area de origen més comun es la cocina (19% de los casos), seguida
de las éreas dentro de los despachos (11%)3.

CRITERIOS DE PROTECCION

Como he escrito en el pasado, los requerimientos de seguridad huma-
nay proteccion contra incendios estan definidos por el uso o la ocupa-
cién del edificio. A continuacion, resumo los sistemas de seguridad contra
incendios méas importantes para la proteccién de un edificio nuevo de ofi-
cinas. Para edificios existentes se deberia consultar el International Building
Code (IBC) y la NFPA 1, Cédigo de Prevencién de Incendios:

Sistemas de Supresién de Incendios: todos los edificios nuevos
de tres 0 més pisos de altura sobre el nivel del suelo y los sétanos
que excedan los 232 m? deben estar protegidos en todo momen-
to por un sistema de rociadores automaticos aprobado de acuerdo
con NFPA 13.

Como he también mencionado en esta columna, ya no se utilizan
gabinetes de mangueras (o bocas de incendios equipadas). En su lugar,
se requiere la instalacion de una o varias “conexiones” para mangueras,
la cual es llamada Columna de Agua Clase |, en lugar de estos gabine-



tes equipados con mangueras (conocidos
como Clase lI). El Sistema Clase | provee
una columna o montante, tipicamente de 6
pulgadas (152 mm) de didmetro, cargada
de agua a presidn, con conexiones para
mangueras de 2-%2 pulgadas de didmetro
(64 mm), con una reduccién para manguera
de 1-%2 pulgadas (38 mm), como se muestra
en lafigura 2.
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Figura 2 - Montante de agua con conexién Clase
| y conexién al sistema de rociadores automaticos

Estas conexiones Clase |, disefadas

e instaladas de acuerdo con NFPA 14, se re-

quieren en edificios nuevos cuando exista

alguna de las siguientes condiciones:

e Cuatro o més pisos de altura sobre
el plano de rasante cuando el edificio
esté protegido por un sistema de rocia-
dores autométicos.

¢ Tres 0 més pisos de altura sobre el ni-
vel del suelo cuando el edificio no esta
protegido por un sistema de rociado-
res automaticos.

e Mas de 50 pies (15 m) sobre el plano
de rasante y que contenga pisos inter-
medios o balcones.

e Mas de un piso por debajo del plano
de rasante o méas de 20 pies (6.1 m)
por debajo del plano de rasante.

La efectividad de los extintores manua-
les en incendios incipientes esta méas que
documentada, y estos son de uso reque-
rido en todas las ocupaciones que ocu-
pan edificios de oficina. La seleccidn
o distribucién de los extintores debe
seguir la norma NFPA 10. Los emplea-
dos designados deben ser capacitados
periédicamente para conocer la ubica-
cién y el uso adecuado de los extintores
de incendios portétiles.

Sistemas de Deteccion y Alarma:
se debe disefiar, instalar y mantener
un sistema de alarma contra incen-

dios de acuerdo con NFPA 72 en todas

las nuevas ocupaciones de negocios

donde exista cualquiera de las siguien-
tes condiciones:

e El edificio tiene tres o mas pisos
de altura.

* Eledificio estd ocupado por 50 o mas
ocupantes por encima o por debajo
del nivel de descarga de salida.

e El edificio estd ocupado por un total
de 300 ocupantes o mas.

Esto implica la instalacién de pul-
sadores manuales y bocinas de alarma
a través del edificio, pero no se requie-
re especificamente la instalacién de de-
tectores de humo. La normativa de la
NFPA sélo estd requiriendo deteccion
de humo en éreas donde alguien pue-
da dormir (hoteles, dormitorios, hos-
pitales, residencias, etc.), en el lobby
de los elevadores, o en ocupaciones
muy delicadas (como un cuarto de cém-
putos o de telecomunicaciones). Depen-
diendo del disefio del sistema de aire
acondicionado, es muy probable que se
requieran detectores de humo en los
conductos de aire (para prevenir que el
sistema de aire acondicionado distribu-
ya el humo a través del edificio).

Construcciéon Resistente al Fue-
go: un drea incipiente en seguridad
contra incendios, en nuestra region,
es la definicidn del tipo de construccién
que debe tener un edificio, desde
el punto de vista de resistencia al fuego.
Esto estd definido en el International
Building Code (IBC), donde se limita
el area por piso y el nimero de pisos
que puede tener un edificio dependien-
do de su tipo de construccion. Ademas,
estas limitaciones se eliminan o incre-
mentan cuando el edificio es protegido
con rociadores automaticos.

Similarmente, se deben evaluar

los terminados o revestimientos inte-
riores (definidos a través de ensayos
que miden su indice de propagacion
de la llama y cantidad de humo desa-
rrollado), lo cual también es muy dificil
de obtener por la falta de informacién
existente sobre los terminados interio-

res que utilizamos en nuestra regién
(tapetes, papeles de colgadura, techos
suspendidos o elementos decorativos
plasticos).

Evacuacion: es un tema que requiere
un estudio especifico del edificio a través
de la norma NFPA 101, Cédigo de Se-
guridad Humana, donde se establecen
los criterios especificos para el dise-
fo de las vias de evacuacién (localiza-
cién, cantidad, ancho, distancia). En to-
dos los edificios de oficinas ocupados
por mas de 500 personas, o por méas de
100 personas por encima o por debajo
del nivel de la calle, los empleados y el
personal de supervisién deben recibir
instrucciones periédicas sobre el proce-
so de evacuacién durante un incendio
y deben realizar simulacros periédica-
mente cuando sea posible. Tipicamente,
estos simulacros se efectdan de mane-
ra anual.

Elevadores: los elevadores en un
edificio deben cumplir con ASME A.17.1,
Cédigo de Seguridad en Elevadoresy Es-
caleras Mecénicas. Debido a que un ele-
vador pudiera parar en el piso del incen-
dio o que los productos de combustién
entren en el hueco de los elevadores,
es importante que se inicie un re-lla-
mado luego de la operacién de detec-
tores de humo en sus vestibulos o en
su cuarto de maquinas, para que queden
fuera de servicio y sean operados solo
por los bomberos.

Edificios de gran altura: en esta re-
vista he escrito anteriormente sobre edi-
ficios de gran altura (high-rise buildings)*,
los cuales estan definidos como aquellos
que tienen areas ocupadas de mas de 23
m (75 pies) de altura sobre el nivel de ra-
sante, o aproximadamente siete pisos.
Esta altura se ha asociado con la altura
maxima que un cuerpo de bomberos
puede evacuar a los ocupantes a través
de sus fachadas. Este tipo de edificacio-
nes ademas de requerir rociadores auto-
maticos, requieren sistemas de alarma
de notificacion por voz, presurizacién
en las escaleras de evacuacién e ilumina-
cién de emergencia, entre otros.

Referencias:

" Innovation and Internationalization of
Latin American Services, CEPAL, 2016.

2La Seguridad Contra Incendios en
Rascacielos, por Jaime A Moncada,
Seguridad en América, Afio 19, No.
149, Julio-Agosto 2018.

3 Fire Loss in the United States During
2022 by Shelby Hall, NFPA, November
2023.

4 Fire Protection Handbook, 21st Edition,
NFPA, pg. 20-127.
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LA SEGURIDAD ENFENTORNO
DIGITALES Y SU-COMPLEJIDAD

o deja de impresionar el incremen
brutal afio con afo de tres digitos por
centuales del delito de ciberataques M ¥
sus diferentes modalidades, no sélo en’ ¥ . 4
Latinoamérica sino a nivel mundial. *

Hoy mas que nunca recibo spam en mi e-mail,
SMS's pidiendo informacion o mencionando que un
paguete no ha sido entregado y que requieren ma- =~
yor informacién, contactado por.mensajéria instan- = =
tdnea por numeros desconocidos ofreciendo tra-
bajos, haciéndose pasar por terceros, instituciones
o personas, llamadas de teléfonos reportados por el i
delito de fraude que ya no contesto. La lista podria
seguir sin parar.

ALGUNOS NUMEROS
Y SU COMPLEJIDAD

En la region de América Latina y el Caribe, se regis-
traron en total mas de doscientos mil millones de in-
tentos de ciberataques el afo pasado (en nimeros
es 200,000,000,000), lo que representa un 14.5%
del total global de ciberataques reportados. Méxi-
co registro un total de noventa y cuatro mil millones
(94,000,000,000) de ciberataques en 2023, de acuer-
do con el laboratorio de anélisis e inteligencia ﬂ

de amenazas de Fortinet. \ ’
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HAY UNA CRECIENTE SOFISTICACION Y AGRESI-
VIDAD EN LAS FORMAR DE CONTACTAR A LAS POSI-
BLES VICTIMAS, INTENTANDO SUBIR EL PORCENTAJE
DE BATEO, SER MAS EFICIENTES Y LOGRAR QUE MAS
VICTIMAS CAIGAN, CON MAS Y MEJORES IMPACTOS

Todas las estadisticas globales desafortunadamente no mencionan
una mejoria en la seguridad en entornos digitales; por el contrario,
todas enfatizan un nivel ascendente. Hay una creciente sofisticacién
y agresividad en las formar de contactar a las posibles victimas, inten-
tando subir el porcentaje de bateo, ser mas eficientes y lograr que mas
victimas caigan, con méas y mejores impactos.

Las estimaciones son que seguiran incrementandose en ese mismo
ritmo, mas ahora con el apoyo y auge de la Inteligencia Artificial y por
lo cual debemos estar atentos, con una conciencia situacional, en un
mundo mas disperso con gente totalmente distraida y ausente en los
diferentes medios electrénicos y el multitasking.

BUSCANDO SOLUCIONES

Es claro que las autoridades, locales, regionales e internacionales es-
tan totalmente rebasadas ante esta medusa y sus constantes mutacio-
nes, por lo que no podemos sentarnos cruzados de brazos y esperar
soluciones en el corto plazo por parte de los gobiernos. Por ello es que
acudo, convencido, de nueva cuenta a la cultura de la seguridad, a ha-
cernos corresponsables y responsables de nuestra propia seguridad
y aportando dentro de las organizaciones. De lograr una conciencia
en seguridad colectiva y alentando a la mejora continua.

Una de las recomendaciones mas importantes que puedo com-
partir es que la gente, la sociedad, aprenda a autoprotegerse. Mien-
tras se implementan en las organizaciones por parte de los expertos
en IT toda clase de firewalls y otras barreras, ademas de controles para
intentar que los impactos no penetren en las membranas digitales
de las organizaciones, el eslabdn mas débil siguen y seguirén sien-
do las personas. Si alguien da clic en un enlace incorrecto, si alguien

EN LA REGION DE AMERICA LATINA Y EL CARI-
BE, SE REGISTRARON EN TOTAL MAS DE DOSCIEN-
TOS MIL MILLONES DE INTENTOS DE CIBERATAQUES
EL ANO PASADO, LO QUE REPRESENTA UN 14.5%
DEL TOTAL GLOBAL DE CIBERATAQUES REPORTADOS

[Frecphdk

proporciona informacion privilegiada por los diferentes
medios a desconocidos o a conocidos con intenciones
no éticas, se abriran las puertas a los delitos.

Por ello es la importancia de los programas inte-
grales, por un lado sensibilizar continuamente a las
personas de los riesgos potenciales y posteriormente
otorgarles recomendaciones a través de los diferentes
canales, no sélo para su conocimiento sino para influir,
motivar, a que las personas lo adopten en sus vidas co-
tidianas. Que estén convencidos que son parte funda-
mental de la cadena de seguridady que su actuar es im-
perativo para mantener entornos de manor seguridad
y tranquilidad. El compromiso por parte de ellos resulta
esencial en el logro de los objetivos de seguridad.

No invierto espacio en este articulo proporcionando
las decenas de decéalogos existentes para evitar que los
delitos sucedan y que, en caso de suceden poder reac-
cionar con calidad, lo que si quiero enfatizar es la im-
portancia que toda esta cadena conlleva, la importancia
de una conciencia situacional y de implementar una cul-
tura de seguridad al interior de las organizaciones.

En los nimeros previos de SEA, podran revisar to-
das las recomendaciones que hago, deirdelaAalaZ
y tener entornos (en este caso digitales) mas seguros.

El reto serd nuestra capacidad permanente de adap-
tacién a los entornos tan cambiantes de la actualidad.
Insistir y nunca desistir. B

iCual es tu opinién? Cuéntamelo en mi correo eta-
pia@altairmx o a través de LinkedIn https://www.linke-
din.com/in/enriquetapiapadilla/.
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os negocios dedicados al retail enfrentan nuevos desafios

hoy en dia. Ya no sélo es el robo o el fraude. Ahora también

hay ataques cibernéticos y cadenas de suministro complejas.

En este ambiente que cambia répido, el anélisis de inteligen-
cia es fundamental.

Este articulo explora como el anélisis estratégico de inteligencia
puede redefinir la seguridad en el sector retail. Al recolectar informa-
cién, podemos generar conocimiento especifico que nos permite to-
mar decisiones con menos incertidumbre, lo que se traduce en una
menor probabilidad de riesgos en el negocio.

LA IMPORTANCIA DEL ANALISIS DE INTELIGENCIA
EN EL RETAIL: ENFOQUE EN GEOINT Y IMINT

El anélisis de inteligencia en el sector del retail es una pieza clave
en seguridad del negocio y sirve para adaptarse y responder con anti-
cipacién a la complejidad de las amenazas. Sin embargo, antes de rea-
lizar un anélisis sistémico debemos esforzarnos por recolectar informa-
cién relevante y pertinente.

Existen numerosas formas de recolectar informacién, pero para
el sector del retail propondremos el GEOINT y el IMINT como aquellas
esenciales en la recoleccion de esa informacion pertinente y relevante.
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GEOINT: MAPEANDO
EL PANORAMA DEL RETAIL

La Inteligencia Geoespacial (GEOINT) implica el uso
y andlisis de datos geogréficos para comprender me-
jor y visualizar fisicamente los espacios relacionados
con nuestro sector del retail.

A través de SIG (Sistemas de Informacién Geogréfi-
ca') podemos determinar la ubicacién de tiendas, la dis-
tribucion geogréfica de los clientes, patrones de tréfico
y accesos, asi como la proximidad a posibles amenazas
como zonas de alta criminalidad o competidores.

Al emplear el GEOINT, las empresas de retail, pue-
den optimizar la ubicacién de las tiendas, planificar
de manera eficiente y eficaz las estrategias de segu-
ridad en la distribucién, y entender mejor el entorno
en el que se opera evitando los Hot Spots? que pueden
condicionar la operacion. Ademas, el GEOINT permite
una planificaciéon mas eficiente en casos de emergen-
cia, como desastres naturales o crisis urbanas, asegu-
rando una respuesta rapida y efectiva para proteger
tanto a nuestros clientes como a nuestros empleados
y activos.




MINT: LA VISION REVELADORA
DE LA SEGURIDAD

Por otro lado con la Inteligencia de Imégenes (IMINT)
se puede utilizar para monitorear eficazmente las activi-
dades que ocurren dentro y alrededor de las tiendas.
Esto no sélo incluye la prevencién del hurto o el segui-
miento de los movimientos de los clientes, sino tam-
bién la identificacién de patrones sospechosos o ané-
malos que podrian indicar una amenaza emergente,
como la concentracién inusual de personas o vehiculos.

Ademas, el IMINT puede ser valioso en la estrategia
de navegacion de cliente por las tiendas, distribuyendo
los Hot products® en lugares estratégicos sin afectar
la experiencia del cliente.

Al integrar el GEOINT y el IMINT, no sélo fortalec-
emos nuestra capacidad de seguridad y vigilancia, sino
que también ganamos insights valiosos para la toma
de decisiones estratégicas, desde la expansion del ne-
gocio hasta la gestion de crisis.

INTEGRANDO GEOINT, IMINT Y TECNICAS
ANALITICAS ESTRUCTURADAS PARA
POTENCIAR LA SEGURIDAD EN EL RETAIL

Heuer y Pherson proponen ocho blogues de técnicas
analiticas estructuradas. Para la particularidad del ana-
lisis de Inteligencia en el sector del retail nos enfocare-
mos en el bloque "Evaluacion de causay efecto” y usa-
remos dos técnicas bien definidas, los juegos de roles
y el andlisis de sombrero rojo, que conducen a una
comprension mas profunda y a la anticipacion eficaz
de posibles amenazas de este sector productivo.

JUEGOS DE ROLES EN EL
CONTEXTO DEL RETAIL

Mediante la adopcidon de juegos de roles, los profesio-
nales de seguridad en el retail pueden situarse en la
posicion de varios actores, como potenciales delincuen-
tes, competidores o incluso clientes. Esta perspectiva
les permite anticipar una gama mas amplia de amena-
zas y vulnerabilidades que podrian ser pasadas por alto
desde una perspectiva méas tradicional. Por ejemplo,
al asumir el rol de un delincuente, segun los patrones

analizados desde el "Dénde opera” (GEOINT) y “Cémo opera” (IM-
INT) podemos identificar nuestros puntos débiles en materia de se-
guridad tanto en las tiendas como en los procesos de logistica.

ANALISIS DE SOMBRERO ROJO PARA
LA INTUICION EN SEGURIDAD

En el &mbito del comercio minorista, afirma Hayes (2007), la efecti-
vidad de las estrategias de seguridad reside en la capacidad de an-
ticiparse a las acciones del adversario, analizando los antecedentes
de pérdida y los programas de proteccién en vigor, al igual que exa-
minar detalladamente los incidentes de pérdida anteriores.

El Anélisis de Sombrero Rojo se enfoca en adoptar la perspectiva
del adversario, analizando variables como la ubicacién geogréfica
de incidentes previos y el anélisis detallado de iméagenes de vigilancia.
El objetivo es identificar patrones que el adversario podria explotar,
como rutas de suministro predecibles o la presencia de productos
de alto valor en areas con insuficientes medidas de seguridad. De esta
manera, en lugar de preguntarse “;Qué haria yo en su lugar?”,
el profesional de seguridad se cuestiona estratégicamente “;Cédmo
actuaria mi adversario?”, lo que permite una asignacién de priori-
dades més efectiva en la gestién de riesgos y el disefio de un sistema
de seguridad més sélido e infranqueable.

CONCLUSION

En resumen, la integracién del GEOINT y el IMINT con técnicas como
los juegos de roles y el anélisis de sombrero rojo proporciona al sector
del retail herramientas avanzadas para una seguridad maés efectiva.
Esta sinergia no sélo mejora la recoleccion y anélisis de informacion
relevante, sino que también fortalece la capacidad de anticiparse y re-
sponder proactivamente a las amenazas, asegurando una operacién
segura y resiliente en el dindmico entorno del retail.

Referencias:

1 Software para reunir, gestionar y analizar datos geograficos.

2 Los puntos calientes, un concepto geogréfico, se refiere a lugares (o direcciones)
que tienen una alta tasa de delitos denunciados o llamadas de asistencia policial.

3 Articulos de consumo que resultan mas atractivos para el delincuente.

- Hayes, R. (2007). Retail Security and Loss Prevention. Palgrave Macmillan.

- Heuer, R. J., & Pherson, R. H. (2015). Técnicas analiticas estructuradas para el analisis
de inteligencia. Plaza y Valdés.

» German Sanchez Beltran, CEO de
KRIMIVA. Més sobre el autor:

. Pt )

sequridadenamerica.com.mx 33



CIBERSEGURIDAD Y Tl

NUEVO PARADIG

A

DE SEGURIDAD:

NUEVAS TEGNOLOGIAS
Y APLICACIONES

Estamos metidos de lleno dentro de un nuevo
paradigma de seguridad, nuevos sistemas

de investigacién, prevencién, proteccién y respuesta
inteligente a los nuevos riesgos y amenazas

a enfrentar

e hace evidente que vivimos en
una sociedad donde el espacio
a cubrir es cada vez mas gran-
de y el tiempo exigido para las
respuestas resulta cada vez mas corto,
por lo que, los mejores resultados en
seguridad que podemos ofrecer radican
en nuestra capacidad de adaptacién a
la globalizacién y los cambios ante los
nuevos retos y exigencias. Los avances
tecnoldgicos y su constante evolucién
nos dan la oportunidad de desarrollar
nuevos métodos, herramientas y habili-
dades para mantenernos seguros.

La seguridad ya no se encuentraen la
estabilidad, sino en nuestra capacidad
de adaptacién al cambio de los tiempos
y a las particulares exigencias de cada
caso y momento.

NUEVOS RETOS Y EXIGENCIAS
DE SEGURIDAD

Es necesario recordar que estamos
ante nuevos retos y exigencias que han
aparecido en el escenario generado
por la pandemia y por el nuevo orden
mundial que ha registrado un incre-
mento sin precedentes de la superficie
de exposicién, principalmente, por nue-
vos riesgos y amenazas derivadas del in-
cremento del teletrabajo, el uso de dis-
positivos no corporativos, la migracién
al Cloud, la globalizaciéon de los servi-
cios, la eclosién de Internet de las cosas
(IoT), los nuevos conflictos, etcétera.

Un contexto de inseguridad global,
donde conceptos como el ciberterro-
rismo o cibercrimen se encuentran cada
vez mas presentes en nuestras activi-
dades, lo que exige nuevos desarrollos
de mecanismos de ciberseguridad.
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Un nuevo campo de batalla digital,
el ciberespacio, donde las ciberamena-
zas, riesgos y vulnerabilidades aumen-
tan, con una creciente actividad, tanto
por parte de los Estados (en plena ex-
pansiéon de sus intereses geopoliticos
a través de acciones cibernéticas de ca-
racter exploratorio u ofensivo), como
de organizaciones terroristas, grupos
de crimen organizado y otros acto-
res individuales.

Asi, dentro del dmbito de la Unién
Europea, el ciberespacio se define,
como "el espacio virtual por donde
circulan los datos electréonicos de los
ordenadores del mundo”. Para esta or-
ganizacién supranacional a la que per-
tenecemos: “Mantener un ciberespacio
abierto, libre y seguro es un reto mun-
dial al que la UE ha de hacer frente junto
con los socios y organizaciones interna-
cionales pertinentes, el sector privado
y la sociedad civil” (Consejo de la Unidn
Europea 2013 (12.02) (OR. en) 6225/13).

Frente a nuevos retos y exigencias,
en lo referente a los riesgos y amena-
zas, se debe avanzar en un concepto
de seguridad global y conceptual, que,
a diferencia de épocas precedentes,
se renueva de manera constante, y den-
tro de un espacio definido por cuatro
referentes: circulacién, complejidad,
contingencia y resiliencia.

En este renovado contexto de las se-
guridades, es necesario prestar especial
atencién a los problemas que presen-
tan las interdependencias de seguridad
interior y seguridad exterior, procuran-
do esa mayor dedicacién de recursos
al tratamiento global de los riesgos
y amenazas.

Foto: Freepick

NUEVO PARADIGMA
DE SEGURIDAD

Estamos ante el planteamiento de un
nuevo paradigma afectado por un con-
junto de conceptos, tecnologias, mé-
todos y planes con visidn y aplicacion
global ante los nuevos retos y exigencias
de seguridad.

Hay que hacer frente a las cibera-
menazas a nivel global pues en el ac-
tual ambiente internacional, caracteri-
zado por tensiones de baja intensidad,
con zonas limitadas de conflictos vio-
lentos, la “circulacion global” provoca
una amplia gama de problemas, entre
ellos la seguridad de la informacién y las
comunicaciones, y se debe hacer frente
a las ciberamenazas, prevenirlas, anali-
zarlas y combatirlas aportando solucio-
nesy respuestas rapidas para eliminarlas.

NUEVOS SISTEMAS
Y TECNOLOGIAS

En la actualidad, estamos asistiendo
a una progresiva convergencia de los
sistemas de tecnologia de la informacion
(IT) con sistemas de tecnologia opera-
cional (OT) y la gestién de la seguridad,
utilizados para el control y seguimiento
de eventos, procesos, dispositivos e in-
cidencias, realizando ajustes en las ope-
raciones empresariales e industriales,
lo que indica que la innovacién tecnold-
gica seréa decisiva en su transformacion.

Asi, se acelera la convergencia de las
prestaciones en la nube, impulsando
la aparicién de servicios mas rapidos
y eficientes. Esto estd dando lugar a solu-
ciones inteligentes en tiempo real, como
un control y una gestién més eficiente
de los sistemas de seguridad basados



en la Nube, lo que nos permite disponer
de anélisis inmediatos y tomar mejores
decisiones en la gestion de los sistemas
en tiempo real.

Igualmente, en la realizacién del Sicur
2024 (Salon Internacional de la Seguri-
dad), la innovacién y el desarrollo tecno-
l6gico han sido los grandes protagonis-
tas de este encuentro profesional donde
se abordd la seguridad integral desde
cinco grandes éareas (security, ciberse-
guridad, seguridad contra incendios
y emergencias, seguridad laboral). Alli
han destacado las soluciones de seguri-
dad mas innovadoras del mercado, fruto
de los Ultimos avances en investigacion,
desarrollo e innovacién llevados a cabo
por las empresas del sector.

En este sentido, cabe destacar la pre-
sentacion de las tecnologias de Proce-
samiento de Sefales de Imagen con In-
teligencia Artificial (Al-ISP), que vienen
a revolucionar las iméagenes de video
y proporcionan visuales de alta calidad
gracias a la reduccién inteligente del rui-
do, con imégenes més claras y nitidas
en entornos con poca luz, dando lugar
a respuestas mas orientadas y eficientes.
Las nuevas soluciones de seguridad para
la autenticacion de la identidad digital,
la salvaguardia en materia de ciberse-
guridad y la verificacién y autorizacién
de las identidades, constituyen avan-
ces fundamentales.

Asi mismo la IA estd acelerando
la transformacién del sector de la segu-
ridad al aumentar las capacidades per-
ceptivas de los sistemas. Esto es posible
gracias a la integracién con tecnologias
de luz visible, audio, rayos X, luz infrarro-
ja, radar y otras tecnologias.

Hay que tener en cuenta que las apli-
caciones basadas en IA estén llamadas
a revolucionar diversos sectores, y una
preparacion que aporte el conocimiento
bésico suficiente en estas nuevas tecno-
logias ayudard a reforzar el buen uso y
a acelerar las aplicaciones en el dmbito
de las seguridades.

No obstante, hay que tener en cuen-
ta que la IA aporta indudables ventajas
en la recopilacion de informacién, su tra-
tamiento, latoma de decisionesy la auto-
nomia de sistemas, pero supone grandes
desafios éticos, legales y estratégicos.

La IA ha experimentado avances sig-
nificativos en las Ultimas décadas, y su
aplicacién en el ambito de la seguridad
y defensa ha revolucionado la forma
en que los gobiernos y las fuerzas ar-
madas abordan los desafios contem-
poraneos. Desde la recopilacion de in-
formacién hasta la toma de decisiones

estratégicas, la IA ha demostrado su va-
lia en diversas areas cruciales para la se-
guridad nacional.

CULTURA DE SEGURIDAD
Y FORMACION

Los profesionales de la nueva seguridad
no nacen, se hacen. Asi, las habilidades
y los conocimientos necesarios para po-
der utilizar las nuevas tecnologias dentro
de este nuevo paradigma de seguridad
van a verse reflejadas en la resolucion
de problemas, la capacidad de adoptar
répidas soluciones o de crear servicios
nuevos, eficientes y eficaces, planteados
bajo el concepto de una seguridad glo-
bal, integral e integrada.

Para ello, es fundamental renovarse,
salir de nuestra zona de confort e invertir
en cultura de seguridad y la consiguien-
te formacién continua especializada,
desarrollando capacidades de futuro
y cultivando la mentalidad de crecimien-
to y adaptacion a los nuevos retos y exi-
gencias que el importante area de la se-
guridad requiere.

No tengamos miedo al cambio, pues
solo a través de la aceptacion y la bus-
queda activa de nuevas competencias
y soluciones podremos garantizar nues-
tra seguridad (prevencién + proteccion)
en una sociedad en constante transfor-
macién. El cambio ya no es una ame-
naza, sino una oportunidad para crecer
y alcanzar nuestro méximo potencial
de seguridad. Las nuevas necesidades
y los nuevos planteamientos de trans-
formacion digital y digitalizacién, traen
nuevas herramientas de gestion opera-
tiva en Seguridad Publica y Seguridad
Privada y nos desafian a enfrentarnos,
con preparacion y entusiasmo, a la im-
plantacién de nuevas soluciones en sis-
temas y servicios integrados.

Ademés, este enfoque de seguridad
global aporta una visién mas completa
a la hora de minimizar las obligaciones
inherentes a cumplimientos normativos
en Espafia, como es el caso de la Ley de
Seguridad Privada (Ministerio del Inte-

Manuel Sanchez Gémez-
Merelo, consultor internacional
de Seguridad y ex-coordinador
de Seguridad en Instituciones
Penitenciarias. Més sobre

el autor:

rior, 2014), la Ley Orgénica de Protec-
cién de Datos Personales de Caracter
Personal (Ministerio de Justicia, 1999)
o la Ley para la Proteccion de las Infraes-
tructuras Criticas (Ministerio del Interior,
2011).

Sin embargo, hay que tener presen-
te que ninguno de los nuevos plantea-
mientos y soluciones para todos estos
nuevos retos y exigencias en materia
de seguridad serédn posibles sin la revi-
sidén, adecuacién y adaptacion al cambio
de la propia reglamentacién, que esté
necesitando adaptarse y cubrir exigen-
cias como: la homologacién de tipos
de contratistas, certificaciones de siste-
mas de seguridad, certificaciones en el
&dmbito de seguridad de la informacién
ante las nuevas amenazas (como el ci-
berataque o el cibercrimen), nuevas me-
didas de seguridad y ciberseguridad
que debieran normativizarse, asi como
la adecuacién y regulacion de la capaci-
tacion y formacion especializada.

A MODO DE RESUMEN

Estamos metidos de lleno dentro de un
nuevo paradigma de seguridad, nuevos
sistemas de investigacién, prevencién,
proteccién y respuesta inteligente a los
nuevos riesgos y amenazas a enfrentar.

La complejidad derivada de la glo-
balizacién y la elevada interconexion (de
las seguridades y de las inseguridades)
se debe adecuar y contrastar con la si-
tuacion basica de la seguridad que en-
frentan en general las infraestructuras
estratégicas y criticas, con incidencia es-
pecial en algunos paises.

En materia de seguridad, es impor-
tante no olvidar y asumir permanente-
mente la realidad de que no tenemos
ni podemos tener todo bajo control.
La seguridad total no existe. Por tanto,
en lugar de limitarnos a resolver las con-
secuencias de nuestras vulnerabilidades,
promovamos la fortaleza que la inteli-
gencia y la coordinaciéon de los medios
y medidas de seguridad pueden propor-
cionarnos. i

Foto:Fr.,*eepick
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LAS AMENAZAS
AMBIGUAS

ENELCONTEXTO
DIGITAL

Un reto emergente para la
del riesgo cibernético

' I Jeimy Cano
COLOMBIA

| aumento de la densidad digital en el desa-

rrollo de la sociedad actual nos advierte del

aumento o propension a los fallos complejos

(Edmondson, 2023). Esto es, una mayor inte-
raccion y acoplamiento entre diferentes componentes,
puede generar nuevas vulnerabilidades o hacer evolu-
cionar otras conocidas en contextos desconocidos con
resultados inciertos, cuya materializacién puede gene-
rar efectos de contagio basado en pequefas fallas.

Entender que el riesgo cibernético es sistémico
(relacional e interconectado), emergente (surge de las
relaciones entre sus componentes) y disruptivo (crea
condiciones que lleva a que un proceso o sistema
no funcione de la forma esperada), es hacer evidente
que nos vamos a enfrentar frecuentemente con ame-
nazas ambiguas, esas asociadas con un riesgo poten-
cial que no estd muy claro, y que posiblemente por no
tener evidencia suficiente, exista una tendencia natural
a restarles importancia (Edmondson, 2023, p.152-153).

Siguiendo las reflexiones de Perrow (1984), a medida
que se disefien sistemas digitales mas interconectados
y més acoplados, habré una tendencia a esperar lo que
el investigador denomina “accidentes normales”, esto
es, que algunos sistemas funcionen como “accidentes
a punto de ocurrir”.

Una interaccion de multiples partes con efectos
dificiles de pronosticar y acoplamiento donde uno de
los componentes lleva inexorablemente a la reaccién
de otro, lo que genera un espacio de inciertos e ines-
tabilidades que son parte del disefio de la iniciativa
digital y muchas veces inadvertidos durante su puesta
en operacién, lo que lleva a sorpresas indeseables, mu-
chas de ellas aprovechadas por los adversarios.

En este escenario de alta complejidad (lo que signi-
fica que no tenemos la capacidad de indicar y distinguir
todas las condiciones del sistemas que modelamos)
(Espejo & Reyes, 2016) habra que motivar multiples si-
tuaciones que pongan a prueba el sistema o iniciativa
que se disefia con ocasién de observar su comporta-
miento y los efectos de borde que se pueden ocasio-
nar por interacciones conocidas y otras por descubrir.
En este sentido, las pruebas de mal uso (desde la per-
sona), las pruebas de estrés (frente a la infraestructura),
el anélisis y validaciéon de vulnerabilidades conocidas

36 seguridadenamerica.com.mx

(en las aplicaciones), asi como las condiciones adversas en la ejecucion
de los servicios propios de las aplicaciones, seran elementos basicos
para hacer mas resistente el producto tecnoldgico que se desarrolla.
Las amenazas ambiguas se revelan y surgen de formas inesperadas
por las interacciones entre el almacenamiento, procesamiento, uso y
generacion de los datos, por lo tanto reconocerlas implica hacerse pre-
guntas incémodas y proponer retos novedosos para desafiar el saber
previo que tenemos y crear las condiciones inesperadas que nos per-
mitan capturar datos que si bien pueden confirmar nuestras sospe-
chas, igualmente las pueden desestimar. Lo anterior implica habilitar
una ventana de oportunidad o de aprendizaje en la cual la recupera-
cion es factible antes que una falla compleja ocurra (Edmondson, 2023).
Abrir una ventana de oportunidad o de aprendizaje es escuchar
a todos los involucrados en la iniciativa con el fin de identificar sefia-
les débiles que sugieran que la falla puede ocurrir con el fin de eva-
luar y responder, claro estan entendiendo previamente acerca de lo
que puede ocurrir y luego tomar las acciones correctivas que haya lu-
gar. Esto implica, habilitar la posibilidad de aprender rapidamente para
descubrir diferentes puntos ciegos (Charan, 2015) que pueda tener
la aplicacién y desde alli establecer las condiciones de una ejecucién
(interaccién y acoplamiento) mas confiable, o menos insegura.

PRACTICAS CLAVES

Es importante indicar que las amenazas ambiguas pueden generar
igualmente sefiales falsas o alarmas inexistentes, las cuales pueden
generar confusién y demora en los anélisis cuando se consideran y no
generan valor para la iniciativa (Edmondson, 2023). Es una condicién
natural de un proceso con alta complejidad, y por lo tanto, habra
que disefiar mecanismos de validacién y contrastaciéon que permitan
afinar el ejercicio de revisién y evaluacion de la mejor forma. Esto es,
detectando agilmente los falsos positivos y falsos negativos, que pue-
den crear més distraccion que foco en un proceso de aseguramiento
de una iniciativa digital.

Por tanto, se hace necesario mantener una postura vigilante frente
a los inevitables fallos complejos con el fin de avanzar su comprension
y abordaje con el fin de anticipar la mayor cantidad de posibles fallas
que se puedan concretar con la iniciativa. En esta linea, Edmondson
(2023, p.162) sugiere algunas practicas claves que aumenten la cons-
ciencia situacional de los andlisis con el fin de establecer una postura
proactiva frente a la complejidad propia de las iniciativas. Dichas préc-
ticas se concretan en tres momentos: enmarcar, amplificar y practicar.
1) Enmarcar implica enfatizar en la complejidad de la iniciativa digital

o su novedad que le permite explorar y estar atento a las diferentes



condiciones no estandar que se pueden presentar
en el momento de su disefio y puesta en opera-
cién. Cada elemento interno del disefio combinado
con las interacciones externas propias de la imple-
mentacién generan escenarios distintos de anélisis
que deben ser analizados y revisados para encon-
trar patrones o eventos que puedan afectar direc-
tamente su ejecucién. El marco general de pruebas
no debe destinarse a probar lo que se espera haga
la aplicacion, sino a generar comportamientos ines-
perados por interacciones imprevistas.

2) Amplificar es identificar y darle visibilidad a las sefia-
les débiles reveladas por los participantes de la ini-
ciativa. Esto no significa exagerar o demorar el pro-
yecto de manera indefinida, sino asegurarse que la
advertencia o indicacién que se hace sea escucha-
da, es decir, se considere como una forma en la cual
se puede concretar un fallo complejo. En la medida
que se amplifiquen estas voces habrd mayor canti-
dad de elementos para analizar que en ultimas be-
neficiarad la implementacion, disminuyendo la con-
dicién de "accidente normal” o condicién de falla
esperada que se cuenta en sistema de interaccidon
y acoplamiento de plataformas digitales con multi-
ples actores y multiples conexiones.

3) Practicar implica identificar y afinar constantemente
las buenas préacticas de desarrollo y aseguramiento
de aplicaciones. Lo anterior no implica que no se pa-
sen errores, sino que se afina el olfato para la caceria
de los mismos con el fin de refinar el producto final
haciéndolo més resistente a los fallos y sobremane-
ra, mejor preparado para cuando se ejecute en una
condicién inesperada.

En este ejercicio, la postura de falla segura adquie-
re un valor fundamental comoquiera que la aplicacién
se prepara para detener la ejecucién y ubicarse en una
condicién controlada, donde queda aislada y desligada
de los permisos de acceso y con una operacion limi-
tada donde el adversario no tiene opciones de escalar
o avanzar en la infraestructura donde ésta opera.

VALORAR LAS FALLAS

Enfrentar las amenazas ambiguas en el contexto
del riesgo cibernético implica reconocer igualmente
que se pueden alinear las diferentes fallas complejas
en momentos especificos, lo que sugiere indefectible-
mente la materializacidon de un evento desafortunado.
Por tanto, se hace necesario todo el tiempo estable-
cer y valorar las condiciones latentes de falla (Reason,
1997), que se materializan cuando se efectéan ajustes
o cambios en las aplicaciones o en las arquitecturas
donde éstas funcionan, lo que necesariamente obliga
a revisar nuevamente el escenario de ejecucién dado
que las condiciones han cambiado.

Subestimar un cambio, o ignorar una sefial débil
puede marcar el inicio de un desastre al final, pues
la evolucién de la falla compleja tanto en la interaccién
como en el acoplamiento de la iniciativa digital, pue-
de derivar en efectos que no se pueden anticipar dado
el recorrido asimétrico de interacciones y condiciones
inéditas que se van a materializar (Zukis et al., 2022)
En consecuencia, por mas que queramos identificar

y controlar la evolucién de la condicién adversa, ella ganard mas es-
pacio entre aquellas conexiones ignoradas en su disefio e implemen-
tacion, generando més desconcierto y confusion en todos aquellos
que han hecho parte incluso de su disefio.

Afirma la profesora Edmondson (2023, p.122), “errar es de hu-
manos, prevenir las fallas basicas, es divino”, lo que implica que las
iniciativas digitales deben responder y asegurar las vulnerabilidades
basicas, esas que han sido reconocidas y son propias de los errores
técnicos tradicionales, para que al interactuar con otros componentes,
sean otras la condiciones a evaluar en su nueva relacién, y no reca-
bar en condiciones iniciales bésicas que deben estar atendidas desde
el inicio. Hacer las implementaciones y pruebas fundamentales desde
el inicio para reducir el factor de riesgo conocido en las aplicaciones
e infraestructura.

Lo anterior se traduce en hacer menos atractiva la organizacién
y sus iniciativas a los adversarios. En la medida que los agresores en-
cuentren que aquello fundamental en la seguridad/ciberseguridad
de los diferentes elementos de la iniciativa digital estan asegurados:
infraestructura, aplicaciones, servicios y comportamientos, podrén ge-
nerar un efecto disuasivo que redunde en la pérdida del interés de los
adversarios en sus desarrollos, pero no un cambio en sus intencio-
nes de generar inestabilidad, incierto y caos, la cuales posiblemente
se trasladaran a otro objetivo (Zeijlemaker, 2022).

Las amenazas ambiguas no aparecen en reportes consolidados
de tendencias o documentos de industria, son especificas y propias
de cada implementacién, pues responden a los efectos sistémicos in-
herentes del riesgo cibernético que se esconde en cada una de las in-
teracciones y acoplamientos dispuesto en las iniciativas digitales dise-
fiadas y puestas en produccion.

Asi las cosas, cada organizacién deberd mantener un mapa del te-
rritorio digital que tiene en su ecosistema tecnoldgico con el fin de
evaluar de forma permanente sus amenazas ambiguas, las cuales todo
el tiempo van a interrogar los resultados de sus anélisis de riesgos
y por tanto, levantar alertas tempranas que lleven bien, a tomar accio-
nes preventivas o anticipativas que eviten la materializacién de dicha
amenaza, o a incorporar capacidades resilientes que permitan mitigar
los dafios, amortiguar los efectos adversos y hacer mas flexible la ope-
racion. ®
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| conocimiento de la legalidad desde la constitucién de una empresa de seguridad privada es fundamental para sal-
vaguardar la integridad de ésta y la operatividad, asi como hacer de conocimiento a todo el personal operativo sobre
quiénes son aquellas instituciones o entidades que los respaldan en su actuar y como empresa de seguridad privada.

La Constituciéon Politica de los Estados
Unidos Mexicanos: garantiza la legal
existencia de la actividad “Seguridad Pri-
vada”.

La Ley Federal del Trabajo: da certeza
a tu relacién laboral.

El Reglamento Interior de Trabajo:
fortalece tu relacién hacia el interior
de tu empresa.

La Ley Federal de Seguridad Privada:
establece las condiciones y requisitos
que debes cumplir, para laborar en la In-
dustria de la Seguridad Privada.

La Secretaria del Trabajo y Prevision
Social: constata la capacitaciéon y profe-
sionalizacién de la materia.

El Cédigo Penal Federal y sus corre-
lativos: tipifican y sancionan los deli-
tos cometidos por intencién u omision,
en mi actividad.
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La Comisiéon Nacional de Derechos Humanos: es el
arbitro auténomo, ante la violacién de Derechos Hu-
manos, que hayan cometido los representantes de las
autoridades a nivel federal.

El sector salud: brinda ayuda en materia de salud,
en todo momento a la poblacién, independientemente
de la afiliacién o como derechohabiente; lo que per-
mite y obliga a acudir a estos en caso de necesidad,
propia o de terceros.

Los tribunales de justicia: dirimen las controversias,
juzgan y sancionan, acorde a su materia en atencién
a los derechos reclamados.

La conciliacién y la heterocomposicién: son siempre
las mejores opciones como soluciones alternas a los
conflictos entre partes. B

r

~

Dante Garcia Martinez, CPP, CPO,

DSE, DS, director general y abogado
titular de Asistencia Legal a Empresas
de Seguridad (ALES ABOGADOS).
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EL DESARROLLO DE UNA
ESTRATEGIA DE NEGOCIO...

Grupo DILME amplia su portafolio de servicios'

apertura de una nueva direccién

Foto: Freepick
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MEXICO

on gran responsabilidad una estrategia de

negocio se genera en el &mbito de la gestidn

y planificacion en précticamente cualquier

empresa, ya sea en proyectos, expansioén o
en la evaluacion de politicas publicas. Su importancia
radica en la capacidad de identificar, evaluar y priorizar
riesgos potenciales antes de que estos se materialicen,
permitiendo a los responsables tomar decisiones infor-
madas para mitigar o eliminar los impactos negativos
en los objetivos planteados.

Este proceso implica no sélo la identificacién de los
riesgos inherentes a una actividad o proyecto, sino
también la evaluacién de la probabilidad de que ocu-
rran y el impacto que tendrian en caso de materializar-
se. De esta manera, se pueden desarrollar estrategias
de prevencién y respuesta mas efectivas, optimizando
recursos y reduciendo la incertidumbre. Es un enfoque
proactivo que tiene un especial enfoque en asegurar
la continuidad y el éxito en la ejecucién de proyectos
o en el desarrollo de politicas y estrategias organiza-
cionales.

Ademés, un andlisis de riesgo adecuado contribu-
ye a la creacién de un entorno de trabajo mas seguro,
mejora la confianza de los stakeholders y puede ser un
requisito para el cumplimiento de ciertas normativas
y estdndares de calidad. En un mundo cada vez mas
complejo y cambiante, esta herramienta se convierte
en un componente critico para la toma de decisiones
estratégicas, ayudando a navegar por el panorama
de incertidumbres con mayor seguridad y eficacia.
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Ak
Adridn G. Charansonnet, colaborador
del area Anélisis de Riesgo

Sergio E. Loyola, director de Anélisis
de Riesgo

DIRECCION DE ANALISIS DE RIESGO

Por ello y en adhesidon al portafolio de servicios de Grupo DILME,
se ha desarrollado en beneficio del entorno de la seguridad privada
en México y Latinoamérica una estructura que permite dar inicio a las
operaciones de la Direccidén de Anélisis de Riesgo. Con ello, Grupo
DILME fortalece sus capacidades y pone a disposicién de sus clien-
tes actuales y futuros procesos de andlisis, identificacién y diagnédstico
de riesgos como base para planes de mejora en practicas preventivas.
Bajo la direccién del comandante Hugo Alcantara, en la Direccién
de Andlisis de Riesgos, colaboran Adridan G. Charansonnet y Sergio
E. Loyola con los protocolos de andlisis de riesgos, mejores précticas
preventivas, seguridad financiera y continuidad de negocios.

Fuente: DILME



SEGURIDAD ESPECIALIZADA

Enta vanguardia de la sequridad empresarial, nos
camprometemos con la excelencia en cada paso.
Nuestra mision es superar las expectativas de
nuestros clientes; elevando

cantinuamente nuestros estandares de seguri-
dad y calidad, adaptandonos con precision

asus necesidades.

Estos son nuestros servicios de

1 | Proteccion sjecitiva.
sequridad especializada : T

*  Semvicio en més de 100 ciudades en el
munda,

*  Integremos servicios de PE terrestrasy
aerens #n un soko lugar

*  Segurided de integridad fisica y persorial.

*  Pase diplomatico en aeropuertos de
Mexico,

*  Vehiculos Blindades.

Andlsis ¢ sequimienta de ruta en tiempo

real 2477,

&

https:/fwww.Jvplogistica.com/

€ /ivpiogistica

@jvplogistica

@ 55 81 08 05 87
5525512817

LOGISTICA



& X

ENCUENTRO DE SEGURIDAD
FARMACEUTICA¥2024

acoéatica

Méas de 100 asistentes, 10 especialistas en seguridad, ocho horas
de aprendizaje y networking y méas de 20 anos de experiehcia
organizando eventos académicos y comerciales: SEA

‘“
MEXICO

eguridad en América Academy llevé a cabo

el "Encuentro de Seguridad Farmacéutica

2024" el 25 de abril en el Hotel Courtyard by

Marriott de la Ciudad de México, el evento

estuvo dirigido por Samuel Ortiz Coleman, director ge-
neral de SEA, y contd con la participacién de diferentes
especialistas en seguridad que han desarrollado sus co-
nocimientos y experiencia en la industria farmacéutica.
Este Encuentro es un foro de aprendizaje y networ-
king en el que los més de 100 asistentes pudieron co-
nocer los principales riesgos de seguridad de dicha in-
dustria, los retos a los que se enfrenta actualmente y las
diferentes tecnologias que coadyuvan en la prevencion
y reaccion ante cualquier incidente de seguridad. Tam-
bién se contd con el el patrocinio de SEPSISA, Protege,
Grupo IPS, y Multiproseg; ademés de la colaboracién
con la Camara Nacional de la Industria Farmacéutica

(CANIFARMA).
PANEL DE EXPERTOS

El primer panel de especialistas llevé por titulo “La si-
nergia de esfuerzos para la protecciéon del paciente”
y estuvo integrado por Nery Ayala Gonzédlez, Head
of Investigation en Laboratorio Merck; Octavio Garcia
Peregrina, CPP, gerente de Seguridad y Proteccién
en Farmacéuticos Maypo; Héctor Herndndez Caste-
l&n, Head of Security en Takeda; Eduardo Téllez, CPF,
director de Seguridad en Liomont; Jesus Islas, Coun-
try Security Lead en Novartis, presidente de la Canifar-
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ma; y Gerardo Corchado Chévez, asesor de Seguridad Corporativa
en Canifarma.

Para dar inicio al panel, Gerardo Corchado bajé del escenario
para explicar los diferentes riesgos a los que la industria farmacéutica
se enfrenta, uno de ellos y de gravedad, es la falsificacién de medica-
mentos, para ello mostré algunos ejemplos de cémo la delincuencia
sustituye o recrea las cajas, las botellas, empaques, sustancias, solu-
ciones y las vende en el mercado negro como medicamento original.
Y el problema, como lo recalco el especialista, el principal problema
es que si el medicamento falsificado llega al paciente, éste pone su sa-
lud en riesgo y le puede provocar la muerte. De ahi que los integran-
tes del panel coincidieron en que el objetivo principal de los responsa-
bles de Seguridad en esta industria, es la seguridad de los pacientes,
que el medicamento llegue al paciente en éptimas condiciones y asi
contribuya a la salud de cada uno.

Otro de los aspectos que se abordaron en el panel que fue mode-
rado por Nery Ayala, fue la importancia de la creacién de una cultura
de seguridad tanto al interior de las empresas, como en la sociedad,
para comprender la magnitud del dafio que ocasiona la produccion
y venta de medicamento falsificado. Por su parte, Eduardo Téllez,
anadid cinco servicios criticos que como seguridad en la industria
farmacéutica deben tener siempre cuidando y protegiendo: agua,
drenaje, electricidad, gas y telecomunicaciones; ademas de la repu-
tacion e imagen de la marca. Gerardo Corchado invité a los asistentes
a "ser héroes”, a contribuir con la salud y la seguridad de los pacien-
tes, a comprender la importancia de su papel en la industria y actuar
con responsabilidad, de manera profesional e inteligente cuando
se les presente algun incidente.

Otro tema que abordd el mismo panel de especialistas, pero ahora
moderado por Samuel Ortiz Coleman, fue el de los retos y desafios



de la seguridad en el sector farmacéutico. Octavio Gar-
cia Peregrina fue el encargado de dar una introduccion
sobre la situacién de la industria farmacéutica y los
retos a los que se enfrenta este sector en la actuali-
dad, los cuales enumeré de la siguiente manera y de-
sarrollé un esquema de acuerdo a sus conocimientos

y experiencia:

1) Cumplimiento normativo y regulaciones. El sector
farmacéutico esté sujeto a regulaciones y estanda-
res, tanto a nivel naclonal como internacional. Man-
tener el cumplimiento de estas normativas es un
desafio, especialmente debido a los cambios fre-
cuentes en lalegislaciény los requisitos regulatorios.

2) Cadena de suministro/ globalizacién. Altamente
compleja y globalizada, con mdltiples proveedores,
fabricantes y distribuidores. Gestionar la seguridada
lo largo de esta cadena puede ser dificil debido a la
diversidad de procesos que se deben cuidar.

3) Amenazas cibernéticas y tecnolégicas. En la in-
dustria farmacéutica, las amenazas cibernéticas re-
presentan un riesgo cada vez mayor. La seguridad
de los datos y los sistemas informéticos es crucial
para proteger la propiedad intelectual, la informa-
cion del paciente y la integridad de los procesos
de fabricacién.

4) Innovacion y reduccién de costos. Se debe inno-
var y desarrollar la seguridad para atender los ries-
gos. Al mismo tiempo, debemos reducir los costos
y mejorar la eficiencia en la distribucion, lo que pue-
de afectar negativamente a la inversion en seguri-
dady calidad.

Ante estos retos, el especialista compartié algu-
nas estrategias de seguridad, por ejemplo, proporcio-
nar informacion regular sobre seguridad y concienciar
al personal sobre los riesgos y la importancia de cum-
pilir con los protocolos de seguridad establecidos.
Asi como implementar tecnologias avanzadas de segu-
ridad, como sistemas de gestién de riesgos, sistemas
de seguridad de la cadena de suministro y soluciones
de ciberseguridad, para proteger los activos y datos
de la empresa contra amenazas, entre otras. Los de-
mas participantes del panel, compartieron sus expe-
riencias, casos de éxito y sugerencias para que puedan
mejorar la efectividad de las estrategias de seguridad
en la industria.

CICLO DE CONFERENCIAS COMERCIALES
MULTIPROSEG

La primera conferencia comercial del dia, estuvo a cargo de Armando
Vega, gerente comercial de Multiproseg quien platicd acerca de los
servicios y principales diferenciadores de la empresa de seguridad
privada a la que pertenece. Armando realizé un cuestionario a los
asistentes que incluyd preguntas acerca de la normatividad, los orga-
nismos que interfieren en los diferentes procesos del drea de Seguri-
dad, la perspectiva que tienen de la seguridad privada en la industria
farmacéutica, entre otros aspectos.

Una vez concluida la encuesta y premiado a la participante con ma-
yor puntuacién, el gerente comercial presentd los servicios de Multi-
proseg, los cuales son:

e Técnico en Seguridad Privada y Vigilancia.

Custodias de Transporte.

Sistemas Electrénicos de Seguridad.

Anélisis de Riesgos.

Monitoreo.

Y recalcd que Multiproseg es un socio comercial que ofrece servi-
cio personalizado, calidad, procesos y control, capacitacién constante,
experiencia en el mercado de més de 18 afios a nivel nacional, y sobre
todo, que cuenta con diferentes certificaciones, entre ellas, ISO 50001,
y BASC (Business Alliance for Secure Commerce).

‘ ’UH’I roseg

PROTEGE

La siguiente ponencia la dirigié el comandante Juan Manuel Gar-
cia Coss, presidente ejecutivo de Grupo Corporativo de Prevencion
(GCP) y de la empresa de seguridad privada armada, Protege, la cual
tiene experiencia en el sector farmacéutico con una transnacional
alemana que es la més antigua del mundo, fundada en 1668, con la
que colabord por nueve afos; asi como una farmacéutica que llegd
a México en 2012, la mas impdrtate en Japon, con presencia en mas
de 80 paises y regiones, fundada en 1781 y de la que fue responsa-
ble de su seguridad por seis afios. Durante ambos servicios no hubo
quebrantos, y las situaciones de riesgo estuvieron controladas.

El comandante Garcia Coss, presentd tres videos impactantes so-
bre el ataque de delincuentes a la custodia de transporte, los cuales,
gracias a su capacitacién, lograron evadir a los agresores, actuando,
primero, con alerta telefénica al Centro de monitoreo, y después re-
accionando con armas y manejo evasivo. Aqui destacd la importancia
de la seleccién de personal para este servicio armado, asi como la ca-
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pacitacién y los elementos con los que son enviados
a custodiar. Explico las cinco etapas del blindaje, entre
ellas, el monitoreo activo y dedicado las 24 horas de los
365 dias del afio; el mantenimiento preventivo y correc-
tivo de unidades operativas para su correcto funciona-
miento; y algunas medidas de prevencion.

SEPSISA

La tercera conferencia comercial la dio Ménica Molina,
socia y directora comercial de SEPSISA, empresa de se-
guridad privada que cuenta con mas de 20 afios de ex-
periencia en el mercado y que logré la Certificacién
Internacional de Calidad ISO 9001-2015, manteniendo
sus procesos bajo los estdndares de calidad, mismos
que son auditados semestralmente.

Los servicios que SEPSISA ofrece son: guardias
de seguridad, Circuito Cerrado de Televisién (CCTV),
Cercas electrificadas, alarmas de seguridad, seguridad
canina, rastreo satelital GPS, Control de Acceso para
Personas y Vehiculos, y Custodia de Mercancias.

Algo que caracteriza a Sepsisa es el proceso de se-
leccion, capacitacién y certificacién de cada elemento
de seguridad, los cuales estan regulados bajo los linea-
mientos de que marca la Secretaria del Trabajo y Pre-
cision Social (STPS) y registrados ante la Secretaria
de Seguridad y Proteccién Ciudadana (SSPC) federal.

P
We $

SEPSISA '

SEGURIDAD PRiVADA
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La seleccidn del personal esta realizada por psicélogas profesionales
nales que aplican diferentes exdmenes de personalidad, honestidad
e inteligencia, ademas de otras pruebas y requisitos de contratacion.

IPS

La dltima conferencia comercial la impartié Jorge Uribe Maza, director
comercial en Grupo IPS de México, quien expuso el tema “La segu-
ridad y la persona: la integridad dentro de las organizaciones”. “La
inseguridad es la principal preocupaciéon de muchos mexicanos. So-
lemos caer en versiones dicotémicas, donde dividimos a la sociedad
en buenos (nosotros) y malos (los que ya vienen asi y su lugar esta
en la prisién). También caemos en conclusiones faciles, como que el
crimen organizado es una creaciéon de nuestros gobernantes corrup-
tos. La responsabilidad de proveer seguridad a la sociedad esté en las
policias y los jueces, pero al no ser confiables, estamos desampara-
dos”, indicé.

Jorge Uribe invitd a los asistentes a reflexionar sobre quién tiene
en sus manos el cambiar la seguridad, si las organizaciones o los ciuda-
danos. También recordé cémo han sido los modelos de la fuerza e in-
teligencia policial y cémo la seguridad privada coadyuva con las auto-
ridades y para la salvaguarda de las personas y los bienes materiales.

Concluyd con éxito el “Encuentro de Seguridad Farmacéutica”,
esperando que el préximo afio mantenga y mejore las expectativas

de los asistentes. B
Fotos: Mdnica Ramos / SEA
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EPSISA, empresa mexicana de Seguridad Privada, llevé a

cabo su primera Convencidn interna en el Hotel Sheraton de

Guadalajara, Jalisco, del 12 al 15 de junio, en la que reunié

a mas de 200 colaboradores de la compafia provenientes
de distintas ciudades, entre ellas, Ciudad de México, Ecatepec, Ledn,
Cancun, Coahuila, Ciudad Juérez, Puebla, Villa Hermosa, Mériday, por
supuesto, de la Perla Tapatia, entre otras. El objetivo, convertirse en la
mejor empresa de seguridad privada del pais, en al menos tres afios,
meta que externd de forma emotiva y con seguridad, Saturnino Soria,
director general de SEPSISA.

La Convencidn inicié con una cena de gala, en la que los asisten-
tes fueron recibidos con musica y un salén ambientado que denota-
ba la importancia de que ellos estuvieran ahi, de que son parte de la
empresa y que de ellos también depende el rumbo de ésta. Antes
de abrir la pista de baile, amenizada por un DJ, Saturnino Soria agra-
decid a todos los asistentes por formar parte de este momento histéri-
co de la compaiiia, ya que en el mes de junio celebraron sus primeros
veinte afios de existencia. "Este evento lo preparamos para todos us-
tedes, y el objetivo es que, a través de las conferencias, de las char-
las que vamos a presenciar estos dias, aprendamos nuevas practicas
y mejoremos las que ya sabemos, porque la meta es ser la mejor em-
presa de seguridad privada de México y lo vamos a lograr”.

La Seguridad Privada, destacd Saturnino Soria, representa casi
el 2% del Producto Interno Bruto (PIB) de la economia mexicana, tam-
bién genera més de un millén de empleos directos, de los cuales,
600 mil son oficiales de seguridad, cifra muy por encima del nimero
total de la fuerza policial del pafs, lo que refleja el grado de importan-
cia de este sector, y que, a través de capacitacién, aprendizaje, y dan-
do lo mejor para su empresa, es como se lograréa el objetivo.

“En SEPSISA somos una gran familia, y yo lo que quiero es que
se queden, que permanezcan en ella, que se sientan parte de ella,
qgue hagan una carrera aqui y que nos propongamos metas y las lo-
gremos. La méas inmediata, a partir de hoy, contribuir cada uno desde
su area para lograr la certificacién Great Place to Work (GPTW)", sefialo.

SEPSISA cuenta con la certificacidon ESR (Empresa Socialmente

L2
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Responsable), asi como en ISO 9001 (calidad en el ser-
vicio), y BASC (Business Alliance for Secure Commer-
ce—gestién de control en los procesos), y este afio co-
menzard a trabajar para obtener la certificacién “Great
Place to Work”, la cual reconoce que la empresa crea
la mejor experiencia para sus colaboradores, y que
en México, sélo tres empresas de seguridad privada,
tienen esta certificacion.

CONFERENCIAS

El primer dia estuvo lleno de magia, si, de la magia
de Disney, ya que desde que los asistentes ingresa-
ron al Salén “Patricia Elton”, del hotel, en sus sillas
los esperaban una diadema de orejas de Mickey Mou-
se y unas burbujas, esto porque Beatriz Arcos, psico-
terapeuta, impartié la charla “La magia del servicio
al cliente. El Modelo Disney”. Este modelo, explicd
la especialista, estd basado en la experiencia del ser-
vicio al cliente, en los detalles que marcan la diferencia
en una persona y personalizan su estadia en el parque,
que de por si, genera infinidad de emociones. Les re-
iteré la importancia que tiene desde un saludo hasta
un servicio de seguridad, con diferentes dindmicas,
asi como recordar poner su total atencién en la otra
persona, y tener presente el propdsito, los valores y la
promesa que ofrece SEPSISA a sus clientes: seguridad
y tranquilidad.

El segundo dia conté con dos conferencias magis-
trales y la participacién de las diferentes areas de la
empresa. La primera magistral fue impartida por Gil-
dardo Avendafio Osogobio, reconocido conferencista
empresarial, que enfocé la atencion de los asistentes
en la importancia de un lider, de una buena comunica-
cion, actitud positiva, y llevé por nombre: “La maestria

\




estd en los detalles”. Una conferencia emotiva, reflexiva
y la cual fue bien recibida por sus escuchas.

Para hablar sobre los procesos del drea Comercial,
fue Mdnica Molina, socia y directora comercial de SEPSISA,
quien explicé desde la historia de la compafia, hasta
los pasos que se deben dar para lograr la venta y ejecu-
cién de un servicio de seguridad: Reclutamiento, Selec-
cién, Contratacién, Capacitacién de los oficiales de se-
guridad, y el cdmo cumplir con lo pactado con el cliente
y superar sus expectativas. El dia continué con Sonia
Montesinos, directora de Capital Humano, quien
les informé que la meta de este afio es lograr certificar-
se como Great Place to Work, y la necesaria participa-
cién de todos para lograrlo.

Por su parte, Rodolfo Serrano, del édrea de Opera-
ciones, compartié la importancia de los planes de segu-
ridad, anélisis y gestién de riesgos en esta area, expli-
cando que en el afio 2017, se realizaban 253 custodias
al afio, mientras que a finales de diciembre del 2023,
fueron 36 mil 768 custodias con un porcentaje de 0.001%
de incidencias, es decir, SEPSISA cuenta con un 99.9%
de efectividad, gracias a estdndares como BASC, y la
elaboracién de Procesos efectivos, asi como el trabajo
del Centro de Inteligencia Logistica (CIL), que permite
dar respuesta inmediata, conocer la trazabilidad de los
servicios, y lo Unico que les pide es méas empatia con la
base de la empresa: los oficiales de seguridad.

También dentro de esta area se encuentra Desarro-
llo Organizacional, que son quienes le dan voz a todos
los colaboradores de SEPSISA, que comparten su expe-
riencia, y buscan mejores oportunidades de desarrollo
profesional, este Departamento esté liderado por Isa-
bel Nevares, de la oficina de Ledn, Guanajuato, y quien
con su equipo, organizaron parte importante de la Con-
vencién, que se pudo ver, precisamente, en los detalles
de cada dia.

Una parte fundamental para el crecimiento de SEPSISA, es el tra-
bajo que diferentes areas criticas han realizado, el drea de Administra-
cién, encabezada por Edmundo Valverde; asi como el drea de Audito-
ria y del Centro de Inteligencia y Logistica y Control Vehicular, a cargo
de Lorenzo Briones; el érea Legal, con Max Duarte; y en el drea Con-
table, Héctor Sanchez, quien destacd que en los seis aflos que tiene
formando parte de SEPSISA, ha presenciado un crecimiento de 300%.

La dltima conferencia estuvo a cargo de Gerardo Corchado, es-
pecialista certificado en seguridad y conferencista, con la platica “El
camino del héroe”, en la que habld sobre qué es seguridad, la ac-
titud que tenemos, la imagen que damos, la calidad en el servicio
al cliente y el orgullo de pertenecer a SEPSISA. A través de una gran
charla motivacional, respaldada por la experiencia de mas de 25 afios
en el sector, Gerardo Corchado demostré cémo provocar el senti-
miento de pertenencia cuando comenzé a desabotonar su camisa vy,
como super héroe, aparecio en su vestimenta una playera con el logo
de SEPSISA: “Siéntanse parte de la mejor empresa de seguridad pri-
vada de México”, finalizd.

TORNEO INTEROFICINAS SEPSISA 2024

Para cerrar la Convencién SEPSISA 2024, se realizd la tercera edicidon
del “Torneo Interoficinas” de futbol en el campo de la fabrica Philip
Morris International, en las categorias femenil y varonil, siendo el equi-
po de “Valquirias” (Barranca del Muerto) quien gand el primer lugar
por parte de las mujeres; en segundo lugar, “Amazonas” (Capital Hu-
mano). Por parte de los hombres, el primer lugar se lo llevaron “Los
Tlacuaches” (Capital Humano); en segundo lugar, “Real de Cuau-
titldn” (Cuautitlan Izcalli). En total fueron ocho equipos de hombres
y tres de mujeres los que participaron en el torneo.

Después de la esperada premiacion, el director general les hizo
entrega de unos reconocimientos y un incentivo econémico a algu-
nos custodios de blindadas que se encuentran en Guadalajara, por su
labor y esfuerzo heroico, también pidié un minuto de silencio para
el custodio que lamentablemente fallecid en un servicio.

Antes de despedir a los asistentes, Saturnino Soria les informé
que el siguiente afio se realizard de nuevo la Convencién, pero en un
destino de playa, asi sean los mismos 200 o 500 asistentes, esta con-
vencién esta planeada para motivar a que todos y todas contribuyan
con el objetivo primordial de SEPSISA, que es el de llevar seguridad
y tranquilidad a sus clientes, bajo los principios de: confianza, lealtad,

respeto y entrega. i
Fotos: Ménica Ramos / SEA
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que contiene las funciones e indicaciones para qu

el

vigilante de seguridad desempere y desarrolle su labor

con profesionalismo

\yf I Hermelindo Rodriguez Sanchez
MEXICO

CONTROL DE MONITOREO DE VIDEOVIGILANCIA

Objetivo: establecer los lineamientos, responsabilidades y alcance
que deben observar los elementos de Seguridad en las instalaciones,
en la realizacién de actividades de videovigilancia mediante el Circuito
Cerrado de Televisién.

Alcance: este procedimiento aplica en apoyo a las medidas de Pre-
vencion, Seguridad e Higiene de la empresa.

Definiciones:

e CCTV: equipo de videovigilancia, denominado circuito cerrado
de television.

e Monitor: el monitor o pantalla de ordenador, aunque también
es comun llamarlo “pantalla”, es un dispositivo de salida que,
mediante una interfaz, muestra los resultados del procesamiento
de una computadora.

e Area: cantidad de espacio en una superficie delimitada.
Lineamientos:

1) Conocer las areas de vigilancia monitoreadas por el CCTV.

2) Permanecer alerta ante las situaciones que se observan a través
de la videovigilancia la actividad de monitoreo.

3) Registrar todas las desviaciones de las normas y procedimientos
de seguridad dentro de las instalaciones.

4) La observacién por medio del monitor debe realizarse a todas
las dreas que cuentan con cdmara de CCTV. El 4rea de cobertura
se incrementa observando los detalles de fondo de las imagenes.

5) Se debe poner atencién a las areas de mayor riesgo.

6) Es importante que todas las desviaciones a las normas y proce-
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7)

a)

b)

)

d)

e)

8)

9)

Foto: Ereepick

dimientos de seguridad sean reportadas de forma
inmediata al area correspondiente, solicitar el res-
paldo de las video grabaciones al personal de Sis-
temas o de TI.

Es importante resaltar la importancia de reportar
de forma inmediata situaciones como:

Identificar al personal de dreas de produccién que no
porte de manera correcta o completa el equipo
de proteccion personal EPP en horas de trabajo.
Detectar al personal que por estar divagando en sus
dreas de trabajo provoquen un accidente.

Observar las omisiones a las instrucciones del uso
de maquinaria y/o equipo provoquen alteraciones
a la produccioén.

Personas sospechosas que deambulen por las zo-
nas perimetrales.

Vehiculos sospechosos estacionados por largos pe-
riodos, cerca de las instalaciones.

Situaciones irregulares que representen un riesgo
para la seguridad de la empresay sus colaboradores.
El Centro de Monitoreo es un sitio de caracter res-
tringido, por lo tanto, a él pueden ingresar exclusi-
vamente personal autorizado de la empresa, el jefe
de Servicio, el jefe de Turno y el Administrador
del Sistema.

En este Centro de Control se procesa toda la infor-
maciony reportes del drea de Seguridady Vigilancia.
El personal operativo es el responsable de distribuir
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y archivar los reportes y la papeleria correspon-
diente a los controles dispuestos por la Direccién
y sus colaboradores.

10) Documentar el procedimiento del monitoreo
del CCTV sirve de apoyo con las funciones de con-
trol y vigilancia en el 4rea de cobertura de los sis-
temas de seguridad electrénica con el propdsito
de reforzar la seguridad en las instalaciones.

11) Cuando se presente una novedad que re-
quiera el seguimiento por medio del sistema de vi-
deovigilancia, es necesario buscar la evidencia, y el
seguimiento en el orden cronoldgico de la misma.
El operador de CCTV serd el encargado de generar
un informe por escrito, con todos los detalles res-
pectivos de fecha, hora, seguimiento de camaras,
investigacion de posiciones de oficiales, etc.

12) Cuando un oficial, de cualquier posicion ob-
serve una irregularidad, debera informar inmedia-
tamente al Centro de Monitoreo para ubicar la ca-
mara mas cercana y tomar evidencia de la novedad
reportada. Al momento, el jefe de Servicio y/o jefe
de Turno debe informar via radio al gerente de Se-
guridad o a la Direccién para recibir indicaciones
y seguimiento.

13) En caso de algin incidente de seguridad
que requiera investigacidon, por indicacién di-
recta del director o del gerente de Seguridad,
se debera hacer un respaldo de la porcién del video
que sustente la investigacién en proceso para futu-
ras referencias.

14) Esta informacion podré ser mostrada o entre-
gada a las personas afectadas siempre y cuando
sea solicitado por escrito y bajo autorizaciéon de la
Direccion o Gerencia de Seguridad. La informacién
generada por el Centro de Monitoreo se encuentra
clasificada como reservada y de acceso restringido.

15) Ante cualquier emergencia, el jefe de Servi-
cio y/o jefe de Turno deben actuar oportunamente,
enviando a los oficiales necesarios al lugar del inci-
dente, para verificar y brindar apoyo. Los oficiales
se movilizardan inmediatamente, lo que permitira
un tiempo de reaccién menor, por lo que su pronto
arribo favorece a la emergencia reportada.

16) El jefe de Servicio y/o jefe de Turno debe es-
tablecer comunicacion constante desde el Centro
de Monitoreo hacia los puntos estratégicos de vigi-
lancia para alertarlos de cualquier situacion sospe-
chosa o ilicita principalmente en horarios de mayor
afluencia, asentando las novedades y actividades
en la bitacora.

17) En las &reas de mayor afluencia, el jefe de Ser-
vicio y/o jefe de Turno debe solicitar efectuar gra-

bacién a detalle cualquier objeto o persona sospechosa, asi como
las actividades de entrada y salida de vehiculos. Cuando ocurre
alguna eventualidad, el tiempo de respuesta en la identificacion
de personas y unidades vehiculares relacionadas con actos delicti-
vos debe ser inmediata.

CONSIGNAS ANTE UNA LLAMADA DE EXTORSION

Reporte enseguida a su jefe inmediato.

No realice ninguna accién que lo soliciten después del horario
de trabajo.

No abra ni entre en lugares a los que no suele ingresar por nin-
gun motivo.

Por ningln motivo abra o fuerce oficinas, cajones o lugares y me-
nos fuera de horario.

No conteste el teléfono fuera de horario laboral a menos que sea
su jefe inmediato o el nimero registrado de la persona responsa-
ble del inmueble.

Utilice el formato de Registro de Llamada Amenazante, el cual
es un documento de caracter confidencial, que debe ser utilizado
durante la llamada, por parte del elemento de Seguridad.
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ES IMPORTANTE SEGUIR
EL SIGUIENTE PROCEDIMIENTO EN EL
LLENADO DE DICHO REGISTRO:

1)
2)
3)
4)
5)
6)
7)

8)

Anote la fecha en que se recibe la llamada.

Anote la hora en que tomé la llamada. Por ningdn motivo se lo
diga a otra persona ajena al personal autorizado, ya que solo pro-
vocaria situacién de péanico y descontrol.

Especificar el tipo de voz (identificando si es de hombre, de mujer,
de nifio) y registre la casilla que corresponda en dicho formato.

El acento de la voz (nortefio, costefio, extranjero, otro).

Edad de la voz, sefialando en el registro la edad promedio
de acuerdo a las caracteristicas del timbre durante la modulacién
de su lenguaje.

Senale el tono de la voz, indicando el estado de &nimo que se per-
cibe (serio, en broma, enfadado, prepotente).

Identifique si por su voz pudiera percibirse que "arrastra la lengua”
al hablar para determinar si pudiera estar drogado o ebrio.

Al estar hablando con él, identifique otros datos importantes para
el llenado de su Registro de Llamada Amenazante:

Trate de calcular su edad, pero tenga cuidado, la voz de nifio
se confunde con la de mujer.
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e Ruidos que se escuchen del otro lado de la bocina,
esto serad de gran ayuda, ya que si se escuchan car-
cajadas, lo méas seguro es que se trate de una bro-
ma, pero no se confie.

9) La llamada amenazante debe ser atendida en todos
los casos, ya que no debe descartar una posible ven-
ganza de algin ex empleado inconforme y sin escrd-
pulos, a quien no le importe no sdélo el dafiar a las
instalaciones, sino a las personas.

10) El tomar en cuenta los puntos anteriores,
le permitira atender las acciones minimas necesarias
con eficacia y utilizar los medios que tiene a su dis-
posicion, y recibir el apoyo oportuno.

¢ QUE ES EL CIBERTERRORISMO?

El ciberterrorismo es un tipo de terrorismo que se reali-
za a través de Internet y otros medios digitales. En este
apartado hablaremos sobre cémo puede prevenirse.

El ciberterrorismo es una amenaza real para la se-
guridad nacional. A medida que méas y mas funciones
criticas de los gobiernos y las empresas se hacen
en linea, los ciberdelincuentes tienen mas oportunida-
des de causar dafios significativos. Afortunadamente,
existen medidas que se pueden tomar para prevenir
el ciberterrorismo.

En primer lugar, es importante tener un buen siste-
ma de ciberseguridad en el lugar. Los sistemas de se-
guridad deben ser capaces de detectar y bloquear in-
trusiones, y también deben tener un plan de respuesta
en caso de un ataque.

En segundo lugar, hay que saber que todos los em-
pleados estén bien informados sobre el ciberterroris-
mo y la forma en que pueden evitar ser victimas de un
ataque. Los empleados deben saber como identificar
intentos de phishing y otras formas de ciberataques,
y también deben saber qué hacer si son victimas
de un ataque.

En tercer lugar, las empresas y los gobiernos tengan
un plan de respuesta en caso de un ataque cibernético.
Este plan debe incluir una lista de contactos de respues-
ta, una lista de tareas a realizar en caso de un ataque,
y un plan de comunicacién para mantener a los emplea-
dosy a la opiniéon publica informados.

El ciberterrorismo es una amenaza real y crecien-
te, pero afortunadamente existen medidas que se
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pueden tomar para prevenirlo. Si se toman las medidas adecuadas,
se puede reducir significativamente el riesgo de que ocurra un ata-
que cibernético.

PUNTOS IMPORTANTES QUE TENEMOS
QUE TOMAR EN CUENTA

e Elciberterrorismo es una amenaza real y creciente.

e |asempresasy los organismos gubernamentales deben tomar me-
didas para protegerse contra los ataques cibernéticos.

e Los sistemas de informaciéon deben estar protegidos contra
los ataques.

e Deben estar conscientes de los riesgos y tomar medidas
para protegerse.

® Los proveedores de servicios deben estar preparados para respon-
der a los ataques.

e Las leyes y los reguladores deben establecer y hacer cumplir
las normas de seguridad.

® Esnecesario un esfuerzo coordinado para enfrentar este problema.
El objetivo del ciberterrorismo es provocar el terror y el caos utili-

zando la tecnologia, y puede incluir acciones como el hackeo de siste-

mas criticos, el robo y divulgacion de informacién privada, o el ataque

a redes de computadoras. El ciberterrorismo puede ser utilizado tanto

por grupos terroristas tradicionales como por individuos, y puede te-

ner un impacto a nivel local, nacional o internacional.

¢QUE HACER PARA PREVENIR
UN ATAQUE CIBERNETICO?

e Prevenir ataques cibernéticos requiere una estrategia de seguri-
dad en tres niveles: tecnologia, procesos y personas. La tecnolo-
gia es sélo una parte de la ecuacién, los procesos y las personas
son igualmente importantes.

e |as mejoras en la tecnologia de seguridad pueden ayudar a preve-
nir ataques, pero no pueden proteger por completo a una empresa.

* Los procesos de seguridad deben estar en su lugar para minimizar
el riesgo de un ataque exitoso, y las personas deben estar capaci-
tadas para identificar y responder a los intentos de ataque.

¢ QUE HERRAMIENTAS O APLICACIONES EXISTEN
PARA PROTEGERNOS DE UN CIBERATAQUE?

Existen varias herramientas y aplicaciones que podemos utilizar para

protegernos de un ciberataque. Algunas de estas herramientas son:

e Antivirus: los antivirus son programas disefiados para detectar
y eliminar virus informaticos.

¢ Firewall: un firewall es un sistema que se utiliza para controlar
el tréfico de red entrante y saliente, y puede ayudar a prevenir
los ciberataques.

* Software de seguridad: el software de seguridad puede ayudar
a proteger nuestros dispositivos y sistemas contra ciberataques.

e Criptografia: |a criptografia es una forma de proteccién de datos
que puede ayudar a prevenir que los ciberdelincuentes accedan
a nuestra informacién. m

Hermelindo Rodriguez Sanchez, CPO,
CSSM, DSI, DES, CEO y fundador de la
Consultoria en Seguridad y Proteccion
Integral (Cosepri). Més sobre el autor:
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SEGURIDAD PRIVADA

‘ |
MEXICO

on mas de 19 afios de trayectoria en el mer-
cado de la Seguridad Privada, ISIS Segu-
ridad Integral se mantiene a la vanguardia
para cumplir con el compromiso de brindar

seguridad y proteccion a las personas y sus bienes, a
través de la combinacion de capital humano altamente
capacitado con tecnologia de punta en equipamiento
de seguridad electrénica.

1)

2)

3)

4)

Actualmente los servicios que ofrece ISIS son:
Guardias Intramuros. Enfocado a la prevencion
de robo, dafio de bienes, proteccién fisica y material,
asi como auxiliar en caso de siniestros o desastres.
Custodia al Transporte. Servicio especializado para
el acompafnamiento del transporte, enfocado en la
prevencion y reaccion en caso de robo de mercan-
cia. Se utilizan procedimientos establecidos Step by
Step, para el seguimiento en el monitoreo del ser-
vicio 24/7, asegurando la trazabilidad de la informa-
cién desde origen hasta destino en su logistica.
Rastreo Satelital GPS y Monitoreo. El Centro
de Control de Monitoreo ISIS ha sido disefiado para
brindar una herramienta de localizacién para unida-
des empresariales, flotillas, reparto de mercancia,
particulares, entre otros.

Seguridad Electrénica. Integrada por Sistemas
de CCTV (Circuito Cerrado de Televisién), Control
de Acceso y Alarmas, para poder ver en todo mo-
mento lo que sucede en casa, negocio o empresa,
desde cualquier parte del mundo.
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SEGURIDAD INTEGRAL

ISIS: SEGURIDAD
INTEGRAL,

VANGUARDISTA
E INNOVADORA

Certificaciones, capacitacion
y tecnologia como factores
esenciales para una custodia
al transporte efectiva

Ménica Ramos / Staff Seguridad en América

5) Control de confianza. Podré realizarlo a través de la Certificacién
ISIS de Control de Confianza, especializada en personal de planta,
temporal u ocasional.

6) Consultoria y capacitacion. ISIS ofrece consultoria en: Anélisis
de Riesgos, Proteccién Civil, Monitoreo especializado en CCTV,
Control de Acceso, Planes y Programas de Capacitacion y Adies-
tramiento, Seguridad e Higiene en el Trabajo, y BCP (Plan de Con-
tinuidad de Negocio).

CUSTODIA AL TRANSPORTE: EFECTIVA'Y NECESARIA

De acuerdo con informacién del Secretariado Ejecutivo del Siste-
ma Nacional de Seguridad Publica (SESNSP), en el primer bimestre
del 2024, se contabilizaron mil 381 robos a transporte de carga, con-
centrandose, principalmente (90%), en cinco estados: Puebla, Estado
de México, Morelos, Michoacén y San Luis Potosi; por lo que cada
vez mas empresas estan invirtiendo recursos en estrategias de se-
guridad que contrarresten esta situacion. Una de ellas es la custodia
de transporte, servicio que ofrece ISIS Seguridad Integral y que se res-
palda con personal capacitado, un centro de monitoreo 24/7, y tecno-
logia preventiva, de seguimiento y reactiva.

“La importancia de adquirir un servicio de custodia de transporte
tiene dos vertientes. La primera, es que hoy en dia las empresas ase-
guradoras, en la mayoria de los casos, exigen a sus clientes que cuen-
ten con diferentes medidas de seguridad, entre ellas escolta, ya sea
con o sin armas. Eso como primera instancia, y, en segundo lugar, de-
bido a la creciente incidencia delictiva del robo al transporte que afio
con afio crece y que hasta el momento, no ha habido manera de que
se pueda contener, a pesar de analizar y buscar las mejores rutas y ho-
rarios para transitar seguros”, comenté en entrevista Raymundo Man-
cera Sandoval, director general de ISIS Seguridad Integral.
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La seleccidn del personal adecuado y de confianza,
asi como la capacitacidon que éste recibe, serd pieza
fundamental para asegurar al transporte, la carga y el
operador, ademas de la integracién de herramientas
tecnoldgicas innovadoras y a la vanguardia.

“En ISIS siempre estamos buscando la actualizacién
de nuestras herramientas tecnoldgicas para cualquiera
de los servicios que ofrecemos, en primera instancia,
utilizamos con respecto al factor humano, una seleccion
de personal que cumpla con el perfil del puesto y cum-
pla con los controles de confianza que le son aplicados,
un buen reclutamiento y seleccidon del personal ade-
cuado contribuird desde un principio a que la custodia
sea efectiva. Acto seguido en la capacitacién del per-
sonal y sobre todo alcanzar una certificacién, desde
el personal administrativo hasta el operativo. El perso-
nal debe conocer las reglas de transito, y los protoco-
los que se establecen en los centros de control, para
dar una respuesta adecuada ante situaciones de emer-
gencia. El monitorista a su vez, también debe estar cer-
tificado y en constante capacitacion, y contar con una
telemetria adecuada dentro de los sistemas de GPS
para poder tener una serie de patrones de seguimiento
muy claros”, indicé el especialista.

DIFERENCIADORES
QUE GENERAN CONFIANZA

ISIS Seguridad Integral estd legalmente registrada
y cuenta con el Permiso Federal para operar en toda
la Republica, el Permiso de la Ciudad de México, y Per-
miso de Estado de Guanajuato; ademas tiene la certifi-
cacién BASC (Business Alliance for Secure Commerce).

“En ISIS le brindamos un traje hecho a la medida,
contamos con tecnologia, y un centro de control 24-7,
tenemos experiencia en el mercado especializandonos
en custodia al transporte de mercancias de todo tipo,

Raymundo Mancera Sandoval, director general de ISIS Seguridad Integral

y nuestro personal cuenta con la capacitacién y el adiestramiento
necesario para poder llevar a cabo esa funcién. Independientemen-
te de la tecnologia con la que cuentan nuestras unidades, que son
sistemas de GPS, sistemas de circuitos cerrados de televisidn, tene-
mos instaladas camaras en las unidades que nos permiten, con una
tecnologia que estamos trabajando de nueva generacién, poder tener
acceso a las unidades via streaming en tiempo real y de manera opor-
tuna”, comento.

Respecto a la integracién de la Inteligencia Artificial en la Seguri-
dad Privada, comenté que en definitiva es una herramienta muy nove-
dosa, pero que en cuanto a seguridad todavia se encuentra en proce-
so y maduracién para integrarla de forma adecuada y benéfica.

LA SEGURIDAD PRIVADA COMO UNA INVERSION

Raymundo Mancera coincide en que los altos indices de inseguridad
estan propiciando el crecimiento del sector de la seguridad privada,
por lo que demanda un reto para esta industria y que requiere espe-
cial atencién en la parte legal, puesto que operan empresas que no
cuentan con los permisos necesarios y generan una competencia des-
leal que no sdlo afecta a la seguridad de sus clientes, sino también
al prestigio de empresas como ISIS, que operan con toda la normativi-
dady requisitos que las autoridades respectivas, solicitan.

"El aumento de robo en carretera estd obligando a que cada
vez mas empresas transportistas inviertan en seguridad, en sistemas
de monitoreo, vigilancias virtuales, en adiestramiento de los operado-
res, etcétera. ISIS es una gran empresa de seguridad, es integral, van-
guardista e innovadora, enfocada en cubrir los estdndares de calidad
de los clientes y trabajar dentro de los marcos legales que establecen
las autoridades, recordando que su seguridad es nuestro compromi-

so”, finalizé el CEO. R
Fotos: Ménica Ramos / SEA

SEGURIDAD
PRIVADA
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LA MERCADOTECNI%
EN LAS EMPRESAS

Recomendaciones para administrar
el drea de Mercadotecnia en una

empresa

Adhaf Rail Hatem Lépez

ablar de mercadotecnia y sobre todo enfo-

cada a un sector como el de la seguridad

en ocasiones es dificil, debido al desco-

nocimiento de lo que realmente implica
y abarca esta érea, por ello, hablaremos en resumi-
das cuentas de lo fundamental y sobre todo dare-
mos unos tips para poder gestionar un &rea correcta
de Mercadotecnia.

Lo primero es saber qué significa, una definicién
que tiene muchas variantes y la pregunta correc-
ta debe ser: jPara qué sirve la mercadotecnia? Y la
respuesta es simple, sirve para entregar valor, nos sirve
para entender a nuestros clientes y prospectos, para
identificar, anticipar y satisfacer las necesidades
y deseos de nuestro cliente.
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iLaMercadotecnia vende? La respuesta es no, quien
vende es el drea comercial, la mercadotecnia te ayuda
a presentar de la mejor forma que vende el area co-
mercial y el objetivo principal en seguridad es posicio-
nar a la marca como una marca sélida, confiable y de
gran valor.

(El &rea Comercial debe tener a cargo el éarea
de Mercadotecnia? No, en mi particular punto de vista
la mercadotecnia en una empresa de seguridad priva-
da debe depender del director general directamente,
ya que debe estar enfocada a la estrategia y objetivos
de la organizacion, un claro ejemplo es que los precios
de los servicios depende de un drea de Anélisis de Cos-
tos, misma que depende el &rea Comercial y Financiera,
bajo la premisas de rentabilidad y viabilidad (también




Lo PRINCIPAL ES QUE SEPAS
Y TENGAS BIEN DEFINIDA TU ESTRA-

TEGIA DE NEGOCIO, DE AHI EMANA
TODO, SABER POR QUE TIENES ESTE
NEGOCIO, QUE QUIERES LOGRAR

CON EL Y SOBRE TODO PARA QUE LO
QUIERES LOGRAR, UNA VEZ CONTESTAN-
DO ESTO VENDRA SOLA LA ESTRATEGIA

Foto: Freepick

enfocados a la estrategia de negocio), pero Mercadotecnia no debe,
ni puede sugerir precios y costos, jsu objetivo es otro completamente!
(Pero si puede usar esos nimeros para su estrategia).

;Las redes sociales deben depender de mercadotecnia? Si, justo
son un medio principal de difusion del valor de marca y porque es con-
fiable, junto con medios electrdnicos, impresos y otros tradicionales
donde se pueda difundir esta estrategia.

¢QUE DEBE TENER EN FOCO MARKETING?

Los servicios de seguridad privada son complejos de vender, ya que
los compradores son selectivos y en su mayoria no tienen conocimien-
to de lo que abarca toda el area, desde la confianza, naturaleza y re-
glamentaciones, por ello, ahi es donde Mercadotecnia debe enfocarse
con el valor de marca, debe recalcar la importancia de que los servi-
cios deben brindarse bajo ciertas caracteristica técnicas, y justo ahi es
donde entra el valor, qué da diferente tu organizacién frente a otras,
qué representas para la sociedad, para tu cliente interno (los guardias),
etc. Bajo ese enfoque coadyuvaré la estrategia cuando Comercial en-
tre a negociar, le serd mas facil cerrar.

iDebo tener un drea de Mercadotecnia? Si, es fundamental para
el crecimiento de una organizacién y la mayoria no lo contemplan,
ni le dan el peso que deberia, casi siempre la lleva el drea Comercial
(ya se explicé por qué no) y no funciona, no importa el tamafio de la
empresa, puedes tener un area interna o una empresa externa que te
ayude con esto al nivel que requieras.

Los SERVICIOS DE SEGURIDAD PRIVADA SON COMPLEJOS DE VEN-
DER, YA QUE LOS COMPRADORES SON SELECTIVOS Y EN SU MAYORIA

NO TIENEN CONOCIMIENTO DE LO QUE ABARCA TODA EL AREA, DESDE
LA CONFIANZA, NATURALEZA Y REGLAMENTACIONES, POR ELLO, AHI ES
DONDE MERCADOTECNIA DEBE ENFOCARSE CON EL VALOR DE MARCA

iQué debo tener para hacer un buen marketing?
Lo principal es que sepas y tengas bien definida tu es-
trategia de negocio, de ahi emana todo, saber por qué
tienes este negocio, que quieres lograr con él y sobre
todo para qué lo quieres lograr, una vez contestando
esto vendré sola la estrategia y convencido de la mis-
ma, podras disefiar qué quieres mostrar y qué valor
tiene tu marca. Si no tienes esto definido, sdlo tirarés
el dinero si inicias mercadotecnia en tu negocio, ya que
no tendra funcién ni objetivo. B

~

Adhaf Raul Hatem Lépez,
CEO de MEXSEPRO S de RL de CV.
Més sobre el autor:

Eoto: Freepick
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Crisis energética, robo al transporte de carga,
huelgas, competencia desleal, y daho
reputacional, son algunos de los riesgos a los
que maquiladoras nacionales se enfrentan
actualmente

uci :
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a magquila nace en los afios sesenta en nuestro pais, como

resultado de la alta demanda de mano de obra econémica 'y

calificada, misma que fue desarrollandose con mayor auge en

los estados del norte, convirtiéndose en uno de los paises con
la mejor mano de obra siendo muy competitiva en cuanto a precio-
calidad, representando una gran participacion en el Producto Interno
Bruto (PIB). Con los afios, las industrias maquiladora y manufacturera
se han convertido en uno de los pilares de la economia mexicana.

De acuerdo con un comunicado publicado en el Diario de la Fede-
racién el 29 de mayo de 2020, la industria maquiladora se considerd
como esencial, y hasta junio de ese mismo afio, se tenian registrados
5 mil 184 establecimientos en activo. En 2021, las maquiladoras repre-
sentaron el 58% del PIB y el 48% del empleo industrial. México tam-
bién ha sido uno de los paises mejor posicionados para el nearshoring,
modelo econémico que atraeré la inversiéon de 9 mil 50 millones de dé-
lares en activos fijos para establecer nuevas lineas de produccion, plan-
tas y fabricas en este afio, de acuerdo a estimaciones del Consejo Na-
cional de la Industria Maquiladora.

UNA INDUSTRIA ESENCIAL

Para entender la magnitud que la industria maquiladora representa
para el pais y sus habitantes, Paul Messeguer Lamas, Country Security
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Manager en ZF Group y presidente de ASIS Capitulo
Occidente, impartié una conferencia magistral en uno
de los roadshows que organizé Seguridad en América
este afo, en donde expuso los beneficios que brinda
la industria manufacturera al pais:

* Crean fuentes de empleo.

e Fortalecen la balanza comercial del pais, a través
de una mayor aportacién neta de divisas.

e Contribuyen a una mayor integracién interindustrial
y elevan la competitividad internacional de la ma-
quila nacional.

® Elevan la capacitacion de los trabajadores e impul-
san el desarrollo y la transferencia de tecnologia
en el pais.

En el siguiente esquema se puede visualizar la dis-
tribucién de la industria maquiladora de acuerdo con su
produccién, sin embargo, con la llegada del nearsho-
ring, y la crisis hidrica que enfrentan algunos estados,
asi como la inseguridad, las empresas extranjeras
han optado por trasladar sus fabricas al sur del pafs.

® San Luis Potosi * Querétaro e Jalisco * Baja California
® Aguascalientes ® Baja California e Aguascalientes e Tijuana

* Querétaro * Guanajuato e Baja California

* Guanajuato ® Chihuahua e Chihuahua

* Puebla e Estado de México e Ciudad de México

e Saltillo e Nuevo Ledn

* Nuevo Ledn




PRINCIPALES RIESGOS
DE SEGURIDAD

Para definir los riesgos de seguridad
a los que se enfrenta actualmente
la industria maquiladora se debe em-
pezar por mantener un enfoque basico
de seguridad, es decir, contemplar to-
dos aquellos procesos, herramientas,
procedimientos, situaciones, nuevas tec-
nologias, elementos de seguridad fisica,
politicas, auditorias, todo lo relacionado
a la maquila que estemos protegiendo
o resguardando. Paul Messeguer divi-
dié los riesgos en dos niveles, los cuales
contemplan de manera general y parti-
cular todo lo que sucede dentro y fue-
ra de esta industria, que de una mane-
ra u otra, se relaciona con la seguridad
de ésta:

RIESGOS NIVEL 1

e Factor documental. El no contar
con politicas y guias establecidas,
basadas en los objetivos de la em-
presa, en donde se identifiquen y re-
gistren los riesgos de la maquiladora,
eso en si mismo representa un riesgo
para la propia empresa. Es impor-
tante, ademéas, que estas politicas
sean de conocimiento del perso-
nal que estd involucrado en cada
proceso en conjunto con el area
de Seguridad.

¢ Factor Recurso Humano. Una vez
que se tienen las politicas y guias,
se debe informar a todas las éareas
sobre los riesgos conocidos, y soli-
citar que estas brinden informacién
sobre los riesgos que identifiquen
desde sus actividades. Asi el res-
ponsable de Seguridad o del De-
partamento de Gestidon de Riegos
(Risk Management) tenga presente
todos los riesgos y, a su vez, todos
accionen al enfrentarlos: manejarlos,
prevenirlos, minimizarlos, asumirlos
y transferirlos.

Dentro del Recurso Humano, se en-
cuentra un riesgo latente, que es el de
la falta de un proceso de contratacién
y seleccion del personal con enfoque
en seguridad. Asi como la falta de en-
trenamiento y sensibilizacion en temas
de seguridad a todo el personal, basado
en las politicas y guias:

a) Politica General de
dad Patrimonial.

b) Proteccidon de Activos (tangibles e in-
tangibles).

c) Manejo de emergencias y crisis.

Seguri-

f)

Uso de equipos de IT.

Uso de armas.

Uso de drogas.

Violencia en el lugar de trabajo.
Antisoborno.

Acoso sexual y laboral.

Autoproteccion  como  empleado
de la organizacién (cultura de segu-
ridad).

Factor Seguridad Fisica. El no con-
tar con procesos y recursos para
la proteccién de las personas, activos
e instalaciones es un riesgo, por ello
es importante contar con:

Cémaras de videovigilancia.

Control de accesos.

Guardias de seguridad.
Equipamientos y tecnologia para de-
teccién de amenazas.

Formacion del personal: asegurar
que todos comprendan y apliquen
las medidas de seguridad fisica.
Respuesta ante emergencias: capaci-
tar al personal para actuar en situa-
ciones criticas.

Factores IT. La falta de ciberseguri-
dad hoy en dia representa un riesgo
importante, que requiere de la ca-
pacitacién de todo el personal para
evitar ser presa de ciberataques o ex-
torsiones y robo de informacion.
Ciberataques.

Phishing, Malware, virus y Ran-
somware.

Fallas en la gestién de contrasefias.
Privacidad de datos-robo

de identidad.

e) Falta de procesos como BCP/DRP.

f) Falta de certificaciones en cibersegu-
ridad (TISAX).

g) Factores globales.

h) Dependencia de
cios comerciales.

i) Competencia y adaptabilidad.

j) Guerras.

k) Pandemias.

) Cambios en la Cadena de Suminis-
tros (pospandemia).

m) Nearshoring. Si no se implemen-
ta de manera adecuada y oportu-
na, se puede convertir en un riesgo
de supply.

n) Inestabilidad politica vy
en politicas fiscales.

o) Crimen organizado.

p) Extorsién.

q) Cobro de piso.

r) Secuestro fisico y virtual.

s) Insercion en el Supply Chain
e indirectos.

RIESGOS NIVEL 2

los so-

cambios

* Factor Recurso Humano.
Las siguientes situaciones represen-
tan un nivel de riesgo y consecuen-
cias mas complejas y que interfieren
con la seguridad de la maquiladora,
la materia prima, el personal y los
usuarios finales, como son:

a) Huelgas.

b) Espionaje industrial.

c) Falsificacién de productos.

d) Sabotajes.
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SEGURIDAD EN MAQUILADORAS

A '

e) Extorsién dentro de la maquiladora. ¢ Factores naturales:
f) Violencia / tiradores activos. a) Sismos.
g) Manifestaciones no violentas b) Inundaciones.
que pueden llegar a cerrar accesos,  ¢€) Erupciones volcanicas.
vialidades, e interrumpir la operacion.  d) Tornados.
h) Rotacién del personal. e) Huracanes.
i) Salud (enfermedades, epidemias, f) Sequia.
pandemias). g) Olas de frio, y muy reciente, todo
j) Derechos humanos. lo que estd conllevando las olas
k) Reputacionales, recall, denuncias. de calor en el pais.
Es UN RIESGO EL NO CONTAR ¢ Factor Cadena de Suministros: ¢ Factor financiero.
’ ’ a) Robo de carga. Tan sélo de enero  a) Costos de exportacion.
CON POLITICAS Y GUIAS ESTABLECI- ~
a mayo de este afio fueron repor- e Factor legal.
DAS, BASADAS EN LOS OBJETIVOS tados mil 410 robos de vehiculos a) Propiedad intelectual.
DE LA EMPRESA, EN DONDE SE IDEN- en todo el pais, de los cuales 700 fue- b) Demandas laborales.
TIFIQUEN Y REGISTREN LOS RIESGOS ron cometidos a transporte de carga’.  €) Governance.
DE LA MAQUILADORA b) Escasgz de mqter.ia prima. . Sus_tentabilidad..
c) Materiales y distribucion. a) Accidentes ambientales.
d) AmenazasalaCadenadeSuministros.  b) Falta de espacio, agua y energia.
e) Proveedores. c) Generacién de desechos peligrosos.
¢ Riesgos gubernamentales: d) Contaminacion atmosférica. B

a) Falta de energia.
b) Tratados comerciales ventajosos.

) Competencia desleal
d) Politicas econdmicas irregulares. “Informe mensual de robos al 31 de mayo de
2024", Asociacién Nacional de Empresas de
Rastreo y Proteccién Vehicular (ANERPV).

58 sequridadenamerica.com.mx



Seqguridad Privada

Mas de 30 anos de experiencia en el sector a nivel nacional
Asumimos la responsiva de su empresa en los

siguientes rubros:

* Obtencion de autorizaciones iniciales,
revalidaciones y modificaciones, para
empresas de seguridad privada en todas las
modalidades y en cualquier estado de la
Republica.

* Mantenimiento y asesoria de los permisos
de seguridad privada, cumplimiento de
obligaciones Municipales, Estatales y
Federales.

* Anilisis juridico y atencién a cualquier
procedimiento administrativo de cada
permiso.

* Representacion, atencion y respuesta a
visitas de verificacion, supervisién o de
inspeccion.

* Atencion a multas y sanciones mediante
recursos legales idéneos.

* Juicios de nulidad y amparo administrativo.

* Registro de personal directivo,
administrativo y/o técnico-operativo a nivel
Federal y Estatal hasta la obtencion de CUIP
o CIP.

* Alta o registro de agente capacitador
interno o externo, planes y programas de
capacitacion, constancias laborales de
capacitacién DC-2, DC-3, DC-4 y DC-5,

+ Elaboracion de manuales operativos o de
capacitacion.

« Evaluaciones de Perfiles médicos, fisicos,
psicolégicos, toxicolégicos, entorno social.
* Permiso para el uso de armas de fuego, asi
como alta y registro de armamento ante
SEDENA.

* Inscripcion de Reglamento Interior de
Trabajo, ante el Centro Laboral de
Conciliacion y Registro Laboral, Juntas
Locales.
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SEGURIDAD EN LOS JUEGOS OLIMPICOS PARIS 202

SEGURIDAD EN LOS
JUEGOS OLIMPICOS
PARIS 2024.

DESDE UN ANALISIS
DEPORTIVO

Los Juegos de la XXXl Olimpiada
marcara un parteaguas en su
historia con la paridad de género
plena, asi como un gran reto

de seguridad para los especialistas
que ya contemplan un plan A,

By C frente a posibles amenazas
terroristas

\E-\ Méonica Ramos / Staff Seguridad en América
EXICO

| 26 de julio iniciara la trigésima tercera edicién de

los Juegos Olimpicos, siendo Paris la ciudad anfi-

triona y quien tiene planeada una actuacién que

marcara la historia de los Juegos, no sélo en el as-
pecto deportivo, sino también en la organizacion, la equidad
de género y la seguridad. Por primera vez la ceremonia inau-
gural se llevaré a cabo fuera de un estadio o recinto deporti=
vo, serd el Rio Sena, en el corazdn de la Ciudad de la Luz, el
que se iluminaré con la antorcha olimpica y cada delegacién
nacional lo recorrera en barcos equipados con camaras para
que los espectadores virtuales puedan ver de cerca las reac-
ciones de los atletas provenientes de todo el mundo. El reco-
rrido abarcara 6 km y se posicionaran frente al Trocadero, para
concluir la ceremonia oficial.

Meses de planeacién es lo que haran posible esta inno-
vaciéon que promete ser Unica en la historia de los Juegos,
y asombrar a los espectadores y atletas durante esta cere-
monia fuera de lo tradicional, lo que también implica un gran
reto de seguridad, tanto para la proteccion de los atletas
como de los espectadores, ya que la asistencia no tendra cos-
to, aproximadamente seran 94 embarcaciones las que saldran
del puente de Austerlitz, con 10 mil 500 atletas representando
a 206 paises, y con la presencia de al menos 120 jefes de Esta-
do, soberanos y jefes de Estado. Los Juegos Olimpicos Paris
2024, seran los primeros en lograr paridad de género plena,
es decir, que habré igual representacién de hombres y muje-
res en los 32 deportes en los que se competira.

:
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el

Betty Vazquez, periodista especializada en cobertura de Juegos
Olimpicos

RETOS DE SEGURIDAD

La seguridad de los més de 300 mil asistentes a la ce-
remonia inaugural (104 mil personas en gradas a lo lar-
go del rio Sena, y otras 220 mil en caminos elevados
a lo largo del tramo de seis kilémetros'), mas los atletas
en los embarcaderos, implica el reto més grande de los
Juegos Olimpicos, pues a partir de garantizar la integri-
dady lavida de los asistentes, es que se podré disfrutar
de estos. Situacién que se tiene contemplada a través
de diferentes estrategias por parte de las autoridades
parisinas, pues es inevitable y necesario tener presente
que Paris lamentablemente ha sido victima de ataques
terroristas, recordando aquel 13 de noviembre de 2015
en el que extremistas bombardearon y asesinaron a 130
personas en diferentes puntos de la Ciudad (Bataclan,
seis bares y restaurantes y el perimetro del estadio de-
portivo Stade de France), dejando més de 400 heridos
y una cicatriz en los parisinos y el mundo.

“Si creemos que hay riesgos de seguridad, tendre-
mos el plan B, e incluso el plan C”, comentd en una
entrevista con BFMTV, Emmanuel Macron, presidente
de Francia. Y también se deben tomar en cuenta otros
aspectos de seguridad por la ubicacidén geogréfica
de Francia y quienes lo rodean.

“No debemos olvidar la tensa situaciéon entre ru-
sos y ucranianos, y ahora tal vez los de Georgia, por un
lado, y por el otro los palestinos y los israelitas, cuya
presencia, histéricamente, siempre representa un pun-
to mas de atencién y seguridad, la que normalmente
corre por su propia cuenta”, comentd en entrevista
para Seguridad en América, Betty Vazquez, periodista
especializada en cobertura de Juegos Olimpicos.

La prevencion no es sdlo un aspecto que paises
que han tenido ataques terroristas deben contemplar,
y las autoridades en Paris han dejado claro que después
de todo un proceso de planeacién, el terrorismo y cual-
quier otro riesgo de seguridad han sido contemplados,

SEGURIDAD EN LOS JUEGOS OLIMPICOS PARIS 2024

de hecho han asegurado que, hasta el momento, no ha habido alguna
amenaza que pueda afectar el desarrollo seguro de los JJOO.

“Cuando se llevaron a cabo los Juegos Olimpicos de Munich 72,
nadie sospechaba que en plena Villa Olimpica se viviria una jornada
de terror que terminaria con atletas, jueces y entrenadores muertos;
ante esta horrible situacion, se tuvo que hacer una pausa. Cuando fue-
ron los de Atlanta 1996, hubo un atentado en el Circulo Olimpico,
pero no se interrumpieron las pruebas; recuerdo que cuando viaja-
mos a Atenas para la edicién de 2004 en el aire flotaba una eventual
amenaza de bomba, afortunadamente no pasé absolutamente nada,
pero tampoco se detuvo el desarrollo de los Juegos. Siendo, tal vez,
optimista, considero que continuar con los Juegos es no permitirle
al miedo que gane y continuar con un evento cuyas bases son la pazy
la convivencia entre todos los pueblos, la esperanza a partir de la jus-
ta competencia deportiva y el deseo de que los conflictos armados
se terminen... No aplica ya la antigua Tregua Olimpica, pero ;quién
estaria en contra?”, comentd Betty.

LOS JUEGOS OLIMPICOS CON EL MAYOR RETO

Paris promete ser innovador desde la ceremonia, y como cada una de
las ediciones efectuadas de los Juegos, tiene un gran reto de organi-
zacién logistica, infraestructura, seguridad; sin embargo, y de acuer-
do con el andlisis de nuestra entrevistada, la edicidon con el reto
méas grande en la historia de los JJ.OO., fue Tokio 2020, pues ademas
de todos los aspectos antes mencionados, el anfitrion debié adaptar
todo y cuidar mucho més a los atletas, staff, organizadores, etcéte-
ra, por la crisis sanitaria que provocé el virus SARS-CoV-2 (COVID-19)
en ese momento.

"Tokio (2020) enfrentd un gran reto por el peligro mundial de la
pandemia lo que obligd a que se hicieran modificaciones nunca antes
vistas tanto entre los deportistas como en los representantes de los
medios de comunicaciéon vy, evidentemente, entre los aficionados,
que se vieron impedidos en una escala muy grande de poder estar
presentes. Este afo las condiciones politicas tienen al mundo entero
en vilo, y un escenario como el de los JJ.OO. se vuelve el mejor para
poder hacer llegar a todos algin tipo de mensaje, lo que el COl sabe
y sobre lo que ha trabajado incansablemente con deportistas, entre-
nadores y jueces”.

El deporte implica disciplina, caracter, pasion; representa un reto
personal, trabajo en equipo, orgullo nacional, pero no esta alejado
de la politica, la influencia hacia la sociedad esta ligado a la economia,
es por ello que se han dado diferentes ataques terroristas en estos
eventos porque ellos entienden todo lo que implican para un pais.
"Recordemos el Maratén de Boston, en su edicién de 2013 fue objeto
de un atentado que dejé muertos y heridos de gravedad, jpor qué de-
cidieron hacerlo ahi? Porque todo el mundo se enteraria”.

UN RIESGO ANUNCIADO

La ciberseguridad también es algo que actualmente se debe tener
en cuenta en cualquier organizacidn, empresa, evento, y los JJ.OO.
no deben ser la excepcidn. Sin embargo, en febrero de este afio, le fue
robada en un tren una computadora portétil y dos llaves de memoria
con informacién sensible sobre la seguridad de los JJ.OO. a un in-
geniero del Ayuntamiento de la ciudad, no obstante, las autoridades
informaron que los aparatos robados no contenian los datos de segu-
ridad criticos, y se han repetido estos sucesos.

“Informes y documentos del Comité Organizador de Paris, parti-
cularmente de la sede de Lille, fueron ya extraidos de sus oficinas,
esto ocurrié a principios de mayo, equipos completos de computo
fueron robados, evidentemente la noticia alarma porque ahi estén
todos los planes, los sistemas, los protocolos y demas, que garanti-
zan la seguridad. Se informé que todos los datos estaban encriptados
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y que los equipos fueron bloqueados de manera remo-
ta, sin embargo, es una muestra del grado de vulnerabi-
lidad que se tiene y de la enorme necesidad de contar
con seguridad en todos lados”, recalcé Betty Vazquez.

UN BUEN ANFITRION

:Qué se requiere para ser un buen anfitrion de los Jue-
gos Olimpicos? “Cubrir con todas y cada una de las exi-
gencias del Comité Olimpico Internacional en todos
los rubros: instalaciones (nuevas o rehabilitadas), oferta
hotelera, seguridad, movilidad, conectividad, logistica;
contar con el apoyo del gobierno local y nacional, par-
ticipacién de iniciativa privada y convencer al Comité
correspondiente del COIl que se encarga de designar
a la ciudad sede”. ; Actualmente México podria ser un
buen anfitrién?

Bien dicen que no se puede tapar el sol con un dedo,
y cada pais en donde se han desarrollado los JJ.OO. tie-
nen sus problemas de seguridad internos, unos mas ra-
dicales que otros, pero los tienen. En Paris, el prefecto
de Policia local, Laurent Nufiez, anuncié que se ex-
tenderd el perimetro de seguridad antiterrorista a to-
dos los edificios que dan al rio Sena durante la cere-
monia inaugural y durante el desarrollo de los JJ.OO.
“Hay un perimetro antiterrorista que tiene una serie
de controlesy lo hemos querido ahora extender a todos
los edificios que tienen una vista al rio Sena, mas alla
de lo establecido por los organizadores”, sefialé Nu-
fiez, en una conferencia de prensa en Paris®.

Betty Vazquez tiene una gran trayectoria como pe-
riodista deportiva, especializdndose en la cobertura
de Juegos Olimpicos y conociendo de cerca el desa-
rrollo de estos en diferentes paises, respecto a alguna
situacion de riesgo que haya sufrido en alguna cober-
tura, ella comentd que, hasta el momento, y esperando
asi contintie, no ha sufrido incidente alguno, sin embar-
go, en Atenas, durante los JJOO de 2004, un colega
de un periddico fue asaltado. “Le robaron su mochila
con su equipo de cdmputo, sus identificaciones y su di-
nero; y de lo mas grave que yo escuché no fue en Olim-
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LA CIBERSEGURIDAD TAMBIEN ES ALGO QUE ACTUALMENTE

SE DEBE TENER EN CUENTA EN CUALQUIER ORGANIZACION, EM-
PRESA, EVENTO, Y LOS JJ.OO. NO DEBEN SER LA EXCEPCION

picos sino en la Copa del Mundo de Futbol de Sudéfrica, en donde
a varios les dieron cristalazos y otros sufrieron robos en sus habita-
ciones de hotel, cabe aclarar que lamentablemente mis compafieros
fueron hospedados en una de las zonas mas inseguras de Johannes-
burgo, algo que tanto las empresas como los mismos reporteros de-
ben evitar”.

PANORAMA DEPORTIVO

Sin lugar a dudas, los Juegos Olimpicos son un evento mundialmente
aclamado, en el que cada pais quiere ver ondear su bandera, escu-
char su himno, mirar a sus atletas subirse al pédium, un evento Uni-
co del deporte. Este afio veremos coronarse a paises que a lo largo
de la historia han trabajado por estar ahi, atletas que dedican su vida
para ese momento, y seguramente veremos algunas sorpresas de-
portivas. Para el anélisis y panorama deportivo, Betty nos compartié
lo siguientes:

"Histéricamente EEUU ha dominado este evento con un to-
tal que supera las dos mil preseas y el primer lugar en el medallero
de manera consecutiva en Tokio 2020, Rio 2016 y Londres 2012, y con
la promesa de asistir con otro Dream Team de Basquetbol, se antici-
pan partidos espectaculares y el oro para ellos, como se espera ocurra
en muchas otras disciplinas; sin embargo, en cada edicidn, los anfi-
triones no desean quedarse atras asi que Francia presentara también
a sus mejores cartas entre las que se encuentra quien ha sido sefialado
como el posible sucesor de Phelps, o al menos quien seré la estrella
de la natacién en estos Juegos: Leon Marchand”.

Respecto a la Delegaciéon Mexicana, Betty sefialé que hasta el mo-
mento tiene poco mas de 80 integrantes, los cuales tendran una par-
ticipacién digna. “Si bien es cierto la polémica por los apoyos ha sido
una constante este ciclo olimpico, eso no ha sido suficiente para
que los deportistas busquen sus mejores resultados porque nos debe
quedar claro algo, son mexicanos, pero el lugar que ocupen al final
sera de ellos, del pais por afiadidura, pero el esfuerzo es completa-
mente de ellos, el objetivo es de ellos, el suefio es de ellos y lo com-
parten con el resto de los mexicanos”.

Algunas de las preseas que tentativamente los deportistas mexi-
canos podrian colgarse, serian en clavados, tiro con arco, tackwondo,
en pentatlén moderno, y aunque no hay nada escrito ni descartable,
en natacién artistica, gimnasia ritmica y artistica, tiro deportivo y ciclis-
mo. il

Referencias:

1 “Emmanuel Macron dice que la ceremonia de apertura de Paris 2024 podria
cambiarse en caso de amenaza terrorista”, Dalal Mawad. CNN en Espariol
16/04/2024 https://cnnespanol.cnn.com/2024/04/16/emmanuel-macron-dice-
ceremonia-apertura-paris-2024-cambiarse-en-caso-de-amenaza-terrorista-
trax/#:~:text=(CNN)%20%2D %2D %20E|%20presidente %20de,de %20Verano %20
de%20Par%C3%ADs%202024.

2 "Paris aumenta seguridad en apertura de los JJOO ante riesgo de ataque
terrorista”, Forbes staff abril 25, 2024 https://www.forbes.com.mx/paris-aumenta-
seguridad-en-apertura-de-los-jjoo-ante-riesgo-de-ataque-terrorista/
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SEGURIDAD EN LA INDUSTRIA FARMA
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UN RIESGO - o1
DE SEGURIDAD

NACIONAL

ctor salud en México se ha increflentado a un
C de 6.68%, lo que significa una participacion

{ ,‘a en la economia del pais, pero sobre todo

el | bienestar de sus habitantes, a menos

S pehgre su autenticidad

\_
3

‘ A
MEXICO

ste afio el nearshoring fue el centro de atencién de las com-

pafias que tienen como meta mejorar y expandir su produc-

cién y economia, México fue uno de los destinos mejor ca-

lificado para este modelo econémico, debido a su posicién
geogréfica, infraestructura y la disponibilidad y costo de la mano de
obra, aunque la escasez de agua estéa siendo punto de discusién tanto
para sus habitantes como para los inversionistas nacionales e interna-
cionales. Una de las industrias que se ve beneficiada ante este modelo
es la manufacturera, y de ahi la farmacéutica, misma que a raiz de la
pandemia por COVID-19, incrementd su presencia y representacion
econdmica en el pais.

De acuerdo a un informe realizado por KPMG, firma global espe-
cializada en servicios de auditoria, asesoramiento legal, fiscal, finan-
ciero y de negocio, “el producto interno bruto (PIB) del sector salud
en México se ha incrementado a una tasa de crecimiento anual com-
puesto (TCAC) de 6.68% de 2014 a 2022, incluso por encima del PIB
nacional”’, lo que significa que es una de las industrias con mejor
rendimiento para la economia nacional. También es uno de los sec-
tores con necesidades especificas para su desarrollo, ya que directa-
mente, quienes se ven beneficiados por este, son las propias vidas
de las personas.

“Nuestro pais representa el segundo mercado farmacéutico
méas grande en América Latina, después de Brasil. Los ingresos gene-
rados por esta industria, por concepto de ventas, han crecido a una
TCAC (tasa de crecimiento anual compuesto) de 3.3% de 2016 a 2020,
con un valor de 688 mil millones de pesos al cierre de 2020, supe-

Ménica Ramos / Staff Seguridad en América
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rando las ventas totales de las tiendas de autoservicio
por 17%. Sin embargo, se espera que siga creciendo
aceleradamente a una TCAC de 4.7% de 2020 a 2025,
llegando a los 911 mil millones de pesos”2.

Pero ;como se puede lograr que esta industria con-
tinde creciendo? Para empezar, y como en cada sec-
tor, lo primero es lograr preservar sus bienes y activos,
asi como a su personal, y a su vez lograr que se cumpla
con el objetivo principal de esta industria: que el me-
dicamento o el dispositivo médico lleguen a la perso-
na que lo necesita, y asi contribuya a mejorar su salud,
a continuar con vida.

PRINCIPAL PROBLEMA DE SEGURIDAD

Con base en el mismo informe de KPMG, los principa-
les productos con mayor demanda de la industria far-
macéutica, son los analgésicos, seguidos de las vacu-
nas, los medicamentos de cardiologia, y enfermedades
infecciosas. Esta industria, asi como las demas y de for-
ma general, enfrenta diferentes riesgos y retos de se-
guridad: robo interno, robo en la cadena de suministro,
pero la diferencia esta en las consecuencias que pue-
den surgir a raiz del robo de medicamentos, o peor,
de la falsificacién de estos, ya que le pueden causar
la muerte a quien compra un medicamento robado ex-
traido y transportado sin las caracteristicas necesarias



para su cuidado, o bien, consumiendo algo que no lo va
a beneficiar en nada y por el contrario va a contribuir
con el deterioro de su salud.

La falsificacién y robo de medicamentos es enton-
ces el problema de seguridad mas grave que esta in-
dustria enfrenta, es por ello que entrevistamos a uno
de los especialistas del sector para conocer el pano-
rama general de seguridad de la industria farmacéu-
tica en México y mas especificamente, la falsificacion
de medicamentos.

Seguridad en América (SEA): ;Cuales
son los principales riesgos de seguridad en la indus-
tria farmacéutica?

Gerardo Corchado (GC): si bien es cierto que la in-
dustria farmacéutica estd igualmente afectada que las
demas por la delincuencia, el peligro para las personas
y el riesgo para los pacientes que genera, por ejemplo,
en el robo de medicamento, ya que es totalmente di-
ferente. Los medicamentos pueden, en un evento asi,
perder su cadena fria, sus condiciones de higiene o al-
macenamiento y desconfigurarse perdiendo sus efec-
tos terapéuticos.

Los medicamentos robados también son una fuente
importante para la falsificacion ya que son rellenados
o manipulados para hacer mas dosis, alterar su fecha
de caducidad, etcétera. Cualquier atentado de segu-
ridad contra los medicamentos en fébricas, traslados,
almacenes, hospitales, farmacias, etcétera, puede tener
efectos dafiinos en los pacientes o simplemente agra-

var su enfermedad porque el medicamento que requiere estd en de-
sabasto porque fue robado, alterado o falsificado. El principal riesgo
en esta industria es el dafio a los pacientes.

SEA: ;Qué es la falsificacion de medicamentos y cual es la situa-
cién en México?

GC: es cuando se fabrican, envasan o venden productos farmacéu-
ticos usando una autorizacion otorgada legalmente a otro y se imita
al producto legalmente fabricado y registrado. Los falsificadores utili-
zan la necesidad de los pacientes por los medicamentos para curarse
y envasan sustancias desconocidas en envases parecidos y estuches
que aparentan ser los originales, todo con la intencidén de engafar
al usuario sin importarles la afectacién de la salud o integridad fisica
de los pacientes.

Hasta hoy no existe una medicién real del problema, hay mucho
trabajo que hacer en el flujo de la informacién y la actuacién en con-
junto con la autoridad para generar una estadistica confiable. La Comi-
sion Federal para la Proteccion contra Riesgos Sanitarios (COFEPRIS)
tiene un acumulado histérico de 163 alertas sanitarias por falsifica-
cién de medicamentos emitidas desde 2013 hasta el 28 de diciembre
de 2023. En México, segun datos de la Unién Nacional de Empresarios
de Farmacias (UNEFARM), se estima un incremento del mercado ilegal
de medicinas que superd los 32 millones de pesos, al cierre de 2022.
En 2020 hubo en COFEPRIS 13 alertas sanitarias por falsificacion,
en 2022 hubo 44. Apenas el 22 de mayo de este ano, CANIFARMA y el
PSI, quien dirige Eddie Agrait, confirmaron la necesidad de generar
informacién mas fidedigna y completa sobre los casos de productos
farmacéuticos falsificados en México y Latinoamérica, todo se perfi-
la hacia un acuerdo formal de colaboracién entre ambas entidades
por el bien de los pacientes.
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SEA: ;Cuales son las consecuencias de la falsifica-
cién de medicamentos?

GC: el mas importante y potencialmente peligroso
es la seguridad del paciente, también el fracaso tera-
péutico del producto, la morbilidad, las complicacio-
nes de la enfermedad y finalmente en el peor de los
casos la muerte. Luego la afectacién en la salud pu-
blica, que puede generar resistencia a los antibiéticos
e interrupcién de la confianza en los sistemas de aten-
cién médica social, principalmente. Hay dafio también
a la reputacién del fabricante y la interrupcion de la
confianza en marcas y compafiias que la construyeron
en décadas.

Y por ende esto genera un impacto econémico
y pérdida de ingresos en empresas, que a su vez impac-
tan la innovaciéon y el empleo. Los ingresos por pérdida
de impuestos para las autoridades fiscales nacionales,
hay un impacto general en la economia local y global.

gt o
SEA: ;Cémo distinguir un medicamento falsifica- [Fottee [Freepliai

do de uno original?

GC: la industria farmacéutica también se unié a la
venta en linea, al famoso e-commerce, sin embargo,
es importante que ante lo delicado de su producciéon
y consumo, las compras de medicamentos sean direc-
tamente con los proveedores autorizados, en sus pa-
ginas oficiales, y aun asi, verificar que el medicamento
cumpla con los lineamientos de la COFEPRIS.

“Los medicamentos originales se venden en las far-
macias, que son puntos de venta reconocidos y autori- "Es importante destacar que, frente a la duda, la recomenda-
zados. Los medicamentos sospechosos de falsificacién  cidén es que el medicamento no sea administrado y se busque ayuda
pueden ser vendidos en mercados informales, tianguis,  de inmediato, en el estuche de cualquier medicamento esté el correo
abarroteras, Internet, en la via publica, etcétera”, expli-  del departamento de Farmacovigilancia del laboratorio fabricante
¢ Gerardo Corchado. y también el correo de COFEPRIS; otra opcidn es llamar a la Canifar-

El especialista también indic6 que las cajas ma quien en su sitio web ofrece los detalles de estos asuntos en una
de los medicamentos originales son perfectas, mien- campafia contra los medicamentos falsificados. También existe un en-
tras que en las falsificadas se pueden encontrar posi-  trenamiento completo y detallado para la deteccién y manejo de pro-
bles faltas de ortografia, errores de alineacion que ha-  ducto farmacéutico falsificado que se puede otorgar a autoridades
cen que se vean chuecas y sin margenes adecuados, o grupos de interés”, concluyé el especialista. B
falta de barniz que hace que las cajas se ven opacas
y desgastadas, defectos en el suaje y armado de las ca-

jas, etiquetas mal pegadas, falta del registro sanitario,

otros idiomas diferentes al castellano, errores en la im- 1y 2 “Contribucién econémica de la industria farmacéutica en México”, KPMG.

y
presién como tintas corridas o escurridas en los blisters, 2024 https://kpmg.com/mx/es/home/tendencias/2022/04/contribucion-economica-
industria-farmaceutica-en-mexico.html

diferente color, forma y tamafo de los medicamentos
al que usa comldnmente, un precio méas bajo que el
usual, entre otros.

5 CASOS DE MEDICAMENTO FALSIFICADO (CONOCIDOS POR GERARDO CORCHADO)

Los falsificadores utilizaban lentejas capeadas con concreto para fabricar tabletas de un medicamento contra
el cancer, las empacaban en tableteadoras artesanales.

Los falsificadores fabricaban un jarabe para nifios contra la tos simplemente mezclando agua con colorantes
y grenetina, el proceso se hacia con utensilios sucios y dentro de un bafio junto al inodoro.

Los falsificadores inventaron una versién en talco de un medicamento original en tabletas orales contra los hon-

gos en las unas, afortunadamente era talco y no se les ocurrié poner cal u otro material peligroso.

Los falsificadores usaron un medicamento para el dolor, envasado en un frasco de vidrio, con un costo de 150
pesos, para “vestirlo” con etiquetas y un empaque secundario de otro producto contra el cancer, pero este
con un costo de 13 mil pesos, en un envase idéntico, pero de plastico. Ambos medicamentos eran de adminis-
tracién intravenosa.

Los falsificadores fabricaron un tarro de unglento con materiales desconocidos que se vende en los vagones
del metro de la CDMX con el nombre de una famosa marca, pero cambiando la letra V por B.
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SEGURIDAD EN CENTROS EDUCATIVOS

GESTION DE RIESGOS
EN CENTROS EDUCAT

Depresion, ansiedad y trastornos mentales, como

A
los principales problemas de salud'y segurldaglﬁ
en estudiantes de todo el mundo

Ménica Ramos / Staff Seguridad en América

‘;\i;co

ace diez afios, la Organizacién Mundial de la Salud (OMS)

emitié un informe titulado ‘Health for the world’s adoles-

cents’, en el que arrojé resultados alarmantes, por ejem-

plo, que la depresién es la principal causa de enfermedad
y discapacidad entre los adolescentes de ambos sexos de edades
comprendidas entre los 10 y los 19 afios, y el suicidio ocupd el tercer
lugar entre las causas de mortalidad, presentando los primeros sinto-
mas de trastornos mentales a los 14 afios de edad.

En noviembre de 2019, a través de un comunicado de prensa,
UNICEF (Fondo de las Naciones Unidas para la Infancia, por sus siglas
en inglés) y la OMS (Organizacién Mundial de la Salud) compartieron
la importancia de incluir programas de ayuda emocional en las escue-
las, principalmente para las y los adolescentes, ya que, informaron,
mas del 20% de los adolescentes de todo el mundo sufren trastornos
mentales; alrededor del 15% de los adolescentes de paises de ingre-
sos medios y bajos se ha planteado el suicidio, mismo que se convir-
tid, en ese afo, en la segunda causa de muerte entre los jovenes de 15
a 19 afos.

La salud mental ha sido poco priorizada en el mundo, sin embargo,
las afectaciones a ésta muestran una tasa relevante de muerte al afo,
siendo la depresidn un factor clave y tratable para evitar ese tragi-
co desenlace. La pandemia por COVID-19 cambié totalmente la vida
de las personas y contribuyé a que sectores de la sociedad, como
nifios y adolescentes, sufrieran de violencia y presentaran problemas
de ansiedad, depresidn y suicidio.

En el informe de la Organizacién para la Cooperacién y el Desarro-
llo Econémico (OCDE), ‘Health at a Glance 2023', comunicd que, en el
afo 2020, en plena crisis sanitaria, los indices de depresion en México
crecieron un 71%, en comparacién con los niveles de 2019', y la an-
siedad se presentd en cinco de cada 10 personas, de hecho, hasta
el afio 2022, todavia dos de cada diez personas presentan ansiedad
y depresién a raiz de la pandemia, y lo més alarmante es que, en ese
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mismo afno, “el suicidio fue la cuarta causa de muerte
mas comun en nifos y adolescentes de 10 a 14 afios y la
tercera en el grupo de jévenes de 15 a 24 afios”.

Queda claro que la salud mental debe priorizarse
en las politicas publicas, sin embargo y pese a los datos
presentados, pocas son aquellas instituciones que lo
tienen presente y llevan a cabo programas que supervi-
seny apoyen a los adolescentes que presentan situacio-
nes de riesgo. Una estrategia para esta problematica,
es contar con un Plan de Gestién de Riesgos de Tras-
tornos mentales en estudiantes, dirigido por personas
capacitadas y profesionales.

CRISIS MENTALES POSPANDEMIA

A cuatro afios y medio de que inicid la pandemia
por COVID-19, y a un afio de que en México pone fin a
la emergencia sanitaria, los estragos fisicos, sociales,
econdémicos y mentales siguen presentandose en las
personas. Los nifios que nacieron en 2020, los llama-
dos ‘pandemials’, los nifios que interrumpieron su edu-
cacién preescolar presencial para adaptarse a clases
virtuales, y los nifios que ahora son adolescentes y se
integran a las secundarias y preparatorias, son quienes
presentan retos significativos ante estos cambios de so-
cializacién y comportamiento.

“Las crisis emocionales no tratadas en los jéve-
nes pueden manifestarse en problemas de conduc-
ta, bajo rendimiento académico e incluso situaciones
de violencia. De ahi la importancia de crear programas
de Prevencién de riesgos, salud, seguridad y bienestar
de las organizaciones estudiantiles. De ahi la impor-
tancia de implementar programas de salud y apoyo
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Antonio Bellorin actualmente es el Chief Security Officer del Sistema del Tecnoldgi-
co de Monterrey, y su misién es garantizar que se definan e implementen modelos
y programas efectivos de gestion de riesgos de seguridad a nivel estratégico, tac-
tico y operativo de sus Universidades, Preparatorias, Hospitales, y SorteosTec.
Es un profesional de las Ciencias Criminoldgicas y Delito, especialista en Ma-
nejo de Crisis y Continuidad del Negocio, posee una amplia experiencia
con méas de 30 afos de trabajo en complejas operaciones de seguridad
al servicio tanto de empresas multinacionales como de gobierno. Ha teni-
do la oportunidad de desarrollar su carrera internacional viviendo en cua-
tro paises con entornos culturalmente diversos, politicamente sensibles
y estratégicamente desafiantes.
Desde 2013 al 2019 ocupé el cargo de director regional de Seguridad

para América Latina de Reckitt Benckiser (antes Mead Johnson Nutrition),
ejecutando varios proyectos de seguridad de alta visibilidad en mercados

como Argentina, Colombia, Venezuela, El Salvador, Ecuador, Trinidad y To-
bago, Brasil, Panama, Pery, paises del Caribe y México. Antes formé parte
del equipo de liderazgo de Seguridad de British American Tobacco en Ve-
nezuela y México, haciéndose acreedor de una gran reputacion de liderazgo

global en Latinoamérica, Europa, Medio Oriente y Africa.

Egresé como Licenciado en Ciencias y Artes Militares, mencion Aeronautica de la
Academia de la Fuerza Aérea Venezolana y cuenta en su background con méas-de 12
afos de exitosa carrera militar y de aviacién. Tiene una maestria en Ciencias.de la Crimino-
logia y obtuvo con méritos la Certificacion de Continuidad de Negocios del Instituto BCl, asi come en Gestion
de Riesgos bajo la norma ISO-31000. Es miembro de varias organizaciones profesionales y formé parte del.Capitulo

de América Latina y México de OSAC.
" Mas. "

que aborden estas crisis mentales. Es nuestra responsabilidad crear
ambientes seguros, inclusivos, a través de la prevencién de riesgos,
que contemplen la salud, seguridad y bienestar de las organizaciones
estudiantiles”, comentd en el roadshow organizado por Seguridad
en América, Antonio Bellorin, Chief Security Officer en el Tecnoldgico
de Monterrey.

Los responsables de la Seguridad en los Centros Educativos, ahora,
no sélo estan comprometidos con la seguridad fisica de la comunidad
estudiantil y de las instalaciones, sino que también conllevan en sus
responsabilidades, preservar la integridad psicoldgica de estos, reto
al que desde hace muchos afios se enfrentan, no sélo a raiz de la pan-
demia por COVID-19.

“Hay tres principales causas de gravedad entre los adolescentes:
la depresion, ansiedad y los trastornos de comportamiento como
principales causas de enfermedad y discapacidad entre adolescentes,
de acuerdo a informacién de la OMS. Mientras que, localmente, es-
tamos frente a un reto global, en donde el bienestar mental y emo-
cional de quienes protegemos a las comunidades educativas cambid
de rol y de posicién; ahora ante este escenario, nuestras herramientas
méas poderosas, no sélo son las que nos brindan los sistemas de segu-
ridad fisica, sino que ahora la empatia y la comprensién, son las armas
que nos van a apoyar para brindar espacios de seguridad y certeza
para los miembros de nuestra comunidad”, destacé el especialista.

NUEVOS RETOS DE LA GESTION
DE RIESGOS DE SEGURIDAD

En Seguridad cada dia es diferente, los retos van cambiando de acuer-
do al entorno, al contexto, la geografia, el sector, para ello la actuali-
zacién constante del anélisis de riesgos es fundamental para preservar
la seguridad e integridad de quienes protegen y son protegidos. Para
lograr un entorno de aprendizaje y positivo en los centros educativos,
es necesario generar protocolos de prevencion, deteccién y respuesta,
que contemplen la integridad psicolégica de la comunidad.

T o

T B i

“Estamos comprometidos junto con las otras areas
funcionales que tienen parte de esta responsabilidad,
a preservar la integridad psicoldgica de quienes con-
fian en nosotros. Somos la primera linea de defensa,
somos la ayuda visible para los elementos de seguridad
o proteccién que la comunidad tiene a su disposicion,
desde los oficiales de seguridad hasta nuestras lineas
de atencién o canales de emergencia para comunicar
incidentes o situaciones que puedan afectar el bienes-
tar integral de cualquier miembro de la comunidad”,
sefialé Antonio Bellorin.

Los nuevos retos de la Gestidon de Riesgos de Se-
guridad en Centros Educativos, fueron enumerados
en tres por el especialista: uno, mayor conocimiento
sobre la salud mental; dos, erradicacién de la estigma-
tizacién, y tres, identificacién temprana de problemas
de salud mental.

RIESGOS EN INSTITUCIONES EDUCATIVAS

Ademas de la situacion psicoldgica a la que se enfren-
tan actualmente los adolescentes y los responsables
de Seguridad, existen otros riesgos persistentes, como
es el robo, secuestro, feminicidios, venta y compra
de drogas y estupefacientes, o asalto a los estudian-
tes en transporte publico como se ha visto reciente-
mente en municipios como Naucalpan, en el Estado
de México.

“"Debemos tener presente los riesgos de seguri-
dad en los centros educativos, contemplando a todos
los integrantes de la comunidad: estudiantes, el perso-
nal docente, administrativo y de servicios, las familias,
los voluntarios y los visitantes”.
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Bellorin explicd que algunos de los principales riesgos especificos

en constante evolucién son:

Violencia. Existencia de conflictos y agresién fisica o verbal entre
estudiantes o personal.

Acoso escolar. Comportamientos intimidatorios, burlas o exclu-
sién que afectan negativamente a otros estudiantes.

Riesgos de Suicidio. Sentimientos de desesperanza y aislamiento
que aumentan el riesgo de autolesiones o suicidio.

Abuso de sustancias. La presencia de consumo de drogas o alco-
hol que afecta la salud y seguridad de los estudiantes.
Intimidacién. Comportamientos amenazantes vy
que generan temor y estrés en los estudiantes.

Crisis emocionales y conflictos interpersonales. Situaciones
que generan comportamientos disruptivos y perjudiciales para
el ambiente escolar.

coercitivos

ESTRATEGIAS DE GESTION Y PREVENCION:
PLANES DE MITIGACION

Una vez que se tienen visibles los riesgos a los que se enfrentan ac-
tualmente los miembros de la comunidad educativa, existen diferen-
tes estrategias que se pueden implementar de manera colaborativa
con las demas areas que tienen que ver con la salud y bienestar de los
estudiantes, Antonio Bellorin recomendé las siguientes:

Implementar Programas de Prevencién de Situaciones de Vul-
nerabilidad. Por ejemplo, el método RULER, el cual “se centra
en el desarrollo personal y profesional de los profesores y las fa-
milias para que puedan ser modelos y competentes para educar
emocional y socialmente a los alumnos”. También se puede apli-
car el modelo QPR (por sus siglas en inglés: Question, Persuade,
Refer), el cual es un entrenamiento préactico de primeros auxilios
para la prevencién del suicidio. Asi como el Testigo Activo, aqui
participan todos los miembros de la comunidad estudiantil, para
detectar conductas de riesgo, por lo que es importante capacitar
al personal para reconocer estas sefiales no verbales que pueden
significar una alerta de una persona que esté teniendo ansiedad,
depresion o estrés.

Programa de bienestar integral. Es importante brindar una ca-
pacitacién constante y especifica al personal, sobre estos trastor-
nos mentales para la identificacion de riesgos psicosociales y apo-
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yo a personas afectadas antes, durante y después

de una crisis emocional, fomentando la confian-

za en la toma de decisiones seguras en situacio-
nes dificiles.

* Programa de Prevencion y Respuesta ante Sui-
cidio. Capacitacién para observar y reconocer
los gestos y sefiales no verbales que pueden indicar
angustia emocional. Procedimientos de respuesta
y las mejores practicas en la intervencién en caso
de suicidio.

¢ Programas de Prevencion del Acoso Escolar. Ca-
pacitacion para estudiantes y personal escolar, po-
liticas de tolerancia cero y mecanismos de reporte
y respuesta répida a incidentes de acoso.

* Programas de apoyo a padres. Vinculacién y co-
municacién directa con los padres.

e Uso de sistemas y tecnologias de seguridad. In-
teligencia Artificial y Anélisis de Datos.

* Programa de Formacién para Formadores. Diri-
gido a profesores, tutores y estudiantes mentores.

* Programas de Contencién. Recursos y apoyo psi-
colégico para manejar el estrés y el impacto emo-
cional del trabajo, dirigido a primeros respondien-
tes y personal de consejeria.

¢ Programa de Postvencién. Acciones de apo-
yo y asistencia que se implementan luego de una
muerte por suicidio, dirigido a familiares y testigos.

* Programa de Promoci6én de Conductas Adecua-
das. Introduccién de contenidos vinculados con la
seguridad en el curriculo escolar, como parte de la
formacion permanente.

“Los retos del mundo en el que vivimos, nos recla-
man concebir a la Gestidon de Riesgos de Seguridad
como un componente integral de la Gestion Institucio-
nal. Hoy asumimos el compromiso con el bienestar y la
seguridad emocional de quienes confian en nosotros,
con ello, creamos un entorno en el que las personas
puedan sentirse valoradas y protegidas; lo que tam-
bién ayuda a mejorar la productividad, la moral y la
reputacién de la institucién en su conjunto”, concluyd
el especialista.

Las estadisticas no mienten, y ante esta alarmante
situacion entre los nifios y adolescentes, todo el apoyo
posible, capacitacién, implementacién de programas
y estrategias para los trastornos mentales, el estrés y la
ansiedad, contribuirdn en la mejora de la seguridad
e integridad de la comunidad educativa. B

Referencias:

"“Depresion”, OMS, marzo 31 de 2023. https://www.who.int/es/
news-room/fact-sheets/detail/depression

- Otras fuentes consultadas: UNISEF, WHO (World Health
Organization- Organizacién Mundial de la Salud). “La salud
mental no se recupera de la pandemia: 2 de cada 10 mexicanos
tienen depresién”, Ana Karen Garcia, El Economista, noviembre
20/2023 https://www.eleconomista.com.mx/arteseideas/La-
salud-mental-no-se-recupera-de-la-pandemia-2-de-cada-10-
mexicanos-tienen-depresion-20231120-0014.html|



. =8 |

Tracking’ *-v—«- :
Systems Maniors '_

eOUIpaS
de Mexico S.A. de CM

LIDERES EN SOLUCIONES DE

RASTREO o

31‘_'# (Satelits

SATELITAL e TP,

Mas Informacidn:

o EI f ©®@in

Contactanos

: 555374 9320

. S
ologia

equipos
instalados

Recuperacion

98.5%

Aviso en menos
de 30 minutos™®

vnummﬁu | A

DE IDENTIDAD CON

=

REVISION A RFL ﬂé TRUST -
REVISION A | ERIFICASION YCERTIFICACION DE FERSONAL
EN MAS DE 1100 LISTAS LA FORMA Mis

. PO ERO INNOVADORA

o 'ns BERTIFICAR' A TU PERSONAL

anAusis vOZ -E w0

. - UNA SOLUCISN DE ﬂﬁmm O“’“"'"g y
ﬂ ﬂ Contactanos F

& 55-4447-0231 \ 5374-9320-EXT 159

TRU STI D,Mx & gtencionaclientes @trustid.mx




ESPECIAL

EXPO SEGURIDAD -

a mas de 17 mil visitantes y un sinfin |
de tecnologia e innovaciones en gsta"
industria

‘s\
MEXICO

xpo Seguridad México, el principal evento

en Latinoamérica que se enfoca en mostrar

productos, servicios y soluciones para la pro-

teccién de personas, bienes y activos, cum-
plidé con su objetivo de dar a conocer la tecnologia de
Ultima generacién e innovaciones presentadas por mas
de 360 empresas expositoras, al mismo tiempo de con-
tribuir a la actualizacion profesional de los especialistas
de seguridad de los sectores publico y privado.

En esta ocasién la empresa organizadora, RX Mé-
xico, ocupd mas de veinticuatro mil metros cuadrados
de piso de exhibicién para albergarla 21 edicion de Expo
Seguridad México (ESM) y la 16 edicién de Expo Segu-
ridad Industrial (ESI), en el Centro Banamex de la Ciu-
dad de México, con la asistencia de cerca de 17 mil 500
profesionales que visitaron del 16 al 18 de abril los pa-
bellones internacionales, muestras y précticas de capa-
citacién preparadas para este evento anual.

“Superamos las expectativas de visitantes, logran-
do un crecimiento de més del 15% en ESM y un 20%
en ESI, ambos en comparacién con el afio anterior.
El &rea de exposicion aumentd un 15%, y observamos
una mayor participacion internacional en esta ocasion.
Ademés, gracias a nuestra oferta de productos digita-
les, generamos 110 mil prospectos para nuestros expo-
sitores. Esta edicion destacé por su enfoque innovador,
alcanzando un potencial de negocio de 338.7 millones
de ddlares, lo que reafirma nuestro compromiso con la
excelencia y el avance en la industria de seguridad”,
explico Laura Barrera, directora de ambos eventos.

La directiva resaltd la participacion de los visitan-
tes que atendieron el programa académico, disefiado
casi en su totalidad por SIA, quienes se mostraron dis-
puestos a actualizarse profesionalmente con méas de 50
ponentes especializados. Igualmente, resalté la acep-
tacion que tuvieron las dreas de demostracion y el es-
pacio destinado para el vuelo de drones, como parte
de las soluciones de seguridad que se exhibieron.
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"Observamos complacidos que el SIA Education Program fue un
éxito, y lo fortaleceremos alin mas en la siguiente edicién. Igualmente,
vimos que las nuevas éareas y distintos pabellones estuvieron suma-
mente concurridos, lo que habla de una comunidad activa y con de-
seos de hacer negocios y ‘networking’. Recordemos que la colabora-
ciény la pasion por la excelencia nos llevan a crear un futuro brillante”,
puntualizé Laura Barrera.

Por su parte, Luiz Bellini, director general de RX México, dijo
que ESM y ESI son eventos cruciales para entender y atender el cam-
biante panorama de los negocios y las innovaciones que se presen-
tan. Ilgualmente, sefialé que el compromiso de todos los participantes
es evolucionar “junto con las necesidades de nuestros clientes, hacia
la transformacion digital de las operaciones, y asegurarnos que las in-
teracciones ‘cara a cara’ sigan siendo el corazén de lo que hacemos;
aprovechamos nuestra experiencia como lideres globales en exposi-
ciones y eventos de negocios para crear conexiones y ecosistemas
que fomenten el crecimiento empresarial”.

Por su parte, Don Erickson, Chief Executive Officer of Security In-
dustry Association (SIA), externé que tienen una confianza sélida en la
industria mexicana de la seguridad, ya que casi tres de cada cuatro
encuestados en el informe de investigacién del Indice de Mercado
de Seguridad (SMI) de marzo-abril de 2024 calificaron las condicio-
nes comerciales actuales como positivas, y casi un tercio las descri-
bié como "“excelentes”. “Este sector estd evolucionando y multiples
factores disruptivos estan impulsando cambios sistémicos”, conclu-
yo Erickson.

“Para nuestra préxima edicién, anticipamos un crecimiento de mas
del 10% tanto en el nUmero de empresas participantes como en los
metros cuadrados del espacio de exhibicién. La capacitacién jugaré
un papel fundamental en nuestros eventos, ya que seguiremos im-
pulsando programas educativos de alto nivel junto con la segunda
edicién del Programa de Educacion SIA. Gracias a los resultados exi-
tosos de esta edicidn, hemos confirmado a las principales asociacio-
nes del sector, y estamos en proceso de establecer nuevas alianzas
que enriqueceran y creceran verticales de como ‘Safety & Fire’, seg-
mentos industriales y fuerzas del orden”, finalizé Laura Barrera.



UNA EXPOSICION CON CAUSA

Este afio ademas, se llevd a cabo el primer Pabellon
y Mascota con Causa, que fue recibido con entusiasmo
por parte de los visitantes, ya que todas las piezas de la
mascota se vendieron, lo que refleja el éxito de la ini-
ciativa. Las ganancias obtenidas fueron destinadas inte-
gramente a la Red Nacional de Refugios, que difundié
su labor durante el evento. Ademas, se establecieron
alianzas con empresas del sector de seguridad, con el
objetivo de colaborar en la proteccién de mujeres, nifias
y nifios en situaciones de vulnerabilidad.

“Al unirnos con la Red Nacional de Refugios, esta-
mos fortaleciendo nuestro compromiso con la seguri-
dad y proteccién de quienes mas lo necesitan. Juntos,
trabajamos para construir un futuro méas seguro y justo
para todos”, finalizd Laura Barrera.

A continuacién, les compartimos las entrevis-
tas con algunos de los expositores mas importantes
de este afo:

.‘iﬁ MANUEL AGUILAR,

B
o

DIRECTOR DE INGENIERIA
Y Soporte DE FF VIDEO-
SISTEMAS GEUTEBRUCK;

Y ALEJANDRO NAVARRO,
DIRECTOR COMERCIAL

DE CUENTAS ESTRATE-
Gicas EN FF ViDeosis-

TEMAS GEUTEBRUCK

, DIRECTOR
COMERCIAL DE CUENTAS ESTRATEGICAS
EN FF VIDEOSISTEMAS GEUTEBRUCK;

Y c , DIRECTOR
DE INGENIERIA Y SOPORTE DE FF
VIDEOSISTEMAS GEUTEBRUCK

¢ Qué vienen presentando este aiio?

El tema de Inteligencia Artificial, analiticos basados
en |A, algunas analiticas especializadas enfocadas a las
caracteristicas de personas o de objetos que van pasan-
do por una escena para poder filtrar todos esos proce-
samientos. Esto nos ayuda como forma de prevencién
en ciertas situaciones de riesgo y es lo que se busca
impulsar al dia de hoy. Ademas de estas camaras con |A
ofrecemos VMS, la plataforma que nos va a dar esa ges-
tidn y robustez para poder filtrar toda esa informacion
y actuar de manera preventiva ante situaciones diarias.
Producto estrella

La plataforma y gestion VMS Geutebrick es muy
potente, se pueden centralizar multisitios, auditar, cen-
tralizar alertamientos y eventos, aunque se detecten
a través de las analiticas de las camaras.
¢Para qué verticales de negocio estan dirigidos?

Estamos dirigidos a todas las verticales de negocio.
Es decir, podemos tener clientes del segmento de ban-
ca, industrial, logistica, incluso soluciones de movilidad
en el transporte.

. ENCARGADO

ESPECIAL

DE DESARROLLO DE NEGOCIOS
EN SYSCOM PARA HUAWEI

¢ Qué presentan este afo en la expo?

Soluciones de ciberseguridad, soluciones de Routing & Switching
con Datacom, que es la linea de MiniFTTO (Mini Fiber To The Offi-
ce), que es la nueva tecnologia de Huawei. Traemos también la parte
del GPON (Gigabit-capable Passive Optical) con OLT y la IDEAHUB,
que es la parte de colaboracién inteligente con pantallas interactivas.
¢ Qué beneficios tienen estas soluciones?

En el caso de ciberseguridad, traemos una plataforma que esté ba-
sada en Inteligencia Artificial que nos permite tener en la Nube todas
las soluciones y que podemos observar todos los dispositivos en tiem-
po real, asi como los ataques. En la parte de Datacom, traemos la linea
de MiniFTTO, que funciona a través de tecnologia PON (Passive Opti-
cal Network), que energiza el dispositivo, en este caso el access point,
a través de un cable especial de fibra y puede llegar a alcanzar hasta
150 metros, Unico en el mercado realmente.

La linea de OLT con GPON, traemos tecnologias en las cuales po-
demos expandirnos para los ISP y comenzar a hacer migraciones, des-
de muy pequefias hasta grandes carriers, con soluciones Carrier Class.
Y en la parte de colaboracién inteligente, es poder cambiar la forma
en la que se trabaja con las reuniones interactivas, pero también para
hacerles saber a los expositores esas diferencias.

¢Para qué verticales de negocios van dirigidas?

Son soluciones SMB, sin embargo también pueden llegar a linea
Enterprise con la parte de GPON o con la de ciberseguridad.

CEsAR FiIGUEROA, MANAGER

ENTRANCE SysTEMs MEXI-
co, CENTRAL AMERICA &

CARIBBEAN DE DORMAKABA

, MANAGER ENTRANCE
SYSTEMS MEXICO, CENTRAL AMERICA
& CARIBBEAN DE DORMAKABA

¢ Qué estan presentando este afo en la Expo?

En dormakaba, nuestro propdsito refleja la contribucidon que ha-
cemos con nuestros productos a la sociedad, brindamos seguridad,
proteccién y sostenibilidad, permitiendo a las personas moverse
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sin problemas y dar forma a sus vidas de la manera
que deseen: “For every place that matters”.

Este afio en Expo Seguridad, estamos realizando
el lanzamiento de nuestra nueva generacién de carriles
Serie V60, disefiado para proyectos con espacio limita-
do pero que requieren una solucién de control de ac-
ceso como parte de sus procedimientos de seguridad.

La avanzada tecnologia de sensores del carril
V60 permite contar con un equipo compacto y eficien-
te, preservando el mismo lenguaje de disefio de la Ii-
nea de carriles de dormakaba Serie 40 /60/80, ademéas
en este modelo se puede instalar un lector de proxi-
midad, asi como lectores de cédigo de barras, dentro
del carril para una solucién estética.

La linea de carriles de dormakaba puede integrar-
se a cualquier marca de sistemas de control de acceso
del mercado gracias a su arquitectura abierta, siendo
una solucién para los integradores de seguridad, clien-
tes finales y arquitectos.

Producto estrella

Definitivamente, la linea de carriles de dormaka-
ba es un producto estrella de la divisién de negocios
de Access Automation Solutions. Las empresas estan
interesadas en la arquitectura y el disefio de sus ofici-
nas, saben que el disefio de interiores en un valor en el
que vale la pena invertir. La identidad de una compa-
fila es visible y palpable en detalles como la fachada
del edificio, el vestibulo y sus oficinas interiores, por lo
que la demanda de disefio también estd aumentando
en términos de equipamiento técnico.

Los carriles de dormakaba Serie 40 /60/80 crean
una sorprendente “primera impresién” al entrar en un
vestibulo. Juntos con la zona de recepcidn, los carriles
se convierten en una parte representativa del edificio.
¢Para que verticales de negocios estan dirigidos?

dormakaba disefia y desarrolla productos, solu-
ciones y servicios para una amplia gana de mercados,
como por ejemplo:

Edificios Corporativos y Oficinas: nuestra gama
completa de soluciones de control de acceso, door
hardware, torniquetes de acceso, carriles, puertas
automaéticas, le ayudan a garantizar que su espacio
de trabajo sea eficiente y seguro, ademas contamos
con soluciones libres de contacto como operadores au-
tomaticos de puertas que brindan una sensacién de co-
modidad e higiene en los espacios compartidos.

Aeropuertos: nuestras soluciones y servicios de ac-
ceso automatizados y confiables permiten un flujo flui-
do de pasajeros, mejoran la seguridad y respaldan
la eficiencia y aceleracién de los procesos de operacio-
nes aeroportuarias. Los pasillos antirretorno, y nuestras
puertas e-Gates para temas de auto-embarque, mi-
gracién y puntos de seguridad son un ejemplo de es-
tas soluciones.

Hoteleria: nuestra amplia gama de sistemas de alo-
jamiento y soluciones de acceso garantizard que un ho-
tel sea seguro y conveniente, de una manera que se
ajuste a los requisitos operativos y estilo Unicos.

Otras verticales de negocio a los cuales esta-
mos dirigidos son: espacios educativos, healthcare,
(hospitales), industria y manufactura, vacational rent
y hospitalidad, retail, espacios recreativos y culturales,
centros logisticos asi como infraestructura critica y sec-
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CHEesus MIGUEL

GAY Grao, CounTRrY MA-

NAGER DE SCATI MExico

tor financiero.

120, COUNTRY
MANAGER DE SCATI MEXICO

¢ Qué es lo que estan presentando este aiio?

Presentamos el sistema de SCATI Access, que es control de acceso,
y SCATI Centry, que es una plataforma integral de todos los subele-
mentos de seguridad electrénica.

SCATI Access viene manejando el andlisis biométrico y recono-
cimiento facial compatible con el uso de las tarjetas de proximidad,
pero lo principal es la herramienta de exploracién, que es propia,
con controladores de puertas, controladoras maestras, etc., que nos
permite un crecimiento en cuanto a clientes, sus capacidades y control
de puertas, y de usuarios de forma ilimitada, ademas del desarrollo
que se pueda necesitar por parte del cliente, y SCATI Centry, como
plataforma de integracién.
¢Para qué verticales de negocio esta dirigido?

Practicamente para cualquier inmueble, aunque nuestro nicho prin-
cipal en México es la banca, pues nosotros lo impulsamos para este
sector, pero puede ser para cualquier vertical como industria, donde

ConcHA MarTiNEz CANO,

DIRECTORA GENERAL DE LA-

NACCESS EN LATINOAMERICA

el cliente quiera soluciones muy adaptadas, muy potentes.

. DIRECTORA
GENERAL DE LANACCESS EN LATINOAMERICA

¢ Qué estan presentando este afo en la expo?

Una solucién en la Nube llamada Cloud Vision. Somos fabricantes
de CCTV, desarrollamos hardware y software, todo hecho en Espana.
Producto estrella

Potenciando VMS con analiticos, intentando no sélo enfocarlo
en seguridad electrdnica, sino también en la linea de negocios, mar-
keting, retailer, para estudios de mercado, reconocimiento y detec-
cion facial, toda la parte de perimetros, para proteger infraestructuras
criticas, estamos en verticales importantes como son la banca, celdas
fotovoltaicas, hospitales, transporte, etc.



F i GEORGI PANDEYV,

ENCARGADO DEL AREA

COMERCIAL DE OLSEK

TECHNOLOGIES

, ENCARGADO DEL AREA
COMERCIAL DE OLSEK TECHNOLOGIES

¢ Qué estan presentando este afo en la expo?

Traemos lo dltimo en tecnologia de hardware para
apoyar al ecosistema de integradores de seguridad
en cuanto a videovigilancia con todo lo que consiste
en equipos de coémputo, grabacion, almacenamien-
to y visualizaciéon de video, junto con el lanzamien-
to de una plataforma basada en Inteligencia Artificial
con videoanalitica y grabaciéon hibrida en la Nube
o también en el lugar del proyecto. Es parte del por-
tafolio de Olsek Technologies, lo tradicional es todo
el portafolio de hardware que tenemos de grabacion
y almacenamiento que puede escalar hasta una docena
de pegabytes de almacenamiento.
¢Para qué vertical de negocios esta dirigido?

Son soluciones multivertical basadas en tecnolo-
gia del mundo del Tl, nuestro enfoque abarca desde
el mundo del retail, también la parte de transporte,
gobierno, tenemos mucho proyecto en la industria,
asi como sitios industriales; cualquier sitio que requiere
camaras puede usar nuestros servidores.

GUILLERMO SANDOVAL,

DIRECTOR DE VENTAS

PARA GENETEC MExico

, DIRECTOR
DE VENTAS PARA GENETEC MEXICO

¢Qué presentan este aiio?

Mostramos los Ultimos avances en la plataforma
de unificacién de Genetec, que esté teniendo una evo-
lucion con toda la experiencia que tenemos de recopi-
lar proyectos y experiencias de seguridad fisica en los
Ultimos 27 afos, logramos desarrollar una plataforma
de unificacion de seguridad sobre la Nube, es nuestra
solucién llamada Security Center Saa$S, es una oferta
disponible para toda nuestra cadena de integradores
certificados de Genetec que ayuda a recortar la brecha

ESPECIAL

de adopcién de la Nube en la tecnologia de seguridad fisica.
¢Cuales son las expectativas para el mercado latinoamericano
este 2024?

Tenemos una expectativa muy alta desde un par de afios, Genetec
ha tomado una relevancia méas grande con todo el publico de Suda-
mérica y percibimos un potencial bastante grande de crecimiento
con nuestros clientes, en particular en la regién andina, en México
con toda la extensién de seguridad en las empresas de nearshoring.
Brasil también presenta bastante potencial.
¢Cuales son las tendencias que se observan en el mercado para
este afio?

Notamos una tendencia de varios fabricantes siguiendo el mismo
camino que nosotros tenemos desde hace muchos afios de unifica-
cién, es un concepto Unico que tiene Genetec, pero algunos otros
fabricantes lo resuelven con una integracidon especializada entre
un sistema de control de acceso con un sistema de videovigilancia,
analiticos, integracién de diversos sensores, audio y videos. Observa-
mos que esta es una tendencia que estdn tomando més compaiiias
que van similares al concepto de unificaciéon que tenemos como Ge-
netec, que es algo que ya tenemos bastante bien elaborado.

También notamos que el publico de Latinoamérica cada vez tiene
mas sensibilidad por la ciberseguridad, notamos que mantener su sis-
tema de seguridad fisica protegida, sin vulnerabilidades, cada vez les
llama mas la atencién, porque cada vez es mas real que pueda haber
ataques a sus compaiiias o a sus activos a través de los sensores de se-
guridad que tienen conectados a la red, es algo que vemos que esté
tomando auge.

'-l HumgerTo VILLEGAS Rizo, DIREC-

l TOR GENERAL DE ALSE MEXICANA

. DIRECTOR
GENERAL DE ALSE MEXICANA

¢Qué estan presentando en la expo este afio?

Nuestra empresa se dedica a importar productos de especialidad
en diferentes areas, este afio estamos mostrando muchos productos
qgue ya hemos instalado en México desde hace tiempo, como los por-
tones vehiculares de alta velocidad, alta eficiencia, barreras vehicula-
res antichoque, sistemas de control de llaves para tener una auditoria
sobre las llaves que tiene una empresa o una agencia de carros, sis-
temas para el control de seguridad en centros penitenciarios tanto
para cerraduras como muebles de bafio antivandalicos y con ahorro
de energia, en fin que es una amplia gama de productos con un nivel
de especialidad alto y de marcas lideres a nivel mundial.
¢Para qué vertical de negocio van dirigidos, principalmente?

Industrias, centros penitenciarios, agencias de automédviles, insti-
tuciones bancarias, instituciones financieras, toda empresa que tiene
un requerimiento de seguridad de un nivel alto.
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JosepH REiss,

INGENIERO
PREVENTA EN EL
AREA DE CONTROL
DE ACCESO PARA
HID GLoeAL

0 /
, INGENIERO

PREVENTA EN EL AREA DE CONTROL
DE ACCESO PARA HID GLOBAL

¢ Qué estan presentando este afo en la expo?

Varias novedades, en primer lugar el lanzamien-
to de HID Identity Positioning, que es una solucion
que nos permite rastrear o conocer en tiempo real
la ubicacién de las personas dentro de sus instalacio-
nes. Tenemos también toda la linea de lectores Signo,
paneles de control Aero, y paneles de control Mercury.
Producto estrella

Para este afio estamos dando énfasis en HID Identi-
ty Positioning, ya que es un lanzamiento nuevo y quere-
mos darlo a conocer con todos nuestros clientes.
¢Para qué vertical de negocios va dirigido?

Esto aplica para muchisimas verticales, tiene muchi-
sima utilidad en Commercial Real Estate, en el sector
salud, en el sector universitario; lo bueno es que esta
plataforma es muy versatil, muy facil de personalizar
y se puede adaptar a las necesidades de cada tipo
de cliente.

MARCELO

ORsl, DIRECTOR

DE VENTAS PARA
QUECLINK PARA

LATINOAMERICA

, DIRECTOR DE VENTAS
PARA QUECLINK EN LATINOAMERICA

Estamos en Argentina, Brasil, hasta México y vendemos
productos para todos los niveles de telemetria que ne-
cesiten, desde el mas econdmico hasta el més fuerte
con telemetria avanzada, video con informacién de fa-
tiga del conductor, si estd comiendo. Hay varios pro-
ductos que se pueden utilizar todo dependiendo de su
operacién y lo que se necesite. Tenemos una solucién
que va justamente a combinar con su negocio.
Producto estrella

Me gustaria resaltar la CV200, que es una camara
que se puede utilizar para varios tipos de negocios re-
lacionados a imagen, se puede observar lo que esta
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ocurriendo en la calle y automéaticamente mandar esto a la Nube, y se
tienen varios recursos de rastreador. Un acelerémetro de 3x, que si
se sufre un accidente, por ejemplo, y se choca con mucha fuerza el apa-
rato es capaz de identificar que es un accidente, grabar 10 segundos
antes y 10 segundos después de lo ocurrido y hacer recopilado de la
informacién para su operacion, esto es lo mas econdémico.

Pero si quiero agregar aqui, por ejemplo, con el modelo DM100
se podria identificar si el conductor esta cansado, si estd comiendo,
fumando durante la conduccién del vehiculo e identifica para po-
der mantenerlo en el portafolio, guarda todo aqui y funciona como
una camara. Se puede combinar lo que quiera con este tipo de cdmara
y montar su solucién, hay varios productos que hacen la diferencia
para el cliente.

El modelo GV350CEU es el nivel mas alto de telemetria que te-
nemos, este producto puede leer la CANBus del vehiculo con todo
las informaciones que hay ahi, puede dar informacién de combusti-
ble, de consumo, temperatura del motor, se puede monitorear como
el conductor estd manejando el vehiculo y tiene driver behavior.

GV57CG es méas econdmico, se puede utilizar éste o el basico para
monitoreo, rastreo y bloqueo del vehiculo. Esto ayuda a reducir el in-
dice de delincuencia en carreteras.

MARcos AVALOS, REPRESENTANTE

DEL AREA DE NEGOCIOS DE SOFTGUARD

C . REPRESENTANTE
DEL AREA DE NEGOCIOS DE SOFTGUARD

¢Qué estan presentando este afio en la expo?

Venimos a traer soluciones para aplicaciones de celulares, enten-
demos que el mercado estad pasando por una transicion, empezan-
do a complementar lo que es el servicio de monitoreo de alarmas
con productos que tienen relaciéon con la domética, el loT y todo
ese mercado que se gestiona a través de soluciones mobile para po-
der darle un servicio mucho mas rapido y de demanda esponténea
a cualquiera de los usuarios, asi que nuestro nicho de mercado este
afio estd muy enfocado en el desarrollo de aplicaciones de celular
para soluciones de seguridad.

Producto estrella

La solucidon SmartPanics, que es altamente versétil, permite
que las empresas prestadoras puedan ofrecerla en diferentes merca-
dos. No esté acotado al mercado de la seguridad exclusivamente, sino
que se puede vender en el rea de gobierno, educativa, de seguridad
corporativa, realmente tiene muchas aplicaciones posibles.

¢Para qué vertical de negocios va dirigido?

Principalmente, el mas importante es el mercado de seguridad
de las empresas de seguridad privada, sin embargo tenemos una in-
cursién bastante interesante en el drea de gobierno, venimos desarro-
llando aplicaciones para seguridad ciudadana que nos ha permitido
ingresar al sector de gobierno con soluciones apuntadas al ciudadano
comun o especificamente al drea de violencia de género, dandole op-
ciones de seguridad a las mujeres.
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MaAuricio

SWAIN, DIREC-

TOR DE VENTAS
PARA MILESTONE

EN LATINOAMERICA

. DIRECTOR DE VENTAS
PARA MILESTONE EN LATINOAMERICA

¢ Qué estan presentando este afio?

Los tres mensajes importantes que tenemos este
afno es inteligencia artificial, la Nube y, por supuesto,
tecnologia responsable, ademés de todo lo que ya co-
nocen nuestros clientes sobre usos tecnoldgicos y part-
ners que es obviamente la mejor plataforma de video-
vigilancia basadas en datos y que ademés es abierta.
Producto estrella

Es XProtect, de hecho es nuestro Unico producto
ademas de nuestros servidores, con cinco variaciones
que son diferentes productos dependiendo del ta-
mafio y el enfoque que requieren los clientes; desde
XProtect Essential+, que es incluso gratuito porque tie-
ne la limitante de sdélo tener seis a ocho cdmaras en el
mercado, hasta Corporate que ya puede ser una plata-
forma, por ejemplo, para videovigilancia urbana de va-
rios paises, varios estados o incluso a nivel enterprise
en las empresas y obviamente tener un headquarter
con muchisimas sucursales y demas, en este no hay li-
mite de dispositivos.

Hoy estamos hablando de IA que es lo que todo
mundo quiere conocer y estd en boga. Milestone trae
la Inteligencia Artificial como parte estructural del back-
bone que estamos desarrollando no solamente para
lo actual sino también para el futuro, actualmente esta-
mos trabajando con usos tecnoldgicos donde ellos tra-
bajan con IA en el borde, estdn tomando informacién
para poder analizarla y darle informacion a nuestros
clientes, desde la parte de seguridad que es lo basico
y lo que todo mundo espera, pero adicional a eso en la
parte administrativa, operativa, logistica, experiencia
con el cliente, esa es la parte de la Inteligencia Artificial.

También, que muchos clientes ya estan buscando
opciones hacia la Nube, entonces hacia alla va el mun-
do, se va moviendo desde la seguridad y en el &mbito
de dia a dia, y basado en eso estamos lanzando nues-
tra solucién Milestone Kite, lo estaremos lanzando aqui
en Latinoamérica durante el 2024.

Finalmente, la parte de tecnologia responsable;
esto significa que al estar usando mucho la IA la gen-
te esta preocupada con respecto a cémo va a utilizarla
para ser éticamente responsable, si esos datos van a
ser utilizados de forma adecuada, van a discriminar a las
personas. Milestone estd muy preocupado de empe-
zar a trabajar para que nuestra solucién sea tecnolé-
gicamente responsable, es decir, no discrimine a las
personas, usar los datos para buenas causas, que la in-

formacién que sea utilizada sea implementada para solucionar cosas
que sean éticamente responsables.

Ya firmamos un acuerdo con la Unién Europea, estamos en desa-
rrollo de trabajar también con otras organizaciones a nivel mundial,
ya que nosotros queremos que nuestros clientes sepan que toda la in-
formacién que esté siendo utilizada y procesada dentro de nuestra
plataforma, va a ser usada de forma responsable. Se busca usar la tec-
nologia con buenos fines.

PeDRO SIMOES, CORPORATE

VICEPRESIDENT DE MER-
CADOS INTERNACIONALES
DE MOTOROLA SOLUTIONS

PARA VIDEO Acess CONTROL

®

. CORPORATE VICEPRESIDENT
DE MERCADOS INTERNACIONALES DE MOTOROLA
SOLUTIONS PARA VIDEO ACCESS CONTROL

¢ Qué estan presentando este afo en la expo?

Varias cosas nuevas, principalmente enfocar en la parte de Cloud
con la presentacién de la Ultima adquisicion que hemos hecho de una
compafiia americana llamada IPVideo Corporation, que traza una tec-
nologia Unica de sensores que pueden detectar desde sonidos, humo,
contaje de personas que le permiten a lugares donde no se puede
aplicar equipos de imagen visibles y a través de sensores obtenemos
la informacién necesaria para tomar las decisiones requeridas.

Otro tema que traemos es un Avigilon Unity, que es la parte
de deteccion de armas de fuego a través de video analytics que nos
permite tener una presencia Unica en el mercado con una posicion
de continuar desarrollando analiticas que consideramos responsables
que permiten ser utilizadas de forma responsable para dar proteccién
de acceso a personas.

Por parte de Pelco, que representa la parte de cdmaras de nues-
tro portafolio, que son cdmaras hechas para comunicarse con cual-
quier VMS de mercado, estamos por introducir Pelco Elevate, basado
en Clouds y que permite utilizar distintas analiticas en el mercado,
como web y deteccidn. Le permite tener toda la capacidad analitica
de Motorola, misma a trabajar en un software que no sea de Motoro-
la; este es un componente muy fuerte porque permite integraciones
con distintos VMS.

Producto estrella

Todo lo que se comentd se han presentado en ferias, venimos
a acoger México-Brasil; esto tiene una amplitud tremendamente
grande, porque con Cloud nos da la capacidad para mercados desde
infraestructuras criticas donde tenemos componentes de cdmaras es-
pecializadas para oil & gas o para retail, donde necesitamos solucio-
nes sin tener un servidor dentro de una tienda de retail. El portafolio
de Motorola abarca desde la tienda més pequefia a la situacion de in-
fraestructura critica mayor que puedas imaginar.

seguridadenamerica.com.mx 77



ESPECIAL

DARrio ANDRES MOJICA, DIRECTOR

DE INGENIERIA DE PREVENTA
PARA LATINOAMERICA DE Mo-
TOROLA SOLUTIONS EN VIDEO-

SEGURIDAD Y ANALITICA

, DIRECTOR DE INGENIERIA
DE PREVENTA PARA LATINOAMERICA DE MOTOROLA
SOLUTIONS EN VIDEOSEGURIDAD Y ANALITICA

¢ Qué estan presentando en la expo?

Presentamos soluciones en la Nube tanto de video como de ac-
ceso, asi como las soluciones on-premise de video y acceso, igual-
mente todo integrado con radios, y estamos mostrando una herra-
mienta llamada Orchestrate, que es una herramienta que le va a servir
a los usuarios para integrar diferentes soluciones de Motorola a través
de un servicio en la Nube de manera gratuita. Entonces, si se tienen
ciertos componentes del ecosistema que vendemos, podemos hacer
que acciones o eventos en un sistema hagan reaccionar al otro.
Producto estrella

Esta es una de las herramientas, porque realmente esta en toda
la parte de soluciones de Nube que, de control de acceso y video,
tiene una tendencia cada vez mayor en el mercado; en Latinoamé-
rica todavia hay cierto recelo, pero es una tendencia donde se nota
que muchos clientes, sobre todo corporativos, ven ventaja en delegar
esa tarea de tener servidores y tener que mantenerlos en sitio, a un
servicio en la Nube.

SERGIO SOUZzA, DIRECTOR DE LA Divi-

SION DE PANTALLAS COMERCIALES PARA
DaAHUA MExico; Y RopriGo EscamiLLA,
DIRECTOR DE DEsARrRoLLO DE NEGOCIO
PARA MERcADOS VERTICALES DE NE-

Goclos DE DAHUA TECHNOLOGY

, DIRECTOR DE DESARROLLO
DE NEGOCIO PARA MERCADOS VERTICALES
DE NEGOCIOS DE DAHUA TECHNOLOGY; Y
, DIRECTOR DE LA DIVISION DE PANTALLAS
COMERCIALES PARA DAHUA MEXICO

¢ Qué estan presentando este afo en la Expo?

Para nosotros el participar en esta edicion de Expo Seguridad, sa-
bemos que es donde es el punto de encuentro para todo lo que es |a
innovacion de las grandes tecnologias, es un honor y nos da mucha
felicidad estar mostrando nuestras soluciones, entre ellas, el display
que han podido apreciar hoy que aplican para todo tipo de mercados
que estamos manejando, tanto en el sector privado como en el pu-
blico, tanto para la parte de centros de monitoreo, como de display.
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Ha sido muy interesante, si bien el segmento de se-
guridad por el cual surge la necesidad de traer pan-
tallas a México y llevamos ya muchos afios vendiendo
el clasico videowall de LCD en el que armas un Lego,
pero hoy estamos presentando tres cosas muy intere-
santes: pantalla inmersiva 3D, més o menos pesa como
28 kg por m?, es una pantalla muy ligera para el tama-
fio que tiene, es muy bueno para los espacios publi-
cos y abiertos. Como México es un pais sismico, pues
aguanta muy bien.

Estamos viendo una oportunidad muy grande,
porgue la Copa del Mundo se aproxima y es cuando
se disparan las ventas de pantallas y estamos viendo
que en pantallas profesionales y el centro de comando
que tenemos de excelente calidad, se nos van a dis-
parar las ventas significativamente y es un excelente
tiempo con la Copa del Mundo, los restaurantes estan
agotando eso, los monitoristas por todas partes estan
consumiendo pantallas para estar checando el estatus
de las cdmaras, todos los reportes e incidentes que su-
ceden del medio logistico. Tenemos aplicacién prac-
ticamente en el 100% de las verticales que atacamos,
como gobierno, retail, entretenimiento, la industria res-
taurantera, etc. Estamos muy emocionados por traer
a ustedes este tipo de innovacion, ya que el display
de alta gama viene a complementar toda nuestra ofer-
ta de soluciones que tenemos.

RoNALD DAvID ZURNIGA

SANCHEZ, Probuct

MARKETING MANAGER
™ PARA LATINOAMERICA

DE HANWHA Vision

PRODUCT MARKETING MANAGER PARA
LATINOAMERICA DE HANWHA VISION

¢ Qué estan presentando este afio en la expo?

Innovacion en dos sentidos: hardware y software.
Hanwha Vision es una empresa coreana que trae exce-
lencia en aparte de procesamiento de video, camaras
de seguridad y audio, entonces traemos innovacién
en ambos sentidos, en hardware con la tendencia
de tener cdmaras con maés capacidad de procesamien-
to en borde, maximizar el procesamiento en borde,
lo estamos haciendo con partnerships, con NVIDIA
o con nuestra propia tecnologia para que las cdmaras
sean cada vez més capaces y poder generar mas infor-
macion util para el cliente, no sélo cosas de seguridad.
Y en software estamos trayendo nuevas analiticas para
nuevos tipos de objetos, carritos de compras, carritos
olvidados o robados, protecciones personalizadas,
como el ejemplo que tenemos con WiseDetector.

Traemos de software y hardware, dos opciones para
personalizar el uso de videovigilancia hacia la necesi-
dad del cliente.



ESPECIAL

Producto estrella

La solucidon estrella es la cdmara multisensor con NVIDIA, el cual
conocemos como un lider en el mercado en procesamiento GPU, pro-
cesamiento gréfico, etc. Y el partnership que es primero en la industria
de tener la tecnologia de procesamiento dentro de la camara y que
esté funcionando en borde, potenciar o maximizar el procesamiento
en borde. Tiene cuatro canales con procesamiento de NVIDIA.
¢Para qué vertical de negocios va dirigido?

Principalmente para seguridad ciudadana y de industria, pero abre
la flexibilidad para cualquier caso de uso que necesite correr modelos
de Inteligencia Artificial fuertes en borde, lo hemos hecho principal-
mente para videovigilancia urbana, donde hay multiples aplicaciones
como reconocimiento facial u otros partners que hayan desarrollado
sobre NVIDIA pueden correr sobre la cdmara. En la industria lo es-
tan utilizando mucho para casos muy especificos de seguridad indus-
trial, por ejemplo, un fabricante de vehiculos lo planeaba utilizar para
alertar cuando los operadores ponen planchas de aluminio y evitar
que quede una mano en la maquinaria antes de que prensen el alumi-
nio, y asi poder evitar un accidente industrial; eso es posible hacerlo
con servidores y gastar mucho en servidores y cdmaras normales o con
nuestro producto estrella, que es traer la potencia de procesamiento
NVIDIA dentro de la cadmara, es por eso uno de los productos princi-
pales. ®

Fotos: Tania G. Rojo Chavez / SEA
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CLAVES PARA
UN LIDERAZGO

‘z;co

n la actualidad, las empresas se enfrentan a desafios cada
vez mas complejos en su busqueda de competitividad y
éxito sostenible. En este contexto, es crucial comprender
como es el liderazgo hoy en dia.

De acuerdo con un estudio de Gallup, los equipos liderados
por personas centradas en los individuos experimentan un 70% me-
nos de rotacion de personal, un 21% mas de rentabilidad y un 41%
menos de ausentismo laboral. Por lo tanto, es importante conocer
cdmo adoptar un enfoque de liderazgo orientado a las personas para
generar un impacto positivo tanto en los colaboradores como en los
resultados empresariales.

¢COMO HA IDO EVOLUCIONANDO EL LIDERAZGO?

A lo largo de la historia, el liderazgo se ha transformado para adap-
tarse a las necesidades cambiantes de la sociedad. En sus inicios,
estaba ligado al poder y la autoridad, con dirigentes que imponian
su voluntad mediante el miedo y la presién. Sin embargo, con la com-
plejidad creciente de las sociedades, surgio la necesidad de gerentes
mas efectivos en la guia de sus seguidores.

En el liderazgo clasico, que abarcéd desde tiempos antiguos hasta
el siglo XIX, se valoraban cualidades como valentia, fortaleza, riqueza
o astucia; estos lideres ofrecian seguridad a cambio de lealtad. Du-
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rante el siglo XX, experimentd cambios significativos
debido a los avances tecnolégicos y la réapida difusién
de la informacién. Los dirigentes debian adaptarse
a los cambios rapidos y comprender su importancia.

En el siglo XXI, el liderazgo enfrenta nuevos desa-
fios en los dmbitos empresarial y social. Se requieren
lideres capaces de manejar la incertidumbre, los cam-
bios constantes, la flexibilidad organizativa y la respon-
sabilidad social.

El enfoque se ha desplazado hacia un liderazgo
centrado en la persona, en el que el individuo se con-
vierte en el centro de los procesos en una organizacion,
comunidad o sociedad. Estas demandas se extienden
mas alld del d&mbito organizacional y afectan a todo
el entorno social.

¢QUE ES EL LIDERAZGO
CENTRADO EN LA PERSONA?

Se basa en la premisa de que el talento humano
es el activo mas valioso de una organizacién. Reconoce
la importancia de comprender y atender las necesida-
des, motivaciones y aspiraciones de los colaboradores,




y fomenta su crecimiento personal y profesional. Este enfoque no sélo
se preocupa por la productividad y los resultados econémicos, sino
que también busca crear un entorno de trabajo saludable, motivador
y enriquecedor para todos.

BIENESTAR Y SALUD: CLAVE PARA
EL EXITO EMPRESARIAL

Para entender cémo es el liderazgo hoy en dia debemos hablar sobre
el bienestar y la salud, ya que un estilo de vida saludable no sdélo be-
neficia al equipo humano individualmente, sino que también puede
tener un impacto significativo en los resultados empresariales.

Cuando adoptamos el liderazgo orientado en la persona, el bien-
estar de los colaboradores es crucial, al estar sanos y equilibrados,
son mas felices, comprometidos y motivados, lo que se traduce en una
mayor productividad y un mejor desempefio laboral. Ademas, un en-
foque en el bienestar y la salud puede reducir los costos asociados
con la atencién médica y el ausentismo laboral, mejorando asi la ren-
tabilidad de la empresa.

En la actualidad, las habilidades unicas del ser humano para
la creacién de tecnologia han cambiado la forma en que las empresas
operan. Las relaciones humanas juegan un papel clave, tanto con los
clientes como con los colaboradores. Es necesario colocar al ser hu-
mano en el centro, lo que resulta en colaboradores mas comprometi-
dos y alineados con los valores de la empresa.

Comprendiendo las necesidades de los colaboradores, fomentan-
do su crecimiento personal y profesional, y promoviendo programas
de bienestar, las organizaciones pueden lograr un mayor compromi-
so, productividad y satisfaccién laboral. Esto también permite com-
prender mejor al cliente y adaptarse a sus necesidades, generando
un impacto positivo en los resultados empresariales y en la experien-
cia del cliente.

Invertir en el bienestar y desarrollo de los colaboradores es una in-
version estratégica que conduce al éxito sostenible de la organizacién.

En el mundo military en la empresa privada existen ejemplos claros
de buen liderazgo, pero en el mundo politico y especialmente en los
Ultimos afos observamos precisamente lo contrario, la falta de un lider
que en tiempos de incertidumbre pueda servir de referente por sus
virtudes para guiar una nacion.

Prestancia, comunicacién, imagen, dedicacién, son atributos
que no son ajenos a la figura del lider politico, pero, ahora bien, jcué-
les son las caracteristicas que definirian el liderazgo politico de nues-
tro tiempo? ; Cuéles son los rasgos por los que reconoceremos, indu-
bitadamente, a un lider politico?

1) La credibilidad. En nuestros dias es la cualidad mas importante
para un lider. El descrédito actual que vive la clase politica sélo po-
dréa superarse gracias a ella. En Norteamérica, Barack Obama con-
siguid crear esta credibilidad haciendo del ‘yes, we can’ toda
una declaracién de Estado. Haciendo a los americanos conscien-
tes de que si algo se proponian podria hacerse realidad. Si hoy
en dia preguntadsemos si el presidente americano es un lider nato,
la respuesta estaria condicionada, como no, por los resultados,
pero la perspectiva histérica debe servir para juzgar las conductas
en cada momento y en 2008 Obama, sin duda, era el lider, el reflejo
de toda una Nacién bajo un patrén comdn.

2) La firmeza. La politica no es terreno para pusilanimes y mucho
menos en tiempos de crisis. Ver dudar a un oficial en el campo
de batalla es un anticipo de un fracaso seguro y en un espacio,
el de la politica, en el que valores son el combustible de una ma-
quina disefiada para gobernar, la firmeza, y la resolucién son cua-
lidades que proporcionan seguridad a los ciudadanos. Esta cuali-
dad, como ya se ha sefialado, esencial en tiempos de crisis, esta
precisamente ausente del discurso y del relato politico occidental

3)

4)

5)

6)

actual. Winston Churchill es, quiza, el principal re-
presentante de este valor. Su determinacién en la
lucha de un pueblo contra la barbarie le llevd pre-
cisamente a ejercer su liderazgo desde la firmeza.
La autoridad. Distingédmoslo de la firmeza, puesto
que, mientras que la primera se refiere a la imposi-
cion y la previsibilidad del yo, la autoridad se ejerce
frente al resto. También es conveniente diferenciarla
del autoritarismo que convierte al lider politico en un
caudillo local, en una persona que pierde la referen-
cia del partido para convertir la politica en él mismo.
En este caso, la gran mayoria de caudillos politicos
se dan en el &mbito local donde confluyen la cerca-
nia de la accidn politica con la comunicacion directa
con el ciudadano. Rudolph Giuliani, el emérito alcal-
de de Nueva York que liderd la recuperacion de la
ciudad frente al vandalismo, supo marcar la distin-
cién entre el lider y el caudillo preservando en todo
momento la busqueda del bien comdn.

La honestidad. El lider politico necesita, al igual
que el mando en el Ejército, ser honesto con sus
votantes, con los ciudadanos. Cuando el 9 de mayo
de 1950, Robert Schuman, el politico francés Blde
origen luxemburguésld, declaré como se construi-
ria la futura Unidn Europea no ocultd en su men-
saje el esfuerzo y el sacrificio a realizar. Seria, pre-
cisamente, a través de las realizaciones concretas,
del paso a paso, como se configuraria el mayor
espacio de democracia politica y econdmica en la
historia de nuestro continente.

La conviccién. El lider politico actia conforme
al didlogo, no a la imposicién. Su autoridad en este
sentido es mas moral que ejecutiva porque real-
mente convence tanto a sus seguidores como in-
cluso a sus adversarios. Muhatma Gandhi es el
simbolo perfecto de esta cualidad. Su simple in-
fluencia moral le bastd para derrotar a un imperio
basando su victoria en principios irreductibles frente
al autoritarismo.

La empatia. Vital en el siglo XXI. A menudo obser-
vamos cémo los politicos se asemejan cada vez mas
actores del Club de la Comedia en sus mitines.
No se trata de eso, ni de ser simplemente gracio-
so. Se trata de empatizar con aquellos ciudadanos
que, a pesar de no estar pasando por una buena
situacién, consiguen llamar su atencion y visualizar-
se como la solucion a ese problema. Esta caracte-
ristica es quiza la més etérea del liderazgo politico,
pero, sin duda, es la mas importante en el siglo
de lo audiovisual, de lo inmediato, de lo intangible.
A John Fitzgerald Kennedy simplemente le bastaba
un gesto, una mirada para transmitir una idea, pero
también era capaz de captar los sentimientos de sus
ciudadanos y convertirlos en su trabajo: la politica.
Estas seis caracteristicas no son, porsupuesto, exclu-

yentes de otras muchas que conforman al lider politico,
pero si son las principales razones por las que un lider
puede ser percibido como tal en nuestro siglo. Quizé
sea sblo una casualidad, pero son seis lideres politicos
masculinos con seis virtudes en femenino. Los tiempos,
incluso para los lideres, estdn cambiando. R
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LA [IMPORTANCIA

DE REAPRENDER

‘;;CO

ablamos constantemente del aprendizaje,
de seguirnos preparando, de conocer co-
sas nuevas. Al menos en seguridad siempre
hay mucha oferta de cursos, conferencias,
congresos, pero los temas que ya damos como apren-
didos los catalogamos como cerrados y creo que por
eso algunas veces podemos ser confrontativos en cuan-
to a ese conocimiento, se vuelve un tipo de ley personal
pensar que las entrevistas se tienen que realizar con X
estructura, o que mi metodologia de anélisis de riesgo
es la que mas aspectos abarca, es dificil no pensarlo asi,
lo has hecho un montén de veces, te has enfrentado a
diferentes retos y has ido perfeccionando ese conoci-
miento. Pero les voy a platicar cémo me he confrontado
con este tema poniendo de ejemplo algo gue no sea ﬁ
seguridad, para poder darme algunos permisos. = =~ & ==
Una de las cosas que mas me enorgullece de-
' cir gs que soy bailarinasde. tango. Hace poco mas de
15 anos empecé a tomar clases con mi esposo, se vol-
vi6 algo muy representativo nuestro, incluso con nues-
tra compafifa de tango hicimos varias presentaciones
en teatros. Siempre bailamos con el misma maestro
y lle§amos a conocer muy bien cémo bailaban nuestros
compafieros. Ahora viviendo en Guadalajara, Jalisco,
encontramos nuevas clases y esto me ha dado mucha
perspectiva respecto al aprendizaje.

82 sequridadens

e,



EL ORGULLO MUCHAS VECES NOS PUEDE JUGAR EN CON-
TRA, SOBRE TODO CUANDO SOMOS LIDERES O LLEVAMOS MU-
CHO TIEMPO HACIENDO ALGO, DA PANICO, NO SOLO MIEDO,

ACEPTAR QUE NO SABEMOS ALGO O QUE NO LO HACEMOS

DEL TODO BIEN Y ES LOGICO, PORQUE CON LOS ANOS TE PA-

GAN POR SABER MAS, POR DEMOSTRAR TUS RESULTADOS

Lo que provoca moverte a un espacio nuevo con dis-
tintas personas te da, lo que considero el regalo mas im-
portante, la perspectiva. Es humano que cada maestro
se enfoque en lo que le parezca mas importante, para
alguno sera la postura y el abrazo, para otro el cami-
nado y los pivotes, incluso cada uno tendré sus pasos
favoritos y los repetird més veces.

Yo, en esta primera clase del nuevo ciclo, noté en mi
un cierto caminado de pavorreal tratando de demostrar
gue no soy principiante, como me estaban poniendo
ejercicios muy basicos queria ir més alld y darme a notar,
pero la realidad es que lo que me conviene es regre-
sar a los basicos, pulir mi caminado, mi postura, y todas
las cosas que ya daba por sentadas, pero no lo estaba
viendo como una oportunidad, sino como un retroceso.

ABRIRSE AL CONOCIMIENTO

El orgullo muchas veces nos puede jugar en contra, so-
bre todo cuando somos lideres o llevamos mucho tiem-
po haciendo algo, da pénico, no sélo miedo, aceptar
que no sabemos algo o que no lo hacemos del todo
bieny eslégico, porque con los afos te pagan por saber
mas, por demostrar tus resultados. Se necesitan varios
shots de humildad para estar receptivo al aprendizaje,
y no ir a tomar el curso pensando que ya lo sé todo,
o dejar pasar la oportunidad para hacer un comentario
que contenga todo mi conocimiento y los demas noten
que soy relevante.

Aqui es donde creo que decimos que estamos
abiertos al conocimiento, pero la realidad es que sélo
queremos ir a demostrar qué tanto sabemos del tema,
deberiamos (deberia) no tener esta lucha mental duran-
te todo el curso pensando si lo esta diciendo de manera
correcta y mejor abrir la mente para asimilar otro enfo-
que diferente al nuestro.

En mi trabajo y en mi vida, soy promotora de que
las cosas avancen sin ser perfectas para que si sucedan,
y en el camino se van mejorando, y justo eso sucede
cuando, por ejemplo, estds montando una coreogra-
fia, primero debes tener la estructura, aunque no salga
tan artistico, y conforme vayas dominando los pasos
le puedes ir metiendo emocidn, estrionismo, estirar
maés las puntas, mejorar la postura.

Y asi es como muchas veces tenemos que aprender;
sobre la marcha, porque ya esté sucediendo un proble-
ma o un proyecto, lo hacemos sin la mayor estructura
técnica mientras funcione, y lo que deberiamos hacer
con los afos es perfeccionarlo, aceptar las correcciones
de nuestra metodologia, porque por mas que lo sepa-
mos hacer siempre hay areas de mejora.

Asi que en mi tercer clase de tango y después
de este constante debate interno decidi aflojar el cuer-
po y volver a aprender todo lo que yo ya daba por sen-
tado, confieso que el hecho de ser todas personas
nuevas hace este proceso mas sencillo, también ayudo
que no gritdramos a los cuatro vientos que nos consi-
derdbamos bailarines expertos, pero creo que de to-
dos el factor més importante es tener un buen maestro,
que sepa identificar por qué estas poniendo mal la pos-
tura, que te quieres adelantar al paso o que llevas tantos
afos bailando con tu pareja que ya sabes qué te quiere
decir sin que el cuerpo haga la indicacién correcta.

Un buen maestro es alguien con talento que sabe
analizar y sabe comunicar la manera correcta de hacer-
lo, que cuando te lo explica todo tiene sentido. Y esto
también implica a tus maestros anteriores, que ya
te contagiaron su pasion por la musica y te hicieron de-
sarrollar habilidades que ahora consideras Unicas, pero
asi hay que seguir en el camino del reaprendizaje, te-
niendo méas maestros e incrementando tu perspectiva,
para que un dia seamos de esos maestros a los que les
quieres dedicar un articulo. ®

EotogRieepick

MUCHAS VECES TENEMOS QUE APRENDER SOBRE LA MAR-
CHA, PORQUE YA ESTA SUCEDIENDO UN PROBLEMA O UN PRO-
YECTO, LO HACEMOS SIN LA MAYOR ESTRUCTURA TECNICA MIEN-
TRAS FUNCIONE, Y LO QUE DEBERIAMOS HACER CON LOS ANOS
ES PERFECCIONARLO, ACEPTAR LAS CORRECCIONES DE NUESTRA
METODOLOGIA, PORQUE SIEMPRE HAY AREAS DE MEJORA
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uevamente estimados lec-
tores, realmente muy emo-
cionado y agradecido por
su acostumbrada preferen-
cia; y en esta ocasién tocaremos el tema
de la seguridad en las maquiladoras.
Recordemos que las maquiladoras,
son entornos industriales donde se pro-
ducen bienes para la exportacién. Estas
instalaciones enfrentan una serie de de-
safios Unicos en términos de seguridad.
Les detallo algunas de las mejores prac-
ticas de seguridad que pueden imple-
mentarse en éstas:
A) Control de Acceso.
B) Vigilancia y Monitoreo.
) lluminaciéon Adecuada.
D) Seguridad Perimetral.
E) Formacion del Personal.
F) Control de Inventarios.
G) Respuesta a Emergencias.
H) Colaboracién con Autorida-
des Locales.

A) CONTROL DE ACCESO
EN MAQUILADORAS

Es un aspecto fundamental de la segu-
ridad corporativa. Aqui te detallo algu-
nas préacticas clave para implementar
un control de acceso efectivo en es-
tas instalaciones:
1.- Sistemas de Identificacién:
1.1- Utilizacion de tarjetas de identifi-
caciéon o credenciales de acceso para
todos los empleados y visitantes.
1.2.- Empleo de tecnologia de proxi-
midad, tarjetas inteligentes o biometria
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para mejorar la seguridad y evitar la fal-
sificacién por propios o terceros.

2.- Puntos de Acceso Designados:

2.1- Establecimiento de puntos
de acceso claramente definidos en las
instalaciones con los cuales determinas
y centras tu atencién en el ingreso
de propios y terceros.

2.2- Limitacién del nimero de entradas
y salidas para facilitar un mejor control
y monitoreo.

3.- Control de Puertas y Entradas:

3.1-  Instalacién  de  dispositivos
de control de acceso en puertas
y entradas principales.

3.2- Uso de cerraduras electronicas
(con su respectiva bateria de respaldo),
lectores de tarjetas o sistemas de reco-
nocimiento biométrico para autorizar
la entrada y salida de las instalaciones.

4.- Sistemas de Registro y Monitoreo:
4.1- Implementacién de sistemas
de registro y monitoreo para registrar
la entrada y salida de todas las personas
(empleados, proveedores, visitantes,
autoridades, etc.).

4.2- Utilizacién de software de gestién
de acceso para mantener un registro
preciso de quién ingresa y sale
de las instalaciones.

5.- Integracion con otros sistemas:

5.1- Integracion del sistema de control
de acceso con otros sistemas de segu-
ridad, como sistemas de videovigilancia,
radares y alarmas.

5.2- Establecimiento de alertas auto-
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maticas en caso de intentos de acceso
no autorizados o violaciones de segu-
ridad dentro de la instalaciéon y fuera
del perimetro de la maquiladora.

6.- Politicas de Acceso:

6.1- Desarrollo de politicas claras
y procedimientos para el acceso
de empleados, contratistas y visitantes.

6.2.- Establecimiento de criterios
de autorizacién basados en roles y res-
ponsabilidades especificas de cada uno.

7.- Constante formacién del Personal:
7.1- Mantener una formacién y capaci-
tacién regular a todos los empleados
y personal de seguridad sobre el uso
adecuado de los sistemas de control
de acceso.

7.2.- Promover la concientizacion sobre
la importancia de la seguridad y la
responsabilidad en el manejo de cre-
denciales de acceso de cada uno de
los usuarios.

8.- Respaldo y Recuperacion de Datos:
8.1- Implementacion de medidas de res-
paldo remoto y recuperaciéon de datos
para garantizar la integridad y disponibi-
lidad de la informacién de acceso.

8.2- Establecimiento de protocolos
de seguridad para proteger la informa-
cién confidencial relacionada con el con-
trol de acceso.

B) VIGILANCIA Y MONITOREO

La vigilancia y el monitoreo son aspectos
esenciales de la seguridad corporativa
en las maquiladoras. Aqui te detallo al-



gunas practicas clave para implementar
un sistema efectivo de vigilancia y moni-
toreo en estas instalaciones:

1.- Instalacién de Camaras

de Vigilancia:

1.1- Colocacién estratégica de camaras
de vigilancia en é&reas criticas dentro
y fuera de las instalaciones.

1.2- Utilizacién de cdmaras de alta reso-
lucién con capacidad de vision nocturna
para garantizar una supervision efectiva
en todo momento (en algunos casos
dependiendo del ambiente exterior
-con niebla, por ejemplo- se deberén
utilizar cdmaras termogréficas o incluso
algunos drones).

2.- Monitoreo en Tiempo Real:

2.1- Implementacidon de sistemas
de monitoreo en tiempo real para
supervisar activamente las iméagenes
de las cdmaras.

2.2-Uso de software de gestién de video
gue permita alos operadores del Centro
de Mando, detectary responder répida-
mente ante cualquier incidente o acti-
vidad sospechosa identificada.

3.- Almacenamiento y Archivo

de Grabaciones:

3.1- Utilizacién de sistemas de almace-
namiento de video robustos y seguros
para almacenar grabaciones de cdmaras
de manera eficiente (preferentemente
con respaldo de manera remota).

3.2- Establecimiento de politicas
de "retencion de datos” para garantizar
que las grabaciones estén disponibles
para su revision durante un periodo
de tiempo adecuado.

4.- Monitoreo de Perimetros

y Areas Exteriores:

4.1- Colocacidén de camaras de vigi-
lancia en los perimetros y areas exte-
riores de la planta para detectar intru-
siones y actividades sospechosas.

4.2- Utilizacién de camaras con capa-
cidades de panoréamica, inclinacién
y zoom (PTZ), termogréficas y drones,
para una cobertura amplia y flexible.

5.- Auditorias de Seguridad y Revision
de Grabaciones:

5.1- Realizacion de auditorias periddicas
de seguridad utilizando grabaciones
de video para identificar &reas de mejora
y detectar posibles vulnerabilidades.
5.2- Revision regular de grabaciones
de video en respuesta a incidentes
o para investigaciones de segu-
ridad posteriores.

C) ILUMINACION ADECUADA

La iluminacién adecuada es un aspecto
crucial de la seguridad corporativa en las
maquiladoras. Aqui te detallo algunas
précticas clave para garantizar una ilumi-
nacién adecuada en estas instalaciones:

1.-lluminacién Exterior:

1.1- Instalacién de luces exteriores
potentes en éareas perimetrales, esta-
cionamientos y zonas de acceso para
disuadir la intrusion y mejorar la visibi-
lidad durante la noche.

1.2- Utilizacion de luces de inundacién
o proyectores para iluminar areas
amplias y reducir los puntos ciegos.

2.- lluminacién Interior:

2.1- Colocacién estratégica de luces
interiores en pasillos, areas de trabajo
y zonas de almacenamiento para pro-
porcionar una iluminacién uniforme
y reducir los riesgos de tropiezos
y caidas.

2.2- Uso de iluminacién dirigida en esta-
ciones de trabajo y dreas de produccién
para mejorar la visibilidad y la seguridad
de los empleados.

3.- Luces de Emergencia:

3.1- Instalacion de luces de emergencia
en &reas criticas y salidas de emergencia
para garantizar una iluminacién ade-
cuada durante cortes de energia o situa-
ciones de emergencia.

3.2- Pruebas regulares de las luces
de emergencia para asegurar su funcio-
namiento correcto en caso de necesidad
por medio de simulacros programados.

Foto: Freepick

4.- Sensores de Movimiento:

4.1.- Implementacién de luces con sen-
sores de movimiento en areas poco tran-
sitadas o exteriores para activar la ilumi-
nacién cuando se detecte movimiento,
lo que puede disuadir la actividad
delictivay reducir el consumo de energia.

5.- Tecnologia de lluminacion Eficiente:
5.1.-  Utilizacion  de  tecnologia
de iluminacién eficiente, como luces
LED, que ofrecen una mayor dura-
bilidad, menor consumo de energia
y una iluminacién mas brillante y uni-
forme en comparacién con las fuentes
de luz tradicionales.

6.- Mantenimiento Regular:

6.1- Programacién de un pro-
grama de mantenimiento regular
para inspeccionar y mantener todas
las luces en Optimas condiciones
de funcionamiento.

6.2.- Reemplazo o reparacidon inme-
diata de luces defectuosas o fundidas
para evitar dreas oscuras que puedan
ser aprovechadas por intrusos.

7.- lluminacion de Sefalizacion:
7.1- Instalacion de luces de sefializacion
en dreas de riesgo, como escaleras,
rampas y salidas de emergencia, para
facilitar la evacuacién y la navegacién
en situaciones de emergencia.

D) SEGURIDAD PERIMETRAL

La seguridad perimetral en maquiladoras
es esencial para proteger las instalaciones
y sus activos contra intrusiones no auto-
rizadas. Aqui te detallo algunas practicas
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clave para garantizar una seguridad pe-
rimetral efectiva en estas instalaciones:

1.- Cercado Perimetral:

1.1- Instalacion de cercas perime-
trales robustas y de altura adecuada
para delimitar claramente los limites
de la propiedad.

1.2- Utilizacion de materiales resis-
tentes y dificiles de escalar, como
malla metélica o alambre de puas, para
disuadir a los intrusos.

2.- Control de Acceso:

2.1- Establecimiento de puntos
de acceso controlados y vigilados en las
entradas y salidas de la planta.

2.2.- Implementacién de sistemas
de control de acceso, como tarjetas
de identificacién o lectores biomé-
tricos, para autorizar la entrada de per-
sonas autorizadas y registrar la actividad
de los visitantes.

3.- Vigilancia Electrénica:

3.1- Instalacion de  sensores
de movimiento y sistemas de deteccién
de intrusos a lo largo del perimetro
para alertar sobre cualquier intento
de intrusién.

3.2.- Utilizacion de tecnologia de video-
vigilancia con cdmaras de alta resolucién
y visidén nocturna para monitorear conti-
nuamente el perimetro y registrar cual-
quier actividad sospechosa.

4.- lluminacién Exterior:

4.1- Implementacion de iluminacion
exterior adecuada en todo el perimetro
de la planta para disuadir la intrusién
durante la noche.

4.2. Utilizacién de luces
de inundacién o proyectores con sen-
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sores de movimiento para activarse auto-
maticamente ante la deteccion de acti-
vidad no autorizada.

5.- Patrullaje y Vigilancia Humana:

5.1.- Realizacién de patrullas regulares
por parte de personal de seguridad
a lo largo del perimetro para detectar

y responder rapidamente a cual-
quier intrusion.
5.2.- Implementacién de torres

de vigilancia elevadas para propor-
cionar una vista panoramica del area
perimetral y aumentar la visibilidad
del personal de seguridad.

E) FORMACION
DEL PERSONAL

La formacién del personal en maquila-
doras es fundamental para garantizar
la seguridad y el bienestar de todos
los empleados, asi como para proteger
los activos de la empresa. Aqui te de-
tallo algunas précticas clave para llevar
a cabo una formacién y capacitacion
efectiva en estas instalaciones:

1.- Entrenamiento

en Seguridad Laboral:

1.1- Proporcionar formacién en segu-
ridad laboral para todos los empleados,
incluyendo temas como prevencién
de accidentes, manejo de productos qui-
micos y procedimientos de emergencia.
1.2.- Ensefianza de practicas seguras
de trabajo y el uso adecuado de equipo
de proteccion personal (EPP) especifico
para cada tarea.

2.- Concientizacion sobre Seguridad:
2.1.-Realizacién de sesiones de concien-
tizacién regular para destacar la impor-

tancia de la seguridad en el lugar
de trabajo y fomentar una real cultura
de seguridad.

2.2.- Promociéon de la participacion
activa, de los empleados en la identifi-
cacién y reporte de riesgos potenciales.

3.- Capacitaciéon en Manejo

de Maquinaria:

3.1.-  Entrenamiento  especializado
en el manejo seguro de la maquinaria
utilizada en la produccién, incluyendo
operacién, mantenimiento y procedi-
mientos de apagado de emergencia.
3.2.- Certificacién de los empleados
que operan equipos especializados
después de completar con éxito la capa-
citacién correspondiente.

4.- Prevencion de Incendios

y Evacuacion:

4.1.- Realizacién de simulacros perio-
dicos de incendio y evacuacién para
familiarizar a los empleados con los pro-
cedimientos de emergencia y las rutas
de evacuacion.

4.2.- Capacitacién en el uso adecuado
de extintores de incendio y otros
equipos de lucha contra incendios.

5.- Seguridad en el Manejo

de Materiales:

5.1- Entrenamiento en el manejo seguro
de materiales y productos, incluyendo
técnicas adecuadas de levantamiento
y transporte.

5.2.- Instruccién sobre el almacena-
miento seguro de productos guimicos
y materiales inflamables, asi como
la manipulacién adecuada de desechos
y residuos.

6.- Seguridad en la Cadena

de Suministro:

6.1.- Capacitacién en seguridad para
empleados involucrados enlarecepcion,
almacenamiento y distribucién
de materiales y productos en la cadena
de suministro.

6.2.- Educacién sobre la impor-
tancia de la verificacién de identidad
y la inspeccién de cargas para prevenir
la intrusién de productos no autorizados.

7.- Actualizacion Continua:

7.1.- Programacién de sesiones regu-
lares de capacitacion y actualizacion
para mantener a los empleados
al tanto de los cambios en los proce-
dimientos de seguridad y las regula-
ciones gubernamentales.

7.2.- Fomento de una cultura de apren-
dizaje continuo y mejora en materia
de seguridad entre todos los empleados.



F) CONTROL DE INVENTARIOS

El control de inventarios en maquilado-
ras es fundamental para garantizar la efi-
ciencia operativa, la transparencia y la
seguridad de los activos de la empresa.
Aqui te detallo algunas practicas clave
para llevar a cabo un control efectivo
de inventarios en estas instalaciones:

1.- Sistema de Gestion de Inventarios:
1.1.- Implementaciéon de un sistema
de gestion de inventarios automatizado
y centralizado que permita el segui-
miento en tiempo real de los movi-
mientos de inventario.

1.2.- Utilizacién de software espe-
cializado que facilite la identifi-
cacién, conteo y registro de todos
los productos y materiales almacenados
en la maquiladora.

2.- Etiquetado y Codificacion:

21.- Etiquetado y codificacion
de todos los productos y materiales
con informacién detallada, como
numero de serie, cédigo de barras
o RFID, para facilitar la identificacién y el
seguimiento individual de cada item.
2.2.- Utilizacién de etiquetas y cddigos
de identificacion Unicos para cada pro-
ducto para evitar confusiones y errores
en el registro y control de inventarios.

3.- Inventarios Periédicos:

3.1.- Realizacion de inventarios fisicos
periddicos para verificar la precisién
de los registros del sistema y detectar
posibles discrepancias o pérdidas
de inventario.

3.2.- Programacién de auditorias
internas regulares para revisar y validar
la exactitud de los datos de inventario
y garantizar el cumplimiento de los pro-
cedimientos establecidos.

4.- Control de Entradas y Salidas:

4.1.- Registro detallado de todas
las entradas y salidas de productos
y materiales de la maquiladora,

incluyendo fechas, cantidades
y responsables.
4.2.- Implementacién de procedi-

mientos de autorizacién y verificacion
para garantizar que sélo personal
autorizado pueda acceder y manipular
el inventario.

5.- Seguridad Fisica:

5.1.- Almacenamiento seguro
de los inventarios en &reas designadas
y protegidas, como almacenes cerrados
con acceso restringido y sistemas
de seguridad perimetral.

5.2.- Utilizacién de cerraduras elec-
trénicas y de alta seguridad, cdmaras
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de vigilancia y sistemas de alarma para
proteger contra robos e intrusiones
no autorizadas.

6.- Rotacion de Stock:

6.1.- Implementaciéon de précticas
de rotacién de stock para garantizar
que los productos mas antiguos se uti-
licen primero y se minimicen las pér-
didas por obsolescencia o caducidad.
6.2.- Monitoreo continuo de los niveles
de inventario y ajuste de las cantidades
almacenadas segun la demanda vy las
proyecciones de ventas.

G) RESPUESTA
A EMERGENCIAS

La respuesta a emergencias en maqui-
ladoras es crucial para garantizar la se-
guridady el bienestar de los empleados,
asi como para proteger los activos y la
continuidad operativa de la empresa.
Aqui te detallo algunas précticas clave
para llevar a cabo una respuesta efectiva
a emergencias en estas instalaciones:

1.- Planificacion de Emergencias:

1.1.- Desarrollo de un plan de emer-
gencias detallado que incluya proce-
dimientos claros y especificos para
diferentes tipos de emergencias, como
incendios, accidentes quimicos, evacua-
ciones y amenazas de seguridad.

1.2.- |dentificacion de roles y responsa-
bilidades del personal en caso de emer-
gencia, incluyendo lideres de equipo,
brigadistas de emergencia y coordina-
dores de evacuacién.

2.- Simulacros y Entrenamiento:

2.1.- Realizacidon regular de simu-
lacros de emergencia para familiarizar
alos empleados con los procedimientos
de respuesta y practicar la evacuacion
de manera segura y ordenada.

2.2.- Capacitacion del personal
en primeros auxilios, manejo de extin-
tores de incendio y otras habilidades
béasicas de respuesta a emergencias.

3.- Comunicacién y Alerta:

3.1.- Establecimiento de un sistema
de comunicacién efectivo para alertar
rdpidamente a todos los empleados
sobre unaemergenciay proporcionarins-
trucciones claras sobre cémo responder.
3.2.- Utilizacidn de alarmas audibles, sis-
temas de megafoniay mensajes de texto
o correos electrénicos para notificar a los
empleados sobre la situacién de emer-
gencia y las acciones a tomar.

4.- Evacuacion Segura:

4.1.- Definicién de rutas de evacuacion
claramente marcadas y salida de emer-
gencia en todas las areas de la maqui-

ladora, con sefalizacién adecuada
y luces de emergencia.
4.2. Designacion  de  puntos

de encuentro fuera de las instalaciones
para garantizar la contabilidad de todos
los empleados durante una evacuacion.

5.- Coordinacién

con Autoridades Locales:
5.1.- Establecimiento de
de colaboracién con los

relaciones
servicios
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de emergencia locales, como bomberos,
policia y servicios médicos de emer-
gencia, para facilitar una respuesta coor-
dinaday eficiente a situaciones de crisis.
5.2.-  Participacion en  ejercicios
de respuesta conjunta con las auto-
ridades locales para mejorar la coor-
dinacién y la capacidad de respuesta
en caso de emergencia.

6.- Equipamiento de Emergencia:

6.1.- Mantenimiento regular de equipos
de emergencia, como  extintores
de incendio, botiquines de primeros
auxilios, kits de derrames quimicos
y equipos de proteccién personal (EPP).
6.2.- Disponibilidad de recursos adi-
cionales, como camillas, mantas tér-
micas y equipos de rescate, para res-
ponder a situaciones de emergencia
de manera efectiva.

H) COLABORACION
CON AUTORIDADES LOCALES

La colaboracion con las autoridades lo-
cales en maquiladoras es esencial para
garantizar la seguridad y el cumpli-
miento de las regulaciones en el lugar
de trabajo. Aqui detallo algunas préc-
ticas clave para establecer y mantener
una colaboracién efectiva con las auto-
ridades locales:

1.- Establecimiento de Relaciones:

1.1.- Iniciar y mantener una relacién
proactiva con las autoridades locales
pertinentes, como la policia, el cuerpo
de bomberos, los servicios médicos
de emergencia, proteccidon  civil,
y las agencias gubernamentales
de regulacion.

1.2.- Designar un punto de contacto
principal dentro de la maquiladora para
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facilitar la comunicacién y la coordi-
nacion con las autoridades locales.

2.- Participacién en Reuniones y Foros:
2.1.- Asistir a reuniones y foros de segu-
ridad locales donde se discutan temas
relevantes para la comunidad y la
industria, y donde se puedan establecer
vinculos con las autoridades locales.
2.2.- Contribuir activamente en la pla-
nificacion de la seguridad publica y las
iniciativas de prevencién del delito en el
area circundante a la maquiladora.

3.- Compartir Informacién:

3.1.- Compartir informacién relevante
con las autoridades locales, como
planes de emergencia, datos sobre
incidentes de seguridad, y cambios
en las operaciones que puedan afectar
la seguridad publica.

3.2.- Colaborar en la identificacion
y mitigacién de riesgos de seguridad
en la comunidad, como puntos vulne-
rables en las rutas de transporte de carga
o areas propensas a la delincuencia.

4.- Coordinacién de Ejercicios

y Simulacros:

4.1.- Coordinar y participar en ejercicios
y simulacros conjuntos con las autori-
dades locales para mejorar la prepa-
racion y la capacidad de respuesta ante
situaciones de emergencia.

4.2.- Practicar la coordinaciény la comu-
nicacién entre la maquiladoray las auto-
ridades locales durante estos ejercicios
para garantizar una respuesta efectiva
en caso de crisis.

5.- Apoyo Mutuo en Emergencias:

5.1.- Establecer protocolos claros para
la  comunicacién y la coordinacién
durante situaciones de emergencia,
incluyendo la activacion de recursos

de emergencia y la prestacion de asis-
tencia mutua segun sea necesario.

5.2.- Brindar apoyo logistico y ope-
rativo a las autoridades locales durante
emergencias, como acceso a instala-
ciones, equipos de seguridad y recursos
humanos capacitados.

6.- Cumplimiento Normativo:
6.1.- Trabajar en estrecha colaboracién
con las autoridades locales para garan-
tizar el cumplimiento de las regulaciones
de seguridad, medio ambiente y salud
ocupacional en la maquiladora.
6.2.- Proveer acceso a instalaciones
yregistros parainspeccionesregulatorias
y colaborar en la resoluciéon de cualquier
hallazgo o requerimiento regulatorio.
También, desde mi observador,
les comparto los pros y contras para
la seguridad en maquiladoras.

PROS DE LA SEGURIDAD
EN MAQUILADORAS

a) Proteccion del personal: la imple-
mentacién de medidas de seguridad
en maquiladoras ayuda a proteger
la integridad fisica y el bienestar
de los empleados, reduciendo el ries-
go de accidentes laborales y lesiones.

a) Prevencién de pérdidas: la seguri-
dad adecuada en las maquiladoras
ayuda a prevenir robos, vandalismo
y otros tipos de pérdidas, lo que a su
vez contribuye a mantener la rentabi-
lidad del negocio.

a) Cumplimiento normativo: el esta-
blecimiento de protocolos de se-
guridad garantiza el cumplimiento
de regulaciones y normativas locales
e internacionales, evitando sanciones
y multas por incumplimiento.

a) Continuidad operativa: la imple-
mentacién de medidas de seguridad
contribuye a mantener la continuidad
de las operaciones al reducir el im-
pacto de eventos adversos, como de-
sastres naturales o emergencias.

a) Mejora de la imagen corporativa:
una buena gestiéon de seguridad
en las maquiladoras puede mejo-
rar la reputacion de la empresa,
tanto entre los empleados como
entre los clientes y la comunidad
en general.

CONTRAS DE LA SEGURIDAD
EN MAQUILADORAS

a) Costos financieros: la implementa-
cién y mantenimiento de sistemas
de seguridad puede implicar costos
significativos, incluyendo la inversién



en tecnologia, equipos y capacitacion
del personal.

a) Complejidad operativa: la gestidn
de la seguridad en entornos indus-
triales puede ser compleja debido
a la naturaleza de las operaciones y a
la diversidad de riesgos asociados,
lo que requiere una planificacion cui-
dadosa y recursos adecuados.

a) Resistencia del personal: algu-
nos empleados pueden percibir
las medidas de seguridad como res-
trictivas o intrusivas, lo que puede
generar resistencia y afectar la moral
y la productividad.

a) Vulnerabilidad ante la corrupcién:
en algunos casos, la corrupcién o la
colusién interna pueden comprome-
ter la efectividad de las medidas
de seguridad, especialmente si no
se implementan controles adecuados.

a) Posible impacto en la productivi-
dad: algunas medidas de seguridad,
como controles de acceso o procedi-
mientos de registro, pueden ralenti-
zar los procesos operativos y afectar
la eficiencia y la productividad.

NOVELTY, FEASIBILITY,
SPECIFICITY, IMPACT
Y WORKABILITY

Una vez mas, no quiero dejar pasar
mi ya tradicional andlisis Novelty, Fea-
sibility, Specificity, Impact y Workability
en esta ocasion, aplicado a la seguridad
en maquiladoras:
¢ Novelty (Novedad): la seguridad
en maquiladoras ha sido una preo-
cupacién constante, pero su enfoque
ha evolucionado con el tiempo para
adaptarse a las cambiantes amena-
zas y tecnologias. La novedad radica
en la implementacién de soluciones
de seguridad més avanzadas, como
sistemas de Vvigilancia inteligente,
tecnologia biométrica y anélisis pre-
dictivo de datos para prevenir riesgos
y proteger a los empleados y activos
* Feasibility (Viabilidad): |a viabilidad
de implementar medidas de segu-
ridad en maquiladoras es alta, dado
el acceso a tecnologias avanzadas
y la disponibilidad de recursos finan-
cieros para inversiones en seguridad.
Sin embargo, también es importan-
te considerar la viabilidad operativa
y logistica, asi como el tiempo y los
recursos necesarios para la imple-
mentacion efectiva de las medidas
de seguridad.

Eotos

Specificity (Especificidad): las me-
didas de seguridad en maquiladoras
deben ser especificas y adaptadas
a las necesidades y riesgos especifi-
cos de cada instalacion. Esto incluye
la identificacién de areas de vulnera-
bilidad, como accesos no autoriza-
dos, robo de mercancias o riesgos
laborales, y la implementacién de so-
luciones especificas para abordar es-
tos problemas de manera efectiva;
como siempre se los he comentado,
"hay que hacer un traje a medida”
de cada instalacién.

Impact (Impacto): el impacto de la
seguridad en maquiladoras es signi-
ficativo tanto en términos de protec-
cién de empleados y activos como
en la continuidad operativa y la re-
putacién de la empresa. Las medidas
de seguridad adecuadas pueden re-
ducir el riesgo de pérdidas financieras
debido a robos, accidentes o incum-
plimiento normativo, asi como mejo-
rar la confianza de los empleados y la
comunidad en la empresa.

e Workability (Viabilidad Operativa):
la viabilidad operativa de las medidas
de seguridad en maquiladoras se re-
fiere a su capacidad para integrarse
de manera efectiva en los procesos
y operaciones existentes sin afectar
negativamente la eficiencia y la pro-
ductividad. Es importante asegurar-
se de que las medidas de seguridad
no obstaculicen el flujo de trabajo
o generen una carga adicional para
el personal, sino que complemen-
ten las actividades diarias y mejoren
el ambiente laboral.

Tomar en cuenta que siempre como
seguridad corporativa tenemos en todo
momento como objetivo, el cuidado
de las personas, de los activos fisicos
y bioldgicos, el cuidado de la reputa-
ciéon (imagen y marca), asi como real-
mente apoyar la rentabilidad del nego-
cio con todas las actividades realizadas
en el érea.

Una vez mas, gracias por permitirme
compartir contigo este articulo, esperan-
do sea de tu interés y nos leemos en la
siguiente edicién. B

(

José Luis Sanchez Gutiérrez, director w
de Seguridad Patrimonial en la Industria
Cérnica. Mas sobre el autor:

J
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La implementacién de medidas
preventivas, la capacitacion
continua y la innovacién tecnolégica
son fundamentales para garantizar
un entorno industrial seguro

y sostenible

N

(—\ I Juan Luis Parra Acosta
COSTA RICA

a seguridad en los parques industriales, y en

general en todas las organizaciones, cons-

tituye un elemento critico para asegurar un

entorno laboral saludable, salvaguardar la in-
tegridad de los trabajadores y resguardar los activos
corporativos. La gestion de la seguridad no admite
aproximaciones superficiales; mas bien, exige un com-
promiso total por parte de todos los integrantes de la
comunidad y un anélisis detenido de las medidas esen-
ciales y las mejores practicas destinadas a potenciar la
seguridad en los parques industriales.

En el &mbito ejecutivo, la seguridad se perfila como
una prioridad estratégica que impacta directamente
en la continuidad operativa y el rendimiento de la em-
presa. Asegurar un ambiente de trabajo exento de ries-
gos no sélo cumple con normativas regulatorias, sino
que también responde a la responsabilidad de preser-
var el bienestar de los empleados y salvaguardar los re-
cursos esenciales de la organizacion.

La adopcién de medidas proactivas en seguridad
implica una implicacién activa y consciente de cada
individuo dentro de la comunidad empresarial. Desde
los niveles ejecutivos hasta el personal operativo, todos
desempenan un papel vital en el fortalecimiento de una
cultura de seguridad sélida. Esta cultura no sélo se limi-
ta a cumplir con protocolos; va méas alld, fomentando
la concientizacién y la responsabilidad compartida en la
prevencion de riesgos.
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En términos practicos, la seguridad como un todo implica la imple-
mentacion de estrategias integrales que aborden las distintas dimen-
siones del entorno laboral. Esto incluye inversiones en tecnologias
de seguridad avanzadas, capacitacion continua para los empleados,
protocolos de respuesta ante emergencias y una constante evaluacion
de riesgos. Ademas, se enfatiza la importancia de colaborar activa-
mente con organismos regulatorios y fuerzas de seguridad para man-
tenerse actualizado sobre las mejores practicas y normativas vigentes.

ASPECTOS A CONSIDERAR

Desde una perspectiva ejecutiva, la seguridad no sélo se concibe como
una exigencia legal, sino como un componente integral para garanti-
zar la sostenibilidad y reputacion de la empresa. La gestion proactiva
de riesgos y la promocién de una cultura de seguridad robusta son es-
enciales para proteger el capital humano y los activos corporativos,
contribuyendo asi al éxito sostenible de la organizacién en el entorno
empresarial actual. Algunos puntos importantes a tomar en cuenta cu-
ando hablamos de seguridad en los parques industriales son:

¢ Gestion de Riesgos: |la evaluacion periddica de riesgos se convier-
te en un aspecto critico para identificar potenciales peligros en el
parque industrial. Se enfatiza la importancia de realizar evaluacio-
nes cuantitativas, preferiblemente mediante la metodologia de jui-
cio de expertos, para garantizar una evaluacién precisa. Se reco-
mienda la revisidon continua de riesgos y la auditoria regular de los
sistemas de seguridad.

¢ Planes de Emergencia: la elaboracién de planes de emergencia
en colaboracién con los responsables de HSE de las empresas
del parque es esencial. Estos planes deben abordar diversas situa-
ciones, desde incendios hasta amenazas de bombas. La realizacién
periddica de simulacros garantiza una respuesta efectiva en casos
de emergencia.

e Capacitacion Continua: se destaca la importancia de proporcio-
nar capacitacioén regular a los empleados sobre practicas seguras
de trabajo y manejo de emergencias. La formacién debe incluir
informacién especifica sobre los riesgos presentes en el parque in-
dustrial para mejorar la conciencia situacional.

e Equipamiento de Seguridad: asegurar que los trabajadores
dispongan del equipo de proteccidn personal necesario es fun-
damental. La revisién constante de equipos de seguridad, como
extintores y sistemas contra incendios, es esencial para mantener
su eficacia.

e Coordinacién entre Empresas: fomentar asociaciones de ayuda
mutua entre las empresas del parque y externas para fortalecer
la colaboracién y coordinacién en materia de seguridad. El inter-
cambio de mejores practicas y experiencias contribuye a robuste-
cer las medidas de seguridad en conjunto.

¢ Vigilancia y Monitoreo: implementar sistemas avanzados de vigi-
lancia y monitoreo en &reas criticas del parque industrial es crucial.
Se resalta la importancia de capacitar regularmente al personal
de monitoreo sobre procedimientos y responsabilidades. La in-
corporacién de tecnologias como videovigilancia con inteligen-
cia artificial y sensores potencia la deteccién temprana de posi-
bles riesgos.

En si, la seguridad en los parques industriales es un esfuerzo colec-
tivo que requiere la colaboracién activa de todas las empresas presen-
tes. La implementacion de medidas preventivas, la capacitacién con-
tinua y la innovacion tecnoldgica son fundamentales para garantizar
un entorno industrial seguro y sostenible. B

LA GESTION PROACTIVA DE RIESGOS Y LA PRO-
MOCION DE UNA CULTURA DE SEGURIDAD ROBUSTA
SON ESENCIALES PARA PROTEGER EL CAPITAL HU-
MANO Y LOS ACTIVOS CORPORATIVOS, CONTRIBU-
YENDO ASI AL EXITO SOSTENIBLE DE LA ORGANI-
ZACION EN EL ENTORNO EMPRESARIAL ACTUAL

Eotodkieepicks

LA INCORPORACION DE TECNOLOGIAS
COMO VIDEOVIGILANCIA CON INTELIGENCIA
ARTIFICIAL Y SENSORES POTENCIA LA DE-
TECCION TEMPRANA DE POSIBLES RIESGOS

Juan Luis Parra Acosta, CPP, gestor 1
de riesgos con mas de 20 afos

de experiencia en el drea de la Seguridad
Corporativa. Mas sobre el autor:
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Los impactos de un buen o mal

'PARA LOS

ADMINISTRACION DE LAiGURIDAD

i

DE RIESGC

‘“\, Herbert Calderén
PERU
n primer término, es necesario
revisar la figura del gerente en
una empresa que desempefa
un papel crucial en la dindmicay
el éxito de un equipo de trabajo, siempre
y cuando este pueda motivar, inspirar
y potenciar a sus empleados, mientras
que si es un mal gerente puede tener un
efecto destructivo en el ambiente laboral
y en la productividad del equipo.

Sus peores errores usualmente son:
la agresividad, la manipulacion, el egois-
mo, el no saber escuchar, la mala comu-
nicacion, la falta de empatia, la poca fle-
xibilidad, el pensar que siempre tienen
la razén, el llevarse los créditos por el tra-
bajo de otros.

Por lo tanto, un mal
jefe y un consiguiente mal plan afectan
la operacién y el objetivo fundamental,
que son los clientes, ante los problemas
conlabajadelacalidad delosserviciosyla
baja de calidad de atencién del personal,
pues un empleado psicolégicamente
afectado transmite eso a los clientes
o presionado por las metas descuida
la posventa.

Los profesionales en general tienen
aptitudes y actitudes relacionadas con las
funciones a realizar, todas ellas acordes
con la misién y vision de la empresa.
Por ello la empresa deberia llevar un pro-
ceso de seleccidon, evaluacién con base
en los objetivos trazados, asi como la ex-
periencia en manejo de crisis, inteligencia
emocional, habilidades en comunicacioén,
habilidades técnicas, necesarias
e imprescindibles. En nuestro caso,
en cuanto a la conduccién de riesgos,
podrian estar en manos adecuadas o in-
adecuadas, y ello repercute en la solucion
de problemas en la organizacién.

Tal es el caso en la conduccién de ries-
gos, si hay una actitud irresponsable, des-
ordenada, inadecuada, incoherente
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lider en la empresa

el resultado va a hacer una total ausencia

de resultados adecuados, en donde po-
siblemente se afecte la operacién.

Es mas, si el gestor de riesgos es una
profesional con poco sentido de res-
ponsabilidad podria desmembrar su po-
sicion, eludir funciones, evitar respon-
sabilidades y contratar profesionales
incompetentes también.

La gran responsable de toda esta si-
tuacién es la misma empresa, la cual es la
responsable de captar el recurso huma-
no adecuado para cada necesidad, sobre
todo con condiciones especiales para
los responsables de riesgos. La situacién
empeora cuando no se hace seguimiento
a la gestion del funcionario, dado
que puedan existir  situaciones
de ausencia de apoyo, involucramiento,
seguimiento, los denominados riesgos
propios de la funcidn, y que a la larga
crearan o agravaran situaciones insegu-
ras en general.

RIESGOS FUNCIONALES

Son los riesgos referidos a la gestidn,
el apoyo de la organizacién hacia los res-
ponsables de seguridad, asi como de la
percepcion, el grado de responsabilidad
percibida por todos los colaborado-
res. Este viene a ser uno de los aspec-
tos mas relevantes en el proceso, dado
que de no tener resultados positivos
en las varibales de andlisis, es muy pro-
bable que impacte a los riesgos opera-
cionales, en la forma de:

1) Eludir responsabilidades.

2) Culpary no asumir faltas propias.

3) No liderar en su proceso sobre
la proteccién de su patrimonio.

4) No reaccionar correctamente ante
crisis operacionales como: incendios,
desastres naturales, fraudes, sabota-
jes, extorsiones, acoso, huelgas, etc.

3 pesE

LY / foto: Rreepicke

5) Ser complice o autor de un ilicito.

6) No apoyar y obstaculizar la gestién
del proceso de proteccion.

7) Maltratar y genera un clima laboral in-
adecuado.

8) Seleccionar a personas inadecuadas
para desarrollar gestion en el proceso.

9) No tomar acciones concretas
y de acuerdo a recomendaciones para
la proteccién del patrimonio.

10)Ausencia de apoyo y presupuestos
para el proceso de proteccion.

11)Inversiones y gastos del proceso
de proteccién no salen de las areas
de operacion.

12)Ocultar, no informar, participar
en ilicitos.

13)Desestimar,  obstaculizar  proyec-
tos relacionados con la mejora

de la proteccién, equipos de respues-
ta a contigencias, planes de continui-
dad del negocio.

14)Obstaculizar,  postergar, aminorar
y maquillar los hallazgos o el proceso
de las auditorias internas.

Variables para medir los riesgos funcio-

nales:

1) Apoyo gerencial.

2) Conciencia operacional.

3) Involucramiento de los duefios en los
procesos.

rf" = m,. Herbert Calderén, 1
CPP, PCI, PSP,

CSMP, CFE,

gerente corporativo

de Seguridad Integral

de Grupo Gloria.

Més sobre el autor:
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ADMINISTRACION DE LA SEGURIDAD

DESARROLEO PROEESIONAL:

UNA GUIA
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Los profesionales biéninformados y ecalificado

PARA PROFESIONALES DE GESTION DERIESGOS

e —

estan mejor equipados

para identificar, evaluar y mitigar riesgos de forma efectiva, protegiendo

asi los intereses de la organizacion

@ I Tacito Augusto Silva Leite
BRASIL

| manejo de riesgos es una disciplina vital que ha evolucio-

nado significativamente a lo largo de las Ultimas décadas.

En un mundo empresarial cada vez méas complejo e inter-

conectado, la capacidad de identificar, evaluar y mitigar
riesgos es crucial para la sostenibilidad y el éxito de cualquier orga-
nizacién. Con la evolucidon de las amenazas y la creciente presion por
transparencia y cumplimiento, los profesionales de manejo de riesgos
enfrentan desafios constantes y la necesidad de adaptacién y apren-
dizaje continuo.

En el entorno actual, caracterizado por la rapida evolucién tecno-
|6gica, cambios regulatorios y un panorama de riesgos cada vez mas
complejo, los profesionales del sector deben mantenerse actualiza-
dos con las dltimas herramientas, técnicas y mejores practicas en ma-
nejo de riesgos. La actualizacion continua es fundamental no sélo
para el desarrollo individual, sino también para el fortalecimiento y la
resiliencia de las organizaciones ante los desafios presentes y futuros.

Este articulo ofrece una exploracién de estrategias esenciales para
profesionales que desean mantener su relevanciay eficacia en el cam-
po del manejo de riesgos. Abordaremos la importancia de la lectura
continua de publicaciones del sector, de la asociacién a organiza-
ciones profesionales, de la participacién en cursos en linea, del uso
de herramientas de software avanzadas y de la presencia en conferen-
cias y eventos relevantes. Ademas, discutiremos cdmo estas préacticas
pueden integrarse en un plan de desarrollo profesional estructurado,
orientado al crecimiento continuo y la excelencia en el drea de mane-
jo de riesgos.

Al final de la lectura, los profesionales estardn mejor equipa-
dos para navegar en el dindmico campo del manejo de riesgos,
con perspectivas sobre como mantenerse actualizados y continuar
contribuyendo significativamente a sus organizaciones y a la discipli-
na en su conjunto.

LEA PUBLICACIONES DEL SECTOR

En el dindmico campo de la gestion de riesgos, mantenerse actuali-
zado con las Ultimas tendencias, investigaciones y mejores précticas
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es crucial. Una manera efectiva de permanecer informa-
do es a través de la lectura regular de publicaciones re-
levantes del sector. Estas publicaciones pueden incluir
revistas académicas, revistas especializadas, boletines
informativos, y reportes de investigacién y anélisis.

Los profesionales de gestién de riesgos deben
entender que el sector estd en constante evolucion,
con nuevas amenazas emergiendo y estrategias de mi-
tigacion siendo desarrolladas. La lectura continua per-
mite a los profesionales anticiparse a tendencias,
adaptarse a nuevas regulaciones y aplicar las mejores
practicas en sus operaciones.

Es esencial elegir publicaciones que sean reconoci-
das por su calidad, relevancia y contribucién al campo
de la gestion de riesgos. Esto puede incluir material es-
pecifico de la industria, ademas de publicaciones aca-
démicas que traten teorias y metodologias avanzadas.

Ademés de adquirir conocimiento, los profesio-
nales deben ser capaces de traducir la informacién
obtenida en acciones practicas dentro de sus organi-
zaciones. Esto significa identificar insights aplicables,
tendencias emergentes y estudios de caso relevantes
que puedan informar estrategias de gestién de riesgos
mas efectivas.

La dedicacion a la lectura y al estudio demuestra
un compromiso con la excelencia y el desarrollo pro-
fesional continuo. Este compromiso no sélo beneficia
al individuo en su carrera, sino también contribuye a la
resiliencia y el éxito de la organizacién en la que trabaja.

Ademés de las revistas académicas y especializadas,
es importante reconocer el valor de formatos variados,
como boletines informativos, blogs, podcasts y hasta
canales de video. Cada uno de estos formatos puede
ofrecer perspectivas Unicas e insights en tiempo real,
haciendo el aprendizaje més dindmico y adaptable a las
preferencias individuales de consumo de informacién.



Animar a los profesionales a personalizar sus suscripciones y seguir
publicaciones que se alineen directamente con sus areas de especia-
lizacién eleva la relevancia y la aplicabilidad de los conocimientos ad-
quiridos. Como en el ejemplo dado, un profesional enfocado en ries-
gos de seguridad cibernética se beneficiaria inmensamente de seguir
fuentes especializadas como CSO Online, Dark Reading, The Hacker
News, entre otros.

Es Util también destacar estrategias para integrar estas lecturas
al dia a dia profesional. Esto puede incluir la asignacién de horarios
especificos para la actualizacién, la participacién en discusiones inter-
nas sobre articulos recientes o la organizacién de grupos de estudio
con colegas para debatir sobre las novedades y aplicaciones préacticas
de los insights adquiridos.

Al diversificar las fuentes de informacién, el profesional no sdélo
se mantiene actualizado con los desarrollos del sector, sino también
enriquece su base de conocimiento, volviéndose mas versatil y capaz
de anticipar riesgos emergentes y aplicar soluciones innovadoras.

Y

RN NS
ASOCIACIONES Y GRUPOS PROFESIONALES

La afiliacion a asociaciones profesionales es una estrategia valiosa para
profesionales de la gestion de riesgos que desean expandir su red
de contactos, acceder a recursos educativos exclusivos y participar
en iniciativas que promueven el desarrollo del area. Las asociaciones
profesionales ofrecen oportunidades Unicas de networking, permi-
tiendo que los miembros interactien con colegas, lideres del sector
y expertos. Estas relaciones pueden ser fundamentales para el inter-
cambio de conocimientos, experiencias y para la formacion de cola-
boraciones significativas.

Muchas asociaciones proporcionan acceso a una amplia gama
de recursos educativos, incluyendo talleres, seminarios, webinarsy pu-
blicaciones exclusivas. Ademas, algunas asociaciones ofrecen progra-
mas de certificacion que pueden enriquecer el curriculo del profe-
sional y reconocer formalmente sus competencias en el campo de la
gestién de riesgos.

Asociarse a una organizacién profesional también permite que los
individuos contribuyan activamente al avance del campo de la ges-
tién de riesgos. Esto puede incluir la participacién en comités, contri-

buciones a publicaciones del sector e involucramiento
en investigaciones.

Las asociaciones frecuentemente organizan confe-
rencias y eventos que destacan las Ultimas tendencias,
investigaciones y mejores practicas en gestion de ries-
gos. Participar en estos eventos puede proporcionar in-
sights valiosos y actualizados, ademas de inspirar nue-
vas aproximaciones y estrategias.

Al elegir una asociacién para afiliarse, es importan-
te evaluar su relevancia para el area de especializacién
del profesional, la calidad de los recursos ofrecidos y el
potencial para networking y desarrollo profesional.

La participacién en foros en linea y grupos de discu-
sidn, como mencionado en el texto, es una excelente
forma de complementar la experiencia proporcionada
por las asociaciones profesionales. Plataformas como
LinkedIn o foros especializados permiten que los pro-
fesionales compartan experiencias, intercambien ideas
y discutan las Gltimas novedades en herramientas y téc-
nicas de gestién de riesgos. Este intercambio fomen-
ta un ambiente de aprendizaje colaborativo y expone
a los miembros a una amplia variedad de perspectivas
dentro de la comunidad de gestion de riesgos.

Ademas de los recursos tradicionales, puedes bus-
car conocimiento en informes globales de riesgo, como
el Global Risk Report del World Economic Forum, y ac-
tualizaciones de consultorias renombradas. Estos re-
cursos complementan el aprendizaje y la actualizacién
profesional, ofreciendo insights sobre las tendencias
globales y mejores practicas en auditoria y gestién
de riesgos.

Ejemplos de asociaciones profesionales incluyen
el Project Management Institute (PMI), el Institute
of Risk Management (IRM), el Institute of Strategic Risk
Management (ISRM), la International Association of Risk
and Compliance Professionals (IARCP), la Associagcdo
Brasileira de Profissionais de Seguranca (ABSEG), en-
tre otras. Esta informacién puede ser Gtil para dirigir
a los profesionales a las organizaciones mas relevantes
y reconocidas en gestion de riesgos, donde pueden
encontrar oportunidades de networking, educacién
y certificacion.
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ADMINISTRACION DE LA SEGURIDAD

FORMACION Y CURSOS EN LINEA

Las plataformas de cursos en linea ofrecen una variedad de médulos
que cubren diferentes aspectos de la gestion de riesgos. Esto incluye
andlisis de riesgo, evaluacion de riesgo, comunicacion de riesgo, mi-
tigacién de riesgo y reportes de riesgo. Esta variedad permite que los
profesionales profundicen conocimientos en areas especificas, segun
sus necesidades e intereses.

Los cursos en linea ofrecen la oportunidad de personalizar la tra-
yectoria de aprendizaje de acuerdo con el nivel de experiencia, obje-
tivos y disponibilidad de tiempo del profesional. Esta personalizacién
es crucial para maximizar la relevancia y la eficacia del aprendizaje,
permitiendo que los profesionales elijan cursos que mejor se alineen
con sus metas de desarrollo.

Al actualizarse y adquirir nuevas habilidades a través de cursos
en linea, los profesionales no sélo expanden sus conocimientos, sino
que también pueden mejorar significativamente su desempefio en el
trabajo. Esto se traduce en mayor confianza en la toma de decisiones
y en la implementacion de estrategias de gestidn de riesgos.

La seleccién de cursos debe considerar también el reconocimien-
to y la credibilidad de las plataformas y los instructores, asegurando
que la inversién en tiempo y recursos traiga retornos significativos
en términos de aprendizaje de calidad.

UTILICE HERRAMIENTAS Y SOFTWARE
PARA GANAR EXPERIENCIA

En el entorno actual de gestién de riesgos, la tecnologia juega un pa-
pel fundamental. Las herramientas de software especializadas pueden
aumentar significativamente la eficiencia y eficacia en la identificacion,
evaluacién, monitoreo y mitigacién de riesgos.

Las herramientas de software modernas para la gestién de riesgos
ofrecen capacidades avanzadas de integracién de datos, permitien-
do que las organizaciones agreguen informacién de multiples fuen-
tes. Esto facilita una visién holistica de los riesgos y ayuda en la toma
de decisiones basadas en datos.

La automatizacion proporcionada por estas herramientas puede
reducir significativamente el tiempo dedicado a tareas manuales, per-
mitiendo que los profesionales se enfoquen en aspectos mas estraté-
gicos de la gestién de riesgos. Procesos como la evaluacion y el moni-
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toreo de riesgos pueden ser optimizados, aumentando
la precision y la eficiencia.

Los softwares de gestion de riesgos a menudo in-
cluyen funcionalidades que ayudan en la conformidad
con regulaciones y estandares del sector. Pueden ge-
nerar informes detallados que facilitan la comunica-
cién con stakeholders y la documentacion de acciones
de mitigacion de riesgos.

La seleccién de una herramienta de software debe
considerar las necesidades especificas de la organiza-
cién, el nivel de madurez de los usuarios, el soporte,
mantenimiento, compatibilidad con sistemas existentes
y la facilidad de uso. Buscar referencias con otros clien-
tes de la empresa de software es una buena préctica.
Es crucial elegir soluciones que se alineen con los obje-
tivos de gestion de riesgos de la empresa y que puedan
adaptarse a cambios organizacionales o de mercado.

Para maximizar el beneficio de las herramientas
de software, es esencial que los profesionales reciban
capacitacién adecuada y se mantengan actualizados
sobre nuevas funcionalidades y mejores practicas en la
utilizacion de estos sistemas.

La automatizacién proporcionada por softwares
de gestién de riesgos puede reducir significativamente
(hasta un 80%) el tiempo dedicado a tareas manuales,
permitiendo que los profesionales se concentren en as-
pectos mas estratégicos de la gestién de riesgos.

PARTICIPE EN CONGRESOS,
CONFERENCIAS Y EVENTOS
PRESENCIALES Y REMOTOS

La participacién en conferencias y eventos es una ma-
nera excelente de mantenerse informado sobre las dl-
timas tendencias, herramientas y técnicas en gestion
de riesgos. Estas oportunidades permiten que los pro-
fesionales se actualicen, se conecten con colegas y ex-
pertos de la industria y adquieran conocimientos valio-
sos para aplicar en sus précticas profesionales.

Conferencias y eventos a menudo presentan char-
las, talleres y paneles sobre los Ultimos desarrollos en el
campo de la gestion de riesgos. Participar en estas
sesiones puede proporcionar conocimiento profundo
y actualizado, que es vital para mantener la relevan-
cia profesional.

Estos eventos son puntos de encuentro para pro-
fesionales de diversas areas y especializaciones dentro



de la gestion de riesgos, ofreciendo una plataforma excelente para
el networking. Construir una red de contactos puede abrir puertas
a oportunidades de carrera, alianzas y colaboracion en proyectos.

Muchas conferencias incluyen ferias o exposiciones donde las em-
presas presentan las Gltimas tecnologias, herramientas y soluciones
en gestién de riesgos. Explorar estos espacios puede ofrecer a los
profesionales una visién préctica de las innovaciones en el mercado.

Ademés de los eventos presenciales, muchas conferencias y semi-
narios se ofrecen en formatos virtuales, proporcionando acceso a un
publico mas amplio. Estos eventos virtuales pueden ofrecer la flexibili-
dad de participar desde cualquier lugar, maximizando la inclusién y el
acceso a contenido de calidad.

Hay que destacar la participacién en eventos especificos, como
el Risk Management Summit, el Global Risk Forum o la International
Conference on Risk Analysis and Crisis Response, ofrece a los lectores
ejemplos concretos de dénde pueden buscar aprendizaje y networ-
king. Esta informacién especifica ayuda a ilustrar el tipo de oportuni-
dades disponibles y anima a los profesionales a buscar eventos que se
alineen con sus intereses y necesidades de desarrollo.

La mencién de que estos eventos cubren una variedad de temas
relacionados con la gestién de riesgos subraya la riqueza de conoci-
miento disponible. Esta variedad asegura que los profesionales pue-
dan encontrar contenido relevante que esté alineado con sus éareas
de especializacién e intereses de aprendizaje.

La participacién en conferencias y eventos permite el descubri-
miento de nuevas tendencias, innovaciones, tecnologias y ayuda
a ilustrar el valor practico de tales compromisos. Los profesionales
pueden aprender sobre las investigaciones mas recientes, tecnolo-
gias emergentes y estrategias avanzadas en gestién de riesgos, lo que
puede ser directamente aplicable en sus funciones.

Construir una red de contactos puede abrir puertas a oportunida-
des de carrera, alianzas y colaboracién en proyectos.

BENEFICIOS Y CREACION DEL PLAN
DE DESARROLLO PROFESIONAL

La trayectoria de un profesional en gestién de riesgos estd marcada
por un aprendizaje continuo y por la adaptacién a un entorno que esta
siempre evolucionando. Las sesiones abordadas en este articulo des-
tacan las diversas maneras en las que los profesionales pueden mante-
nerse actualizados y mejorar sus habilidades y conocimientos.

Mantenerse actualizado con las Ultimas herramien-
tas, técnicas y sistemas de apoyo en gestion de riesgos
no sélo potencia la eficacia individual, sino que tam-
bién contribuye significativamente al éxito y la resilien-
cia de las organizaciones. Los profesionales bien in-
formados y calificados estan mejor equipados para
identificar, evaluar y mitigar riesgos de forma efectiva,
protegiendo asi los intereses de la organizacién.

CREACION DE UN PLAN
DE DESARROLLO PROFESIONAL

Para garantizar el crecimiento continuo en la carrera
de gestidn de riesgos, es esencial que los profesionales
desarrollen un plan de desarrollo profesional. Este plan
debe contemplar al menos las siguientes etapas:

1) Establecer objetivos claros y medibles para el corto,
medio y largo plazo.

2) Incluir una estrategia para la actualizacién cons-
tante de conocimientos, ya sea a través de lectura,
cursos, certificaciones o participacion en eventos
y conferencias.

3) Prever la adopcién y el dominio de nuevas herra-
mientas y tecnologias relevantes para el sector.

4) Fomentar la construccion y expansion de una red de
contactos profesionales.

5) Incentivar la contribucién al campo de la gestion
de riesgos, ya sea a través de investigacion, pu-
blicaciones o participacién activa en asociacio-
nes profesionales.

Al implementar y seguir un plan de desarrollo pro-
fesional, los individuos no sélo aseguran su crecimiento
y relevancia en el érea, sino que también contribuyen
activamente a la evolucién y fortalecimiento del campo
de la gestién de riesgos.

CONCLUSION

La dedicacién al desarrollo profesional continuo es una
inversién que trae retornos significativos, tanto para
el individuo como para la organizacién y la sociedad.
Al comprometerse con el aprendizaje y la actualizacion
constantes, los profesionales de gestiéon de riesgos
se posicionan como lideres e innovadores en su érea,
listos para enfrentar los desafios de hoy y de mafiana. ®

Fotos: t-Risk

~

Tacito Augusto
Silva Leite, CEO de
la Plataforma t-Risk.
Més sobre el autor:

seguridadenamerica.com.mx 97



= ADMINISTRACION QEGA

WC

#REVOLUCIONAN DO
«LA INDUSTRIA\fm

¢Cuél es el perfil mas apropiado de un
especialista de seguridad?

’ (\\ I Martin Lopez
ARGENTINA

Sabias que el 75% de los proyectos en la industria extracti-
va enfrentan desafios significativos en seguridad y eficiencia
debido a una planificacién inadecuada? Este dato destaca la
importancia critica de adoptar estrategias de planificacién
y seguridad robustas desde las fases iniciales de cualquier proyecto.

Esto no es ficcidn. Son datos arrojados por CESCO, organizacién
que en junio de 2023 publicé el andlisis de Capex iniciales y finales
de 80 proyectos mineros’. A lo largo de mas de 20 afios de ejercicio
de mi profesién, fui testigo de realidades semejantes en varias ope-
raciones de Oil & Gas y Mineria en Argentina, México, entre otros
paises de América Latina.

Ver repetidas veces que los proyectos se extiendan y surjan sobre
sobrecostos parece algo que podemos aceptar o justificar en estas
industrias desde el Excel o la Planificacién del Proyecto. Sin embar-
go, consideramos que dichos tiempos extra y sobre costos podrian
haberse prevenido, que en gran parte de los casos afectan a los in-
versionistas, equipos de disefios y/o generan riesgos en la operacién
futura, me motivé a compartir parte de los aprendizajes que capitalicé
en diversas experiencias, y realizar algunas sugerencias para trabajar
de forma proactiva sobre aquellos desvios que no deberian existir.

Ya sea como consultor de riesgos externo o como responsable in-
house de la gerencia, la primera recomendacién bésica y contunden-
te: es conveniente que equipos de ingenieria de operadoras y cons-
tructoras, integren desde el inicio de los proyectos a especialistas
de seguridad y riesgos estratégicos, en particular haciéndolos partici-
pes del planeamiento de los estudios de pre y factibilidad. Esta siner-
gia resulta determinante en el mediano y largo plazo, ya que una co-
rrecta gestion de riesgos optimiza los potenciales desvios de tiempos
y presupuestos. Los proyectos de Oil&Gas y Mineria, sean de gran
o mediana escala, no estan exentos de las préacticas clave de la Pla-
nificacion Estratégica y Gestion de Riesgos, donde la mirada diversa
y multifuncional es clave de éxito.

Cuando referimos a especialistas de seguridad y riesgos estraté-
gicos: §Cual es el perfil mas apropiado? En nuestra profesion, basado
en la terminologia ASIS?, nos referimos al perfil del SSE (Senior Se-
curity Executive o Senior Security Manager), y vale tanto para un res-
ponsable interno como para un consultor externo. En lo que respecta
a conocimientos, capacidades y habilidades, tanto hard como soft,
destacaria las siguientes:

e Contar con inteligencia emocional.
* Gestidn de personas y Coaching.
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Comunicacion asertiva.

Capacidad de analizar datos en contextos comple-

jos, multidisciplinarios y bajo presién.

e Conocimiento de los procesos del
a asesorar.

e Desarrollar un ambiente de honestidad e integridad

con el equipo de trabajo.

FALLAS QUE PUEDEN SURGIR

EN LOS DIFERENTES NIVELES |

DE LA PLANIFICACION: ESTRATEGICO,
PROGRAMATICO Y OPERATIVO

negocio

Fallas comunes que podemos evitar al integrar un es-

pecialista en seguridad corporativa SSE (Senior Security

Executive o Manager-ASIS) o la consultoria externa para

asesorar en los estudios de prefactibilidad y factibilidad

junto a los equipos multidisciplinarios de disefio.

Nos referimos a la etapa previa a la implementa-
cion de la guia ASIS Internacional — Enterprise Security
Risk Management en la fase construccién y produccién
del proyecto. A continuacién, detallo las 11 fallas mas im-
portantes que observé en diferentes experiencias:

a) Desconocimiento y falta de anélisis de la situacion
de la regién o zona en la que se planea invertir.

b) Informacién insuficiente, interpretacién pobre y un
débil de expectativas sobre la licencia social.

c) Falta de tiempo asignado a la planificacion y anéa-
lisis. Hoy todo se centra en el resultado u objetivo
econdémico del proyecto a desarrollar y no en el al-
cance en primera instancia.

d) No tener objetivos claros y medibles (SMART).

e) Ser reactivos versus ser proactivos.

f) Carencia de vision a largo plazo de los equipos
de trabajo.

g) No realizar un monitoreo y ajustes de avances cons-
tantes en la etapa de planificacion.

h) Fallas en la comunicacién de la estrategia (todos
los empleados deben conocerla).

i) No contar con indicadores de seguimiento en la
planificacién estratégica.
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j) Presupuestos generalistas lo que conlleva
a desvios importantes en los resultados financieros
del proyecto.

k) Mision incongruente o no es funcional a la vision
del negocio.

7 BEST PRACTICES PARA CONTRARRESTAR
ESTA DISOCIACION ENTRE
LAS GERENCIAS EN ESTOS ESTADIOS

1) La Planificacion debe ser permanente y eficiente
por parte del equipo de disefio.

2) En primera instancia de debe planificar el alcance
y luego los costos del proyecto.

3) Estimar la linea base, la cual estd alineada con los
riesgos del negocio (ERM-ASIS).

4) E| SSE es un socio estratégico del nuevo proyecto
en la estimacidon de la linea base junto al equipo
multidisciplinario. Ademas, participa en los estudios
de prefactibilidad y factibilidad.

5) El equipo multidisciplinario debe tener interaccién
y capacidad de negociacién para alcanzar una pla-
nificacion realista.

6) Lograr un estudio de prefactibilidad donde el sector
financiero no alinee el alcance a la curva de costos,
lo cual es un error comdn en grandes proyectos,
sino a la inversa.

7) Siempre existe un componente de incertidumbre
y método prueba / error en los estudios prelimi-
nares, ya que son lineas base sin llegar a niveles
de detalles.

Ademés, les dejo algunas consideraciones para
resaltar en proyectos que se encuentran en las fases
de construccién y produccion:

e Automatizacién de la mayor cantidad de proce-
sos para transformar a Seguridad en un Business
Enabler o facilitador clave del negocio.

e Generar planes de Seguridad con marcado retorno
de inversion (ROI).

e Acompafar desde Seguridad el cambio cultural
y procesos de transformacién digital de la compafiia.
Llegando al final de nuestro articulo tal vez te ha-

yas preguntado: ;Cudl es el “entregable” que deberia

pedirle al SSE (Senior Security Executive o Manager)
en fase prefactibilidad y factibilidad? Este debe ser un

SRVA (por sus siglas en inglés, Security Risk Vulnerabi-

FALTA DE TIEMPO ASIGNADO
A LA PLANIFICACION Y ANALISIS.
Hoy Topo SE CENTRA EN EL RE-

SULTADO U OBJETIVO ECONOMICO
DEL PROYECTO A DESARROLLAR Y NO
EN EL ALCANCE EN PRIMERA INSTANCIA

lity Assessment). Se trata de un andlisis y evaluacion sobre los riesgos

del negocio segun guias internacionales de ERM (Enterprise Risk Ma-

nagement—ASIS), que contempla al menos los siguientes ocho puntos:

1) Situacién Regional y local del proyecto (social, econdmica y poli-
tica).

2) Reconocimiento del sitio o proyecto y su cadena logistica.

3) Realizar benchmarking de otros proyectos vecinos sobre el estatus
de la licencia social.

4) Mapear stakeholders del futuro proyecto.

5) Mapear de riesgos y amenazas iniciales del negocio.

6) Evaluar cadena de suministros.

7) Evaluar sistemas de transporte de personal (Aéreo-Terrestre-Ma-
ritimo).

8) Recursos humanos especializados en la zona del proyecto

y adyacencias.

Si llegaste a esta parte de la nota, primero quiero agradecerte.
Para cerrar, me gusta invitar a pensar que los equipos multidisciplina-
rios son los que planifican, no las herramientas de software que sola-
mente pintan los caminos criticos o cronogramas.

Los equipos de disefio tendran més probabilidad de éxito y una
mejor gestion de los riesgos al incorporar un especialista en riesgos
o seguridad corporativa, y promover la interaccion entre ellos, capaci-
dad de negociacién y consenso, sobre todo transparencia al momento
de evaluar los Milestones del proyecto. m

“Los planes no son nada; la planificacién lo es todo”, Dwight D.
Eisenhower

“Un buen plan es como un mapa de carreteras: muestra el destino
final y normalmente la mejor forma de llegar a él”, H. Stanley Judd

1 https://www.cesco.cl/2023/06/12/cesco-identifica-los-factores-que-han-afectado-
el-desarrollo-de-proyectos-mineros-en-chile/
2 ASIS (Sociedad Americana de Seguridad Industrial).

Martin Lépez, Licenciado
en Seguridad IUPFA

por la Universidad

de la Policia Federal
Argentina y Magister

en Administracién

del Derecho y Seguridad
Publica por la USAL.

Mas sobre el autor:
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De acuerdo con Causa en Comun, del 1 de enero de 2018 al 28 de abril
de 2024, el total de asesinatos es de 2 mil 742; las entidades que mas
casos han presentado, durante este periodo, son Guanajuato, Estado
de México y Guerrero, con 414, 205 y 204 casos respectivamente.
h Ademas, estas tres entidades, en conjunto, con 823 asesinatos,
B

acumulan el 30% del total de registros \
v — T . Foto: Freepick

=

‘5 \ Edgar Jesis Arriaga Osorio
MEXICO

a seguridad es un tema importante, ya que como sabemos Este tema es poco estudiado, o analizado, ya que
nos ayuda a la reduccién de factores preparantes, o predis-  como todos sabemos los policias son los encargados
ponentes, asi evitando la criminalidad, es una actividad inte-  de procurar el orden publico, y si son vulnerados, pues
gral, importante en la sociedad, porque tiene un impacto en  qué nos espera para conseguir la paz que tanto anhe-
las esferas econdmicas, educativas, sociales, culturales, etc. lamos. |
Por tal motivo se busca que las personas encargadas de esas fun-
ciones las lleven a cabo al pie de la letra, al grado de caer en la exigen-
cia a los policias, pero si aplicamos la empatia, que como coloquial-

mente se dice, “ponernos en los zapatos de los otros”, nos hariamos - Instituto Nacional de Estadistica y Geografia. (2021). En
las siguientes preguntas: jRespiran? ;Comen? j Tendran familia? Numeros. Documentos de Andlisis y Estadisticas. Policias
De acuerdo con el portal Causa en Comun, indica que hubo un to- abatidos: el riesgo de servir a la seguridad publica en México.

www.inegi.org.mx. https://www.inegi.org.mx/app/biblioteca/

tal de 412 homicidios de policias en el afio 2023, esto quiere decir ficha.html?upc=889463901884
que en promedio fue asesinado un policia por dia. Estando como - Registro de policias asesinados 2023. (s/f). Causa en
primer lugar el estado de Guanajuato con 60 homicidios de policias, comun. Recuperado el 22 de febrero de 2024, de

. e . https://causaencomun.org.mx/beta/registro-de-policias-
seguido de Guerrero con 40y, por Gltimo, Zacatecas con la cifra de 32, asesinados.2023/
siendo las policias municipales las mas afectadas, teniendo un 53.7%. - Suman en sexenio 2,381 policias asesinados en el pais. El
Estas son cifras alarmantes, ya que son precisamente el primer circulo Economista. Recuperado el 03 de mayo de 2024, de https://

www.eleconomista.com.mx/politica/Suman-en-sexenio-2381-

de proteccidén que tenemos para la prevencion de los delitos.
P 4 P P policias-asesinados-en-el-pais-20240503-0015.html

¢POR QUE SON VICTIMAS DE HOMICIDIO?

De acuerdo con el Instituto Nacional de Estadistica y Geografia (2021),

sefiala que hay cuatro teorias, las cuales indican por qué los policias

son presa de este delito en especifico: Edgar Jesis Arriaga Osorio,

1) Es .por.las necesidade§ glel servicio que se traduce en actividades Zg’:gﬂ:gsﬂi;ﬂgZzl'gsljfidad
rutinarias y por sus actividades. hotelera y retail. Mas sobre el autor:

2) Lafalta de presupuesto a sus operaciones, esto se traduce en me-
nos inversiéon en materiales y capacitacion, mas abatimientos.

3) Por sus caracteristicas fisicas, esto quiere decir que hay un ran-
go de edades que van de los 30 a 39 afios, y que en su mayoria
son hombres.

4) La relacién que hay entre la sociedad y autoridad, sumando la in-
eficiencia y la percepcién de corrupcién, da la confianza de que
no va a pasar nada si abaten a un policia.
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SISTEMATIZA TU
GESTION DE RIESGOS

BLiSMESS ALLIANGE Far SECLRE COMMERCE

La inseguridad en nueslro pais y region es una preocupacion constante
para expertos, quienes sefialan que obstaculiza el desarrollo economico,
especialmente para las empresas. Robos, asaltos y homicidios son
conductas delictivas comunes, llegando a niveles preocupantes, como los
15,082 homicidios registrados en México en el primer semestre de 2023,
segun el INEGI. Esta situacion se refleja en una alta percepcion de
inseguridad entre la poblacion y una desconfianza en las instituciones de
seguridad publica.

El Fora Economico Mundial reconoce el impacto diracto de la inseguridad
en la inversiaon y el desarrollo empresarial en México. Ante este contexto,
las empresas se ven obligadas a enfrentar desafios adicionales en
seguridad, lo que requiere acciones estratégicas para protegerse y
garantizar la continuidad de sus operaciones.

El Sislema de Gestion de Seguridad de BASC proporciona beneficios
significativos para las empresas que o implementan. Desde la
JU AN AHUM AD A estandarizacion de procesos hasta la generacion de canfian‘za y

credibilidad en la gestion de la seguridad, pasando por la reduccion de
costos y riesgos, este sistema mejora la seguridad integral de la empresa
y su cadena de suministro.

Presidente del Consejo Ejecutivo
BASC OCCIDENTE MEXICO

La certificacion en la norma internacional BASC ofrece prestigio,
confianza ante autoridades nacionales e internacionales, y facilita el
comercio Internacional al avitar fraudes y riesgos aduaneros. Ademas,
promueve |a colaboracion entre el sectar privado y publico, fortaleciendo
el papel de la empresa en la seguridad y vigilancia privada.

“La certificacion en la norma
internacional BASC ofrece
prestigio, confianza ante

_autoridades nacionales e En conclusion, la implementacion de normas como BASC fortalece
internacionales, y facilita el integralmente a las empresas, independientemente de su sector, al
comercio internacional al evitar mejorar la eficiencia y relevancia de su sistema de gestion de seguridad.
fraudes y riesgos aduaneros.” Invitando a participar en eventos como el Congreso Mundial BASC, se
promueve el intercambio de conocimientos y experiencias para enfrentar
los desafios actuales en seguridad y comercio internacional.

3 www.bascoccidente.com.mx

€» BASCoccidenteMexico Esperando haber conseguido su interés y sembrado en usted esta
basc_mexico iniciativa como alternativa solucion para su organizacion, me complaceré
@ basc-occidente-méxico invitarle al 1’1 * Congreso Mundial BASC 2024, el encuentro donde nos

reuniremos lideres gubernamentales, organismos de control, empresarios
y expertos del comercio y sequridad global. Este importante evento se
llevara a cabo los dias 25 y 26 de septiembre en la vibrante ciudad del sol
y puerta a las Americas, Miami, Florida, donde tendra la oportunidad de
conocer los retos y tendencias actuales que impactan las operaciones
comerciales, asi como fortalecer sus procesos a través de paneles de
discusion, expositores de talla mundial, analisis de tendencias y mejores
practicas de seguridad.
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El concepto CPTED fue tomado de la
teoria del “Sindrome de la Ventana
Rota”, expuesta en el libro “El espacio
defendible” de Oscar Newman

mMBIA I Javier Nery Rojas Benjumea

a planeacion fisica del espacio a través del

disefio adecuado del medio ambiente y el

entorno permite actuar como disuasivo en el

sentido que delimita areas reduciendo la opor-
tunidad delictiva.

OBJETIVOS DE CPTED

Su primer gran objetivo es influir en las decisiones
de los infractores potenciales para evitar la delincuen-
cia y la actividad criminal, disefiando un mejor entorno
urbano e interviniendo sobre sus caracteristicas para
reforzar aspectos como el aumento de la vigilancia na- » SU PRIMER GRAN OBJETIVO ES INFLUIR EN LAS

tural, la apropiacion territorial y la ampliacion de la coe- DECISIONES DE LOS INFRACTORES POTENCIALES PARA

xistencia en espacios colectivos.
3 . . EVITAR LA DELINCUENCIA Y LA ACTIVIDAD CRIMINAL,
Ademas, provee una manera de integrar al individuo

con su espacio publico de entorno, vinculando a las co- DISENANDO UN MEJOR ENTORNO URBANO E INTER-
munidades, haciéndolas participes del proceso para VINIENDO SOBRE SUS CARACTERISTICAS PARA REFOR-
gue sean vigilantes naturales y activos y de esa manera ZAR ASPECTOS COMO EL AUMENTO DE LA VIGILANCIA

colaboren en las estrategias de seguridad publica.
Estas intervenciones suelen involucrar desde
la implementacion de disefios de calles que organicen
las posibilidades de flujo, hasta la mejora de plazas y es-
pacios publicos, el disefio de condominios y grandes _
proyectos de mejoramiento urbano. e L
Los objetivos especificos de este sistema podrian
ser, entre otros: controlar accesos, vigilar a través
del disefio fisico, disehar la construccién, administrar
el uso del suelo, optimizar los dispositivos mecanicos
de vigilancia, elaborar recomendaciones para geren-
tes y constructores para proteger los usuarios, generar

NATURAL, LA APROPIACION TERRITORIAL Y LA AMPLIA-
CION DE LA COEXISTENCIA EN ESPACIOS COLECTIVOS

-bl i'!‘t.ﬂﬁ hy
el
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vida urbana e interaccidn social, aprovechar los servicios

de seguridad privada, mejorar la relacién con la comuni-

dady las fuerzas de policia, apropiar el territorio y mejo-
rar la imagen del entorno.

En tal sentido el concepto permite desarrollar las si-
guientes categorias:

¢ Territorialidad: arraigo y apropiacién del espacio
generando sentido de pertenencia.

¢ Vigilancia natural: ausencia de sistemas electréni-
cos, la claridad y la limpieza minimalista de los espa-
cios genera comunicacion visual.

* Imagen: el estado de limpieza y mantenimiento
de éreas, asi como la iluminacién generan percep-
cién de confianza y tranquilidad.

 Area segura: el deterioro de lo construido es el am-
biente perfecto para los focos de delincuencia.

BENEFICIOS Y ESTRATEGIAS

Su implementacién genera varias ventajas:

e Retardo en la intrusién: busqueda y anélisis
de vulnerabilidades por parte del agresor.

¢ Facilita la deteccién: la distribucion espacial de la
facilidad en cada una de las capas de seguridad fi-
sica facilita la identificacion de personas extrafas
al entorno.

¢ Reduccién en el tiempo de respuesta: la territo-
rialidad y la vigilancia natural facilitan la accion de la
fuerza de seguridad.

Son varias las estrategias que se pueden desarrollar
en el disefio e implementacién del proyecto:

e Definiciéon fronteriza clara de espacio controla-
do: fisica o simbdlicamente entre el espacio publico
y el espacio privado por medio de placas, pinturas
en ambientes, ubicacion de muebles, etc.

e Zonas de transicién claramente marcadas: recono-
cer inconscientemente las areas publicas y privadas
con iluminacién texturas o cambio de nivel.

Reubicacion de areas de ingreso: designar entra-

das formalmente o areas de reunién con vigilancia natural y control
de accesos.

El uso de espacio para proporcionar barreras naturales: las ac-
tividades pueden separarse por el terreno natural u otras funciones
para evitar conflicto.

Horario para el uso de espacio: el uso adecuado de los espacios
reduce el riesgo para los usuarios.

Espacio para aumentar la percepcion de vigilancia natural:
la percepcién de la vigilancia es méas poderosa que su realidad.
“Las cdmaras ocultas hacen poco para hacer a los usuarios norma-
les sentirse mas seguros”.

Distancia y aislamiento: mejorando comunicaciones y aumentan-
do eficacias de la percepcién de vigilancia natural y control.

El ambito de aplicacidn es muy variado, por ejemplo:

Areas externas de permanencia.

Agoras y plazas.

Bulevares y alamedas.

Parqueaderos.

Oficinas.

Edificios de oficinas.

Centros comerciales.

Bancos.

Conjuntos residenciales.
Colegios.

Centros de convenciones. B

Foto: Freepick

Los OBJETIVOS ESPECIFICOS DE ESTE SISTEMA PODRIAN
SER, ENTRE OTROS: CONTROLAR ACCESOS, VIGILAR A TRAVES
DEL DISENO FISICO, DISENAR LA CONSTRUCCION, ADMINISTRAR
EL USO DEL SUELO, OPTIMIZAR LOS DISPOSITIVOS MECANICOS
DE VIGILANCIA, ELABORAR RECOMENDACIONES PARA GERENTES
Y CONSTRUCTORES PARA PROTEGER LOS USUARIOS, ETC.

~\

Javier Nery Rojas Benjumea, MBA,
CPP, Board Certified in Security
Management. Més sobre el autor:

J
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= PREVENCION Y REACCION
ANTE EL'ROBO Y $USTRACCION

PARENTAL DE MENORES

S FotodFrcepicke s

Ricardo Nava Rueda

‘nsm;co

Recomendaciones para
prevenir el robo de nifos
y niAas
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urante la trayectoria de 34

afios en la busqueda de

personas desaparecidas

y particularmente en me-
nores, asi como mi participacion en la
Asociacién Mexicana de Nifios Robados
y Desaparecidos, A.C, hago las siguien-
tes recomendaciones:

MEDIDAS PREVENTIVAS
CONTRA EL ROBO
DE MENORES

1) Retrate a su hijo desde el primer
dia de nacido y posteriormente cada
seis meses.

2) Registre a su hijo lo mas pron-
to posible.

3) Tome y conserve la huellas dactilares
de sus hijos.

4) Ensefie a sus hijos su nombre com-
pleto, el de sus padres, domicilio,
teléfono y otro dato que conside-
re importante.

EN CASA

1) No permita que sus hijos abran
la puerta.

2) Cuando una enfermera, trabajadora
social o algun otro servidor se presen-
te en su casa, pidale siempre su iden-
tificacién y teléfono, verifique datos.

3) Si contrata a una empleada domésti-
ca, retratela y solicite referencias.

4) Fijese con quien chatean sus hijos.

EN LA CALLE

1) Acompafie siempre a sus hijos a la
escuela y fijese que nadie los siga.

2) No mande a sus hijos a la tienda.

3) Sitiene varios hijos evite salir con to-
dos a la vez.

4) Tome a sus hijos siempre de la mano.

5) Si algun automoévil en circulacion
les pide informacién, no se acerquen
aél.

6) Si se dedica al comercio ambulante
no pierda de vista ni tampoco permi-
ta que sus hijos se alejen de usted.

7) No permita que extrafios fotografien
a sus hijos.

8) Nunca deje solos a sus hijos
en el coche.

EN OTROS LUGARES

1) Cuando vaya al parque, a una fiesta,
al deportivo u otro centro recreativo
no pierda de vista a sus hijos.

2) Por ningiin motivo confie a sus hijos
a extrafos ni a personas que no co-
nozca lo suficiente.

3) Ensefie a sus hijos a no hablar
con desconocidos.

4) Siempre esté al pendiente de los ni-
fios y con quien juegan sus hijos.
Esimportante sefalar que estas medi-

das fueron elaboradas por la Asociacion

Mexicana de Nifios Robados y Desapa-

recidos, A.C. (AMNRDAC), de acuerdo

con un esquema de casos reales en la
que fueron robados varios menores.



ENSENE A SUS HIJOS SU NOMBRE COMPLE-
TO, EL DE SUS PADRES, DOMICILIO, TELEFONO
Y OTRO DATO QUE CONSIDERE IMPORTANTE

En el nimero 141 de esta revista Seguridad en Amé-
rica, también comenté el caso de varios nifios y nifias
que han sido separados por el padre o la madre en con-
tra de la voluntad de la esposa, esposo o pareja, ain en
contra de los hijos, porque no se les toma en cuenta.
Uno de los proyectos que envié a la PGR (Procuraduria
General de la Republica) y de igual manera a la Cdmara
de Diputados en el afio 2002.

He considerado que los nifios y nifias deben estar
protegidos por una cédula de identidad o credencial
tipo INE (Instituto Nacional Electoral), donde lleven to-
dos sus datos.

e Nombre completo.

Fecha de nacimiento.

Tipo de sangre.

CURP (Clave Unica de Registro de Poblacién).
Huellas dactilares.

Asi como datos importantes que quedaran de mane-
ra oculta en la misma.

Esta credencial tendria que ser desde el dia de naci-
miento y cambiar cada tres afios y Unicamente ser pre-
sentada para trémites generales, para inscripcién en es-
cuelas, servicios médicos, asi como para viajar.

Con esta credencial se evitaria principalmente
que un menor robado o sustraido pueda ser traslada-
do a cualquier parte de la republica mexicana; es muy
facil viajar con menores por cualquier via, terrestre o por
avién, ya que pocas veces se solicita un documento para
vender boletos y se verifica el parentesco.

Quizd en un momento pueda ser molesto al im-
pedir cualquier trédmite sin la credencial, pero esto se-
ria un gran candado para evitar cualquier ilicito, y por
el contrario, daria mayor seguridad y confianza. Lo an-
terior, reitero, es por la experiencia y casos de los cuales
he tenido conocimiento.

En 2001 un par de nifas fueron sustraidas de la fron-
tera sur de México por el padre de las mismas, viajo
via aérea al entonces llamado Distrito Federal (ahora
Ciudad de México), después en autobus al interior de la
republica mexicana y posteriormente a la frontera nor-
te para ingresar de manera ilegal a los Estados Unidos
de Norteamérica. Otro caso fue de una menor robada
en el Estado de México, trasladada por la frontera sur y
llegar hasta republica de El Salvador, en Centroamérica.

En ambos casos las menores fueron reintegradas
con sus madres a través de difusion por diversos medios
de comunicacién y con el apoyo de las autoridades co-
rrespondientes, pero se pudo evitar si hubiera las medi-
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HE CONSIDERADO QUE LOS NINOS
Y NINAS DEBEN ESTAR PROTEGIDOS POR UNA CE-
DULA DE IDENTIDAD O CREDENCIAL TIPO INE,
DONDE LLEVEN TODOS SUS DATOS

das preventivas (credenciales de las menores). No obs-
tante, hoy en dia siguen siendo trasladados sin verificar
quiénes son los menores y con quiénes viajan, ya que
también hay lineas de autobuses que salen de distintos
destinos y no necesariamente de centrales.

También es cierto que actualmente a través de las
terminales de autobuses hay cierto protocolos o filtros
para confirmar, de igual manera en aeropuertos cuan-
do existe alguna duda, pero reitero que serd mejor
si se credencialita a los menores para realmente tener
un candado y confirmar su identidad.

“Los nifios no son el futuro del mundo, son el pre-
sente y hay que cuidarlos hoy”. ®

Ricardo Nava Rueda, “Lost Boy”,
director de Difusién y Relaciones
Publicas de la Asociacion
Mexicana de Nifios Robados

y Desaparecidos, A.C.

y lider del proyecto Encuéntrame
de Seguridad por México
(Iniciativa Chapultepec, A.C.). Mas
sobre el autor:
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DE ESTUDIAR UN POSC
DE INVESTIGACIONIPARAM

V4

LA MEJOR ELABORACI®

DE SU DICTAMEN PE

"9 \ Wael Sarwat Hikal Carreén y Rubi Sanchez Noriega
MEXICO

INTRODUCCION

no de los retos fundamentales en la investigacién de los

delitos, es la pericia, el cuidado y sigilo que se le aplica a la

verdadera busqueda de indicios, detalles, datos que den

luz en el camino a la verdad. Para ello se obliga a la nece-
sidad de desarrollar el sentido estricto de no sdlo la profesionalizacion
en la ciencia a fin o en la especialidad, arte u oficio del que se denota
se es el indicado para opinar, sino que esto va mas alla, de dominar
lo que se practica, se refiere pues, a plasmar en lineas la experiencia
y la experticia, palabras que den respuesta a los interrogantes que
surgen de los hechos facticos que se presentan como resultados de
diversas conductas.

El cargo de “perito”, demanda alto compromiso, sobre todo
al momento de materializar el producto de su conocimiento, labor,
generar sus hipdtesis, analizarlas para establecer sus conclusiones,
y més aun, por ello la objetividad es un principio pilar en la confec-
cién de un dictamen pericial. Pero, ;qué es en si un dictamen pericial?
iAcaso es solo una opinidon del perito? Si bien es cierto la doctrina
nos regala infinidad de definiciones que intentan escudrifiar en la ex-
plicacién acertada sobre el término que se analiza, por ello no nos
encuadramos en una u otra definicién, todas expresan el objetivo prin-
cipal del concepto.

Asi que la descripcién juega de la mano de la redaccién un papel
imprescindible para la elaboracién del dictamen, desde el plantea-
miento del problema, asi como la fundamentacién y su procedimien-
to, el método, el anélisis o estudio, los resultados, las consideraciones
y no se diga, las afamadas conclusiones, segun sea el caso, serén pie-
zas clave en la argumentacion del mismo, esto es, que se pretende
crear un documento que ofrezca la ilustracién detallada para dar luz
a la parte interesada, siempre apegado a la verdad.

Para lograrlo, ademas de los elementos descritos, es necesario
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posgrado en investigacion aportaria
al desempeno laboral pericial,
contribuye a la formacién competente
ante los problemas que hay

afrontar en la sociedad (Murillo
Campuzano, 2019)
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tener claro, que el ser un especialista en una determi-
nada area, no es sindnimo de saber elaborar un dicta-
men pericial completo, Gtil y objetivo, estas cualidades
se adquieren alimentdndose de herramientas que con
el paso del tiempo auxiliardn a la construccion idénea
del instrumento. Ya que el éxito resulta, de la constante
preparaciéon en ambas esferas, la primera, la del domi-
nio y actualizacion del tema, asi como de la segunda,
el conocimiento para elaborar de manera compleja
pero precisa el dictamen, con un lenguaje técnico en su
contenido pero un lenguaje sencillo en sus conclusio-
nes; esto se debe a que el cuerpo del dictamen pue-
de ser técnico o experimental si la especialidad lo de-
manda, pero conforme se van obteniendo resultados,
las conclusiones se esperan en un lenguaje sencillo
y claro.

SIMILITUDES EN EL TRABAJO
DE ELABORACION DE UN
PERITAJE Y UNA TESIS

En este apartado no se abordan los temas referentes
a cadena de custodia, tampoco de los procedimientos
del abordaje en la escena o los diferentes tipos de es-
cenas con las que el perito se encuentre segun el he-
cho, no se especifica una rama especial sino de ma-
nera general se listan las caracteristicas de un informe
pericial en cuanto a su estructura. Por la parte de las
caracteristicas de una tesis de posgrado, igualmente
se consideran los protocolos generales, sin profundi-
zar en procedimientos, técnicas especificas. La Tabla



1 muestra un comparativo a similitud entre las estructu-

ras de un peritaje y una tesis.

Antes de listar la estructura del peritaje y la tesis,
se precisa aclarar que la secuencia de aparicion o je-
rarquia de temas, asi como el contenido, no es de or-
den universal, dado que segun la materia sobre la cual
se realice el dictamen pericial, asi como la tesis, los ele-
mentos que contendrd dependeran del objeto/sujeto
de estudio; por ejemplo, no serad la misma estructura
de un peritaje de accidentes maritimos a un peritaje
aeronautico, tampoco seré igual una tesis en ciencias
sociales que en Biologia, igualmente hay variantes
por los enfoques cualitativos y cuantitativos. Por ende,
cada fiscalia o procuraduria establecen sus estandares
de formato de peritaje, también de acuerdo a cada
rama. Por otra parte, cada centro de educacién su-
perior sefala sus protocolos de tesis. Pero de mane-
ra general, se pueden apreciar la siguiente lista como

un bastimento.

Tabla 1. Caracteristicas y similitudes entre un pe-

ritaje y una tesis de posgrado.

Datos generales del pro-
ceso, caso, hecho

Titulo, objeto de estudio

Antecedentes, fundamen-
tacion, argumentacion,
diserio

Antecedentes, fundamentacion,

objetivos, justificacion

Planteamiento del problema

Preguntas de investigacion,
planteamiento del problema.

Metodologia, considera-
ciones técnicas de estudio,
recogida de informacién

Tipo de investigacién, muestra,

hipétesis

Anélisis, estudio de la infor-
macion

Metodologia

Informacién adicional

Triangulacion

Elaboraciéon del informe,
dictamen, resultados

Documento

Conclusiones

Resultados, discusiéon, conclu-
siones

Referencias bibliogréficas

Referencias bibliogréficas

Tabla 2. Descripcion de las caracteristicas de la estructura

del peritaje.

Datos generales
del proceso,
caso, hecho

Para identificar el asunto que se esté tratando a investigar.
Esto lo solicitan los particulares, el juez u otros intervinien-
tes autorizados para tal efecto (Honores Ortega y Quizhpe
Oviedo, 2019).

Antecedentes,
fundament-
acion, argumen-
tacion, disefio

Se realizard una construccion teérica sobre el caso de estu-
dio, informacién que contribuya a entender el fenémeno,
casos similares, etcétera. Sera la partida para el disefio
metodoldgico y las técnicas que aplicara con objeto del
peritaje.

Planteamiento
del problema
del peritaje

El perito resolverd los planteamientos solicitados y conte-
stard las preguntas planteadas, aquellos cuestionamientos
que requieran una opinién técnico cientifico determinada.

Metodologia,
consideraciones
técnicas de es-
tudio, recogida
de informacién

El perito aplicaré sisteméaticamente el método que haya de-
terminado para su investigacion. Ello le permitira tener un or-
denamiento en la recogida de la informacién e interpretacion
de la misma. La diversidad de técnicas le dara la posibilidad
de triangular la informacién y que llegue al mismo resultado
o proximal a tal (Kvitko, 2012).

Anédlisis,
estudio de la
informacién

Aplicar en todos los casos el juicio critico, lo que significa,
tener la facultad para distinguir lo cierto de lo falso, aplican-
do el entendimiento, comparando, estableciendo relaciones
y concluyendo, siempre con fundamento cientifico, informan-
do con total apego a la légica, sin incurrir en interpretaciones
ambiguas (Kvitko, 2012, p. 15).

Informacién
adicional

Podré valerse de técnicas adicionales para la “aproximacién
diagndstica a la situacion a investigar, observacion cientifica,
observacién clinica y participante, visita domiciliaria, ent-
revistas en profundidad o semiestructurada, cuestionarios”
(Honores Ortega y Quizhpe Oviedo, 2019, p. 271), entre otros
segun el objeto de peritaje.

Elaboracién del
informe, dicta-
men, resultados

"Es el paso donde se resume toda la investigacién realizada;
en este proceso comunicativo se da cuenta de todas las
evidencias obtenidas; este informe es el depositario de la
interpretacién del fendmeno estudiado, que sirve de testi-
monio como parte de la prueba requerida para la toma de
decisién” (Honores Ortega y Quizhpe Oviedo, 2019, p. 272).

Conclusiones

Es la revelacion de los hallazgos a los que se llegd. El re-
sumen de lo visto o presentado en el informe o estudio.

Referencias
bibliogréficas

Importante es valerse de otras fuentes de conocimiento que
se aproximen al estudio que se esté realizando para darle
soporte y argumentacién al estudio. Fuentes confiables de
bases de informacién formales.

Firma, sello

Firma, sello

Presentacion escrita

Presentacion escrita

Exposicién oral

Exposicién oral

Extension de alrededor

de 10 a 20 paginas o mas
segun el caso de estudio. El
tiempo de elaboracién tam-
bién depende del peritaje,
pero comiUnmente debe
tomar unas semanas.

La extension va de entre 100 a
500 péginas segun el estudio.

El tiempo es de entre un afo a
cuatro o mas segun el érea de
conocimiento.

Nota: Elaboracién propia con base en las fuentes consultadas.

En la Tabla 2, se describen los componentes

del peritaje.

Firma, sello

Se sostiene en el autor/investigador que ha realizado y con-
cluido el estudio, avalado por la institucion que le represente
o respalde.

Presentacion
escrita

Se redactara cada parte de manera clara para facilitar su
revision, consulta, anélisis, debe llevar un orden secuencial
entre las diferentes partes, que estén conectadas y que la
que sigue sea derivada de la anterior, estaran conectadas o
hiladas desde el inicio al final.

Exposicién oral

Es la declaracién y defensa con base en los argumentos,
método y resultados ante la autoridad ante la cual se deba
exponer o defender el caso.

Nota: Elaboracién propia con base en las fuentes consultadas.

Su importancia como medio de prueba ha tomado bastante fuerza
en los Ultimos afos, la credibilidad que ostenta por apegarse a una
metodologia que sustenta, lleva a que se optimice y perfeccione
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aun mas su confeccidn, con los insumos empleados y los laborato-
rios acreditados, ya que se exigen requisitos de validaciéon de indo-
le nacional e internacional, asi como procesos de certificacidn, cuyo
fin es el esclarecimiento que tenga el testimonio pericial una vez
que sea desahogado en juicio por el propio perito, por medio de un
interrogatorio, donde defendera su postura por medio de la expli-
cacion oral y proyectiva de su labor en la dictaminacion pericial, y se
le cuestionaré en el contrainterrogatorio para desacreditar su dicho,
o bien, en “evidenciar contradiccion” (Ferndndez Romo, Pefia Aguirre
y Huertas Diaz, 2020; Duce, 2018; Vazquez Rojas, 2017).
En la Tabla 3, se describen las caracteristicas de la tesis.

Tabla 3. Descripcion de la estructura de la tesis de posgrado.

Titulo, objeto de estudio

Identificara el estudio especifico que se esta
realizando, el cual indica de manera sintética el
objetivo

Antecedentes, fundament-
acion, objetivos, justificacién

Se construye con base en anteriores datos que
se tengan. Dificil seria iniciar una investigacion
de ceros, suele tener antecedentes, teorias,
historia, etcétera, lo que conducira a saber qué
se quiere estudiar-descubrir y los objetivos que
persigue la investigacion.

Preguntas de investigacion

Son cuestionamientos o interrogantes que se
hace el investigador con relacién al problema de
interés, que al no dar respuesta al mismo realiza
un proceso de investigacién a fin de fundamen-
tar las respuestas al problema planteado (Carrillo
Mayorga, 2020, p.100).

Tipo de investigacién, mues-
tra, hipotesis

Segun el objeto/sujeto de estudio y de acuerdo
a las necesidades que se vayan planteando
seré el tipo de investigacion, sus enfoques, la
poblacién de estudio, y el supuesto previo de
explicacién o de ruta para la investigacion.

Metodologia

Los objetos/sujetos de estudio determinaran el
proceso metodoldgico, estructurar las técnicas
que permitiran revelar la informacién.

Triangulacion

Valiéndose de diferentes técnicas para de
diversas formas explicar el mismo fenémeno o
aproximarse a la explicacion requerida.

Documento

Es el manuscrito original que contiene todos los
elementos anteriores. Bien organizada, sistem-
atizada.

Resultados, discusion, con-
clusiones

Luego del anélisis de la informacién que deriva-
ron los hallazgos de la metodologia, se redacta
el anélisis e interpretacion de resultados.

Referencias bibliogréficas

Son aquellas fuentes que respaldan el trabajo, la
doctrina, teorias, ideas, pensamientos, normativi-
dades que avalen o sustenten la investigacion.

Firma, sello

La investigacién se respalda o encabeza por
una institucién de investigacion, dirigida por
investigadores.

Presentacion escrita

Sigue siendo aquel documento formal bien
redactado y estructurado.

Exposicion oral

Es la exposicién de toda la investigacién y de-
fensa de la metodologia y resultados.

Nota: Elaboracién propia con base en las fuentes consultadas.

En las tablas 2 y 3 se puede notar la similitud en las estructuras,
contenidos y finalidades entre el dictamen pericial y la investigacién
de la tesis. En ambas existe un titulo, introduccién, argumentacion,
teorias explicativas, desarrollo metodoldgico, estudio de caso, anali-
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sis de resultados, conclusiones, presentaciones escrita
y oral para sus sistematizacién, organizacién y expo-
sicion. En el siguiente apartado se reflexionard si el
contar con estudios de posgrado facilitaria la construc-
cién de un peritaje teniendo como premisa que pre-
cisamente en el posgrado de investigacion es donde
se aboca enteramente a ensenar sobre argumentacic’m,
metodologia, anélisis de resultados y exposicion.

¢TENER POSGRADO EN INVESTIGACION
AYUDARIA A LA MEJOR CONSTRUCCION
DE UN DICTAMEN PERICIAL?

ENFOQUE ACADEMICO

Explica Bailey Moreno: “En este sentido, la educacion
en el posgrado debe ser congruente con las necesi-
dades del contexto nacional y su relevancia cientifica,
asi como funcionar con una visién que integre los dm-
bitos de la docencia, la investigacion y la actividad la-
boral. Bajo el supuesto anterior, los estudios de docto-
rado debian responder a las demandas de la sociedad
del conocimiento a través de investigaciones que per-
mitan solucionar los problemas derivados de los cam-
bios constantes de la sociedad actual (2021, p. 2)".

Aqui no se sugerird cudl posgrado o en qué éarea,
eso dependerd del interés del lector o estudiante
asi como de los recursos, instituciones, equipamiento,
personal con el que se cuente en el drea a donde lle-
gue este trabajo, no se emite juicio sobre algin cen-
tro escolar publico o privado nacional o internacional,
pero si se tiene desarrollado el tema de las acreditacio-
nes de los posgrados por parte del Consejo Nacional
de Ciencia y Tecnologia, el cual esta abierto a toda ins-
titucion para que postule a evaluacion sus posgrados
y sea un proceso de mejora continua, donde se enca-
mine la infraestructura, personal y programa educativo
a la investigacién.

La investigacién estd inmersa en las universidades,
se pasa de un proceso de formacién al de especiali-
zacién y de investigacién. Se puede acumular mucha
experiencia laboral, pero si no se transmite a otras ge-
neraciones se pierde, su paso a los alumnos en forma-
cién ayuda a saber hacer y mejorar los procesos que ya
se tenian, por ello el sistematizar y divulgar la expe-
riencia es de suma importancia para la evolucién de las
profesiones y las sociedades (Ramirez Garcia, 2020).
Ello permite conocer la realidad conforme los nuevos
contextos que se van presentando, esto suele realizar-
se a través de las tesis, que luego se convierten en arti-
culos para revistas, capitulos en libro o libros, asi como
conferencias, clases, cursos, talleres, etcétera.

Las tesis de posgrado son un trabajo de largo pro-
ceso cuya elaboracion es el resultado de la formacién
en un proceso de saber investigar, desarrollo de habi-
lidades para la identificacion de un problema que re-
quiere atencidn, estudiar sus antecedentes, encontrar
teorias que se hayan desarrollado para fenémenos
similares, hacer convergencia para interpretar lo que
se esta estudiando, destacar los objetos del estudio,
determinar un supuesto de explicacién/solucion, saber
elaborar el proceso metodoldgico que permita encon-
trar y recoger la informacién, revelar resultados, siste-
matizarlos y presentarlos a manera de defensa de lo
que se ha averiguado. Los resultados deben perseguir
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el ser de investigacién propia, originales e innovadores,
que expliquen algo o mejoren los procesos de com-
prensién Hernandez Marquez; Ojeda Chacédn; Torres
Paz, y Arizmendi Jaime, 2020).

Ahora bien, jen qué beneficiaria tener un posgra-
do en investigacidon para la mejor realizacién de un
dictamen pericial? Como se mostrd en las tablas supra,
existen totales similitudes entre un documento de tesis
y otro de peritaje, se componen estructuralmente de las
mismas partes, la diferencia es la extension de paginas
y el tiempo de elaboracién. Cuando se egresa de la
licenciatura, los conocimientos sobre argumentacion,
metodologia y exposicién son minimamente basicos
apenas para las tareas y proyectos.

En un posgrado, la ventaja es la total dedicacién
a aprender sobre argumentacién, metodologia y ex-
posicion. Ademas de las habilidades que un posgrado
en investigacion aportaria al desempeno laboral peri-
cial, contribuye a la formacién competente ante los pro-
blemas que hay que afrontar en la sociedad (Murillo
Campuzano, 2019), si el perito egresado de un posgra-
do, ademas decide publica los resultados de sus inves-
tigaciones, contribuiré al desarrollo del conocimiento.

Hasta no hace mucho, los principales autores tradi-
cionales o clésicos del Derecho, Criminalistica, Psico-
logia u otras ciencias, eran escritores en primera linea
de ejercicio profesional, quienes sistematizaban sus ex-
periencias laborales y las redactaban en formato de li-
bro, algunas ocasiones en articulos producto de confe-
rencias donde hablaban de su praxis. El perito puede
ser ese investigador de su propia practica profesional
y sistematizarlo para sus dictdmenes, presentaciones,
exposiciones, conferencias, articulos, libros, catedras.

Si se observa el plan de estudios de un programa

de posgrado, este suele estar formado por algunas materias para
la formacién en conocimientos generales del tema del posgrado, para
luego especializarse en argumentacién, metodologia e investigacién
sobre el drea de estudio. El estudiante/investigador sera experto so-
bre el tema que esta desarrollando. Esto no es limitante a un objeto/
sujeto de estudio, puesto que el posgrado aporta las bases necesarias
para extender las investigaciones a otros rubros, por ello que el inves-
tigador es conocido como el experto de expertos o perito de peritos
en su ambito, pero también con capacidad de autocuestionarse y re-
definir sus rutas de investigacion para mejorar, abierto al aprendizaje
continuo. ®
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LA GESTIONBBEL CONOCIMIENTO
APLICADASA LA SEGURIDAD

i

ARGENTINA I

Cuéntas veces has dicho o escuchado que “una cosa es la
teoria y otra muy diferente es la practica”? Esta frase, tal
vez algo fatalista, es utilizada para valorar a la experiencia
como algo superior a la formacién, y en muchos casos es
indiscutiblemente cierta. El sector de la seguridad no es la excepcién.
Pero... jEs necesario que siempre sea asi? ;No se puede modi-
ficar la teoria para que se ajuste mejor a la realidad de la practica?
:O no podemos mejorar nuestra practica para adaptarnos mejor a lo
que indica la teoria?
Por suerte, existe un concepto que tiene la respuesta a estas pre-
guntas, que es la Gestidén del Conocimiento.

¢ QUE ES LA GESTION DEL CONOCIMIENTO?

Es el proceso de construir, transformar, organizar, implementar y utili-
zar activos de conocimiento de manera efectiva en las organizaciones,
para lograr sus objetivos.

De esto se deduce que los activos de conocimiento son los impul-
sores del éxito de una organizacién de seguridad. Estos se dividen
en tres grupos.
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1) Conocimiento Explicito

Se trata de saberes estructurados que se pueden ar-
ticular, organizar, documentar y almacenar facilmente.
Siempre estéa escrito y comunicado. Se le llama ‘know-
what’. Por ejemplo:

Una politica de prevencién de la violencia
en una farmacia.
Un curso sobre investigaciones internas

en una herreria.

El procedimiento de cierre y apertura segura de un
centro comercial.

Cada vez que hablamos de “teoria”, nos estamos
refiriendo al conocimiento explicito.

2) Conocimiento Implicito

Es el conocimiento obtenido tras la aplicacién del cono-
cimiento explicito en una situacién especifica. No esté
escrito y comunicado, pero si se puede verbalizar (po-
nerlo en palabras). Se le llama *know-how’. Por ejemplo:



Mariana conoce la politica de prevenciéon de la
violencia de la farmacia en la que trabaja. Cuando
detecté un caso de comportamiento sospechoso
que no estaba contemplado por la politica, utilizd
la linea de informes andnimos igualmente, lo que
permitié conseguir ayuda oportuna para un com-
pafiero de trabajo que estaba lidiando con pensa-
mientos suicidas.

Manuel gestiona la seguridad de una herreria,
y recuerda que en un curso sobre investigaciones
internas recomendaron que haya un testigo en las
entrevistas investigativas que realice. Como esto
no fue explicado de forma detallada en el curso,
ha aprendido a través de largas pruebas y errores
cémo solicitar un testigo de forma empética y gene-
rando confianza.

El equipo de guardias de seguridad de un centro
comercial aplica fielmente el procedimiento de cie-
rre y apertura, aunque saben que deben interpre-
tarlo de diferentes formas segun el turno correspon-
diente. Si se encuentran puertas abiertas durante
el turno de noche, las cerrardn con un candado. Si lo
mismo ocurre durante el turno de dia, las cerraran
con un precinto descartable.

Cuando hablamos de “préactica”, “experiencia”,

o de "llevar la teoria a la practica”, estamos hablando
de conocimiento implicito.

3) Conocimiento Tacito

Son aquellos conocimientos y habilidades que sdlo
pueden ser adquiridos a través de afios o incluso déca-
das de experiencia en un trabajo. Se extienden mas alla
del conocimiento implicito, y son dificiles de documen-
tar o transferir verbalmente a otra persona, ya que inclu-
ye sabiduria propia o intuicién personal. Por ejemplo:

Luego de 15 afios en la farmacia, cuando Mariana
recibe informes andénimos se da cuenta rédpidamen-
te de qué informacién es real o falsa, y cuéles in-
formes requieren respuesta inmediata y cuéles no.
Este discernimiento no estd mencionado ni explica-
do en la politica de prevencion de violencia y nadie
mas de la farmacia lo sabe hacer, por lo que Ma-
riana ha terminado gestionando todos los informes
anénimos ella misma, aunque ésa no es una de las
funciones de su puesto.

Manuel ya ha realizado mas de 100 investigacio-
nes internas diferentes, y ha construido lentamente
una lista de empleados de la herreria que suelen
estar dispuestos a prestarse como testigos durante
las entrevistas investigativas.

Nunca ha compartido esta lista al resto de los in-
vestigadores de su equipo, por lo que cada vez que
deben solicitar un testigo le preguntan primero
a Manuel quién podria serlo, lo cual les hace perder
tiempo valioso.

En el centro comercial, la empresa que proveia
el equipo de guardias de seguridad ha sido reem-
plazada por otra. El nuevo equipo ha estudiado
a fondo el procedimiento de cierre y apertura, pero
como éste no aclara como cerrar temporalmente
las puertas que se encuentren abiertas, lo han he-
cho de forma opuesta al equipo anterior.
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Esto ha generado que se impida y demore el ingreso a ciertos
usuarios legitimos por haber cerrado puertas con candado duran-
te el turno de dia. Y a su vez ha disminuido el nivel de proteccién
fisica, ya que han cerrado puertas con precinto durante el turno
de noche. El cliente, que es el gerente del centro comercial, esté
muy insatisfecho y molesto con la nueva empresa de seguridad.

¢SE PUEDEN PREVENIR ESTAS SITUACIONES?

Es evidente que para evitar estos problemas causados por la asime-
tria de informacién, debemos trabajar para generar, mejorar y difundir
el conocimiento organizacional. Esto lo haremos verbalizando y docu-
mentando el conocimiento implicito y tacito, para convertirlo en co-
nocimiento explicito.

¢COMO PODREMOS LOGRARLO?
A nivel personal, he realizado tres principales tareas en mi trabajo
de consultoria para ampliar el conocimiento explicito en seguridad:

1)

2)

3)

He realizado sesiones de revision luego de un incidente, en don-
de nos preguntamos si el manejo exitoso o fallido de la situacion
fue gracias a los procedimientos, a pesar de los procedimientos,
o por culpa de los procedimientos.

He facilitado talleres colaborativos y ejercicios de simulacion para
poner a prueba y encontrar brechas en los procedimientos actua-
les, para poder abordarlas antes de que ocurra un incidente.

He usado mis conocimientos como disefiador instruccional y editor
técnico para ayudar a mis colegas a que se conviertan en nuevos
capacitadores y autores. De esta forma, grandes expertos han es-
crito su primer libro o impartido su primera capacitacién, logran-
do asi transmitir sus conocimientos Unicos no sélo a sus propios
equipos, sino también a la proxima generacién de profesionales
de seguridad.

Y tu, jseguirds quejandote de que la teoria y la practica estén en-

frentadas, o trabajaras para mejorar la gestion del conocimiento en el
sector de la seguridad? ®

- Sheila Harkatz (2024). Especializacién en Gestién del Conocimiento-IFPYGP.
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TIPS

; COMO EVITAR SER
VICTIMA DE ROBO
EN GASOLINERIAS?

a delincuencia ha incrementado a tal grado sus actividades,

que la carga de combustible se ha convertido en un posible

riesgo de sufrir desde el robo de gasolina, fraude al momen-

to de pagar el consumo, clonacién de tarjetas de crédito,
diagndsticos falsos de falta de aditivos o aceites, hasta el robo de
autopartes de vehiculo, asaltos e incluso, secuestros y homicidios. Es
por ello que David Lee, a través del su Blog del “Manual de Seguridad
para la Prevencién de Delitos”, comparte los siguientes tips para pre-
venir un robo en las estaciones de carga de combustible.

NO PIENSE “A Mi NUNCA ME VA A PASAR”

1) Prevencion. Conozca la capacidad del tanque de combustible
de su vehiculo y acostimbrese a cargar gasolina al bajar el nivel
medio del tanque, familiarizdndote, asi, con la cantidad necesaria
y el cobro correcto. Procure hacerlo durante el dia y en estaciones
de servicio perfectamente establecidas, que tengan buena afluen-
cia vehicular. No deje joyas, laptops, cartera a la vista. Y evite mani-
pular el teléfono celular durante su estancia ahi, evite distracciones.

2) En la estacion de servicio. Seleccione una bomba despachadora
ubicada al centro de la estacidn de servicio, evitando quedar cerca
de la calle o avenidas y a merced de otro tipo de delincuentes.
Estacione a manera que el tapdn de gasolina quede cerca de la
manguera de suministro y asi pueda observar la manguera de ga-
solina y la pantalla indicadora de cobro.

3) Al cargar combustible. Considere bajar del vehiculo para verificar
que la carga esté siendo correcta. Si requiere pagar con tarjeta, cer-
cidrese que sea aceptada en el lugar y que no tengan problemas
para efectuar el cobro. Pida al despachador el suministro en litros
y no de una cantidad de dinero, ya que, al efectuar la orden a la
maquina, en caso de estar alterada o truqueada, existe una menor
posibilidad de que lo defrauden.

4) Productos y servicios adicionales. Realice un mantenimiento
adecuado de su vehiculo, asi no tendré la necesidad de pedir revi-
siones de aceite y anticongelante, y asi evitard un diagnéstico falso
sélo para adquirir productos innecesarios.

5) Al efectuar el pago. Si paga con efectivo, entregue el o los bille-
tes al operador, uno por uno, indicando en voz alta el pago efec-
tuado. Si recibe cambio, observe bien las caracteristicas de los
billetes y monedas recibidos; si paga con tarjeta de crédito, no la
pierda de vista en ninglin momento. Revise que el ticket de cobro
coincida con la cantidad indicada en la maquina despachadora,
y consérvelo por si hay algin inconveniente. B

FOMENTE LA GULTURA DE LA SEGURIDAD
Consulte la revista digital en
www.seguridadenamerica.com.mx y envie los tips a sus amistades y/o empleados.
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Allied Universal® es la empresa lider global en servicios de seguridad e instalaciones.
Ofrecemos servicios de seguridad proactivos, tecnologia de vanguardia y soluciones a
medida para permitir a los clientes centrarse en su negocio principal.

Nuestros servicios:

* Profesionales de Seguridad altamente * Servicios de Tecnologia
capacitados y experimentados «  Videovigilancia
* Investigaciones Corporativas + Controles de acceso
* Respuesta a Emergencias » Disefio, Ingenieria e implementacion
* Proteccion Ejecutiva y Servicios de de Servicios
Inteligencia
* Monitoreo * Asesoria y consultoria de Riesgos

* Investigaciones e Inteligencia
* Respuesta a Emergencias
* Monitoreo y Centro de control

Contactanos www.ausecurity.mx/esp (+52) 55 5337 0444

_J

Allied Universal® ha encargado y publicado el primer Informe Mundial
sobre Seguridad. Esta investigacion innovadora documenta las
opiniones y preocupaciones de 1,775 jefes de seguridad de 30 paises.
El informe completo, las principales conclusiones, las opiniones
de los expertos en seguridad y los videos estan disponibles en
https://www.worldsecurityreport.com/
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